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Abstract

The imperative factors are elucidated, characterized the circumstances and environments of current and
future economic information and informatics systems, which objectively contributed to the urgent need for
invention, elaboration and using of various means and methods of protection of information resources. The
functional value of the field in question in the market economy environment and in integrated informatics
systems is emphasized. The content of the material is structured and rendered from the positions of the
unitary process of economic management, which performs not only information, but also and the materials
activities, in interconnection and direct interaction in real time. Its subdivisions are also specified and in this
basis - determined the field of application of the above-mentioned means and methods in the existing
conditions of processing the informational values of economic content.

In this context, the subdivisions of the previously nominated process, its constituents, are systematized and
analyzed. The general scheme of the interconnection and interaction between the parameters of protection
and efficiency of the functioning of economic integrated informatics systems is established and elaborated.
Depending on the application environments, the categories of protection of information units, physically
made in the form of data elements, on manual and informatics storage media are highlighted. At the same
time, in terms of mutual influence with information resources, some aspects of the protection of other
informatics resources are elucidated. Tangentially, the terminology is examined and the concordance of the
means and methods of organizing and carrying the data protection processes is performed. The problems of
this department of economic informatics and the possible ways to solve them are formulated.

Keywords: categories, concordance, data protection means and methods, explanation terminology,
imperative factors, integrated economic informatics systems, problems, systematization, ways to solve
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INTRODUCERE

Anticipat oricdror activitati de cercetdri sau de asigurare a evolutiei lor in directia
anterior bine determinata, obiectiv se impune formularea, cunoasterea si aplicarea exactd a
anumitor termeni specifici pentru domeniul concret al utilizarii lor. Neglijarea acestei teze
face imposibile initierea, elaborarea, implementarea si functionarea cotidiand a obiectului
(procesului) gestionat.

In acest sens, si procesele de protejare a resurselor informatice au solicitat si
permanent au inaintat cerinte tot mai stringente fata de realizarea procedurilor,
operatiunilor de prelucrare si pastrare a componentei, structurii si continutului (valorilor)
unitdtilor de resurse anterior nominalizate. De constatat faptul ca pentru a satisface si
respecta aceste exigente primordial apare necesitatea in formarea anumitei terminologii
concordante cu compozitia, configuratia si logica evolutiei ariei de aplicare. De aceea,
pornind de la complexitatea componentei resurselor, se cer elaborate si aplicate notiuni
referitoare la toata sfera de preocupari informatice, sector, sub-sector, compartiment,
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resursi si componentd constituanti a lor. In conformitate cu astfel de deziderat, pot fi
evidentiati termeni de ordin general, intermediar si particular.

In contextul celor expuse pana aici, raportat la protectia sistemelor informationale
si informatice economice, se observd un numadr relativ sporit de termeni, uneori cu
continut contradictoriu, fard orientare spre mediul real ce a provocat formularea si
intrebuintarea lor. Din motivul dat, atat pentru teoria, cat si pentru practica elaborarii si
functionarii sistemelor in cauza, de importanta deosebita dispune clarificarea esentei si
continutului functional al unor termeni de baza referitor la acest domeniu.

CONTINUTUL CERCETARII

In sursele bibliografice [1-4] si activititile practice de asigurare a protectiei datelor
cele mai frecvent utilizate sunt notiunile fiabilitate”, ,securitate”, ,protectie”,
»confidentialitate”, ,,integritate”, ,.,risc (pericol)”. Desi fiecare din ele dispun de un anumit
grad de sinonimitate, nu toate pot ft utilizate in masura egala pentru un element ori altul al
sistemului informational (informatic). Asa, de exemplu, ,,securitatea” se interpreteaza drept
minimalizare a vulnerabilitatii elementelor sistemului, iar ,,pericolul” - drept incalcare
potentiala a securitatii. Odata cu majorarea performantei sistemelor de procesare a datelor,
devine tot mai evidenta valoarea pericolelor neintentionate si intentionate.

Cea mai vasta se considera notiunea de ,,protectie”, care se refera la orice resursa a
sistemului informatic. De aceea, privind resursele informationale, ea include in sine
asigurarea confidentialitatii datelor, protejarea informatiei de modificari si falsificari, de
lichidare (stergere) a ei si excluderea ,,acapararii” resurselor sistemului cu stapanirea lor
monopolistd ,,Protectia informationald” se refera la tot sistemul de organizare, transformare
si utilizare a datelor si la fiecare componenta (resursa, activitate) a lui in particular. De
aceea in fiecare caz aparte ea se determina divers, in dependentd de obiectele si actiunile,
pentru care ea trebuie sa fie asigurata.

De asemenea, ,,protectia informationald” include o totalitate de actiuni, metode si
mijloace ce asigura solutionarea a asa probleme principale ca verificarea integritatii
informatiilor; excluderea accesului neautorizat la resursele calculatoarelor, la programele si
datele informationale, excluderea utilizarii neautorizate a programelor (protectie de
copiere a programelor).

Fiabilitatea caracterizeaza gradul de sigurantd a unui sistem ori componenta a lui in
conformitate cu scopul conceput si realizat; capacitatea functionarii lui timp cat mai
indelungat. De aceea, notiunea se refera mai mult la partea fizica (materiald) a sistemului,
madcar cd la nivel general ea poate fi utilizata si in sens de trainicie, temeinicie, siguranta si
chiar securitate a oricarui element al sistemului.

In acelasi timp, ,.confidentialitatea” are atributic mai cu seamd la sensul
continutului resurselor informationale si consta in asigurarea nedestdinuirii continutului,
componentei, numarului, structurilor si valorilor unitatilor informationale.

De asemenea, si ,integritatea” ca termen se referd preponderent la partea
informationald a sistemului. Din acest motiv esenta ei se reduce la asigurarea deplinatatii si
exactitafii valorilor datelor prin excluderea modificarii lor ocazionale sau intentionate,
anularea lor prin stergere.

Dupa cum a fost afirmat anterior, protectia se raporteaza la orice resursa a sistemelor
informatice si de aceea termenul se considera de cel mai general nivel, din ce cauza este
justificatid includerea parametrilor ce contribuie la realizarea ei. In asa aspect, in
dependentd de categoria resurselor si scopul protejarii lor, termenul elucidat inglobeaza
notiunile de fiabilitate si securitate. Deci, prin intermediul asigurarii unui anumit grad de
fiabilitate si securitate, se atinge o anumita eficacitate a functionarii sistemului. In aceasti
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baza, interconexiunea si concordanta dintre notiunile parametrilor elucidati ai sistemelor
nominalizate schematic poate fi prezentata prin interrnediul figurii 1.

—=> Fiabilitate = = =,

) I )
Protectiec w3 |—> Eficacitate
ey Securitate  wm wm - )

Figura 1. Schema interconexiunii si concordantei termenilor parametrilor protectiei
si eficacitatii functionarii sistemelor informatice economice (S.Ic.E.)

De mentionat ca fiabilitatea se referd, mai cu seama, la functionarea resurselor
S.I..E., pe cand securitatea are atributie preponderent la existenta (,,pastrarea”) lor. Prin
urmare, prima asigura functionalitatea resurselor tehnice si tehnologice, iar cea secunda -
accesul si confidentialitatea celorlalte resurse. Insi, orice nu s-ar efectua in acest domeniu
totul este orientat spre un singur scop - asigurarea calitdtii resurselor informationale, ceea
ce §i caracterizeaza integral eficienta S.I..E. Sunt cunoscute asa date ca in S.U.A.
(conform afirmarii si datelor companiei C.N.N.) valoarea pierderilor de la incalcérile
securitatii si neasigurarii fiabilitatii S.Ic.E. au atins cifre de zeci de miliarde de dolari [1,
pp.311-312; 3, pp.33-35] .

Important este si faptul ca pentru economia de piatd este caracteristica aplicarea cat
mai frecventd a principiului selectiv de aplicare a resurselor informationale in activitatile
de gestiune. El se reduce la acel concept ca varietatea selectarii se gaseste in dependenta
directa de complexitatea, componenta si plenitudinea continutului acestor resurse. De
aceea cu cat mai variate si mai voluminoase sunt informatiile pastrate pe mediul fizic
memorar al mijloacelor tehnice informatice, cu atdt mai operativa si mai aleatoare este
selectia lor Tn orice moment oportun.

In asa context actualmente se constatd noian de informatii economice, ceea ce fara
congtientizarea necesitatii formarii si afisarii nu numai a celor rezultative, dar si a celor
initiale, de asemenea, complica si acutizeaza problemele protectiei si eficientei S.I..E.

SPECIFICUL FUNCTIONARII DOMENIULUI EXISTENT DE
APLICARE - IMPERIOZITATE DE PROTEJARE

Situatia creatd la moment si premisele evolutiei posibile a managementului
economic tot mai impunator confirma faptul necesitdtii transformarii lui treptate, ca
unitate organizatoricd, intr-un nucleu material — informational de actiune analoaga
automati. In astfel de circumstante nu este exclusi influenta decisivd nemijlocita si
temporar imediatd a activitatilor materiale si spirituale umane de starea proceselor
informationale.. Ca urmare a formarii acestei conjuncturi, protectia unitatilor
informationale, operatiunilor si procedurilor de manipulare cu ele va dispune de valoare
gestionala extremd, deoarece “alterarea” lor prompt se va rasfrange asupra activitdtilor in
cauza. Din motivul dat, abordarea sistemica si tratarea integrata vor deveni iminente pentru
orice teren managerial economic, indiferent de dimensiunile razelor spatiale si temporale
existentiale si evolutioniste ale lui.

In acest context preliminar apare necesitatea stringenti in analiza nivelului
integrarii  sistemului actual de gestiune economicd si implicit a sub-sistemului lui
informational. Ambele  se caracterizeaza prin izolare spatiald si evolutia discretd a
proceselor materiale si informationale, care virtual si 1n interpretare analogica formeaza un
tot intreg. De aici - : multiplele discordante dintre activitatile acestor doud categorii de
procese, faramitarea sistemului managerial pe nivele (organisme) de gestiune (primare,
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intermediare, superioare), perioade de functionare (operative, curente, de pronostic) si a
sistemului informational pe subsisteme, complexe de probleme si probleme particulare.

Astfel de situatie a condus la efecte cat mai expresive, mai cu seama, la nivelele
intermediare si superioare de gestiune, a rolului influentabil al subiectului asupra
evenimentelor materiale si spirituale atat a societdtii umane in ansamblu, cat si a fiecdrei
subdiviziuni, individ al ei. S-au creat conditii de favorizare a nrauririi precumpanitor
negative tendentioase a sistemului managerial asupra obiectului (procesului) condus,
precum si la predominarea metodelor si mijloacelor administrative aplicate practic in orice
spatiu si moment de gestiune. De pe pozitii unitare, toate aceste momente, cu prevalenta,
sunt provocate de necorespunderea nivelului de performantd a sub-sistemului managerial
comparativ cu sub-sistemul condus de el. Formarea rupturii mentionate s-a produs odata cu
instituirea caracterului social al activitatilor materiale umane, ea fiind consecinta penuriei
accentuate de informatii calitative.

Analiza desfasurdrii cursului acestor doud constituente ale procesului unitar de
gestiune economica scoate 1n transparentd mersul obiectiv spre lichidarea izoldrii teritoriale
si functionarii discrete a lor. In prezent si de la inceputul socializirii activititilor
subiectului asa Tnaintare se observa si este realizatd prin inventarea, elaborarea si aplicarea
diverselor mijloace tehnice, programate, metode tehnologice, etc., considerate drept resurse
informatice. Trasdnd o paraleld intre progresul dezvoltarii resurselor elucidate, devine
sesizabil faptul ca cele enumerate anterior au avansat esential, pe cand, din punct de vedere
a cuprinderii totale a fenomenului informational ca unitate integrald, aplicarea lor in
domeniile informativ si decizional economice este insuficientd. In sensul dat, se atestd o
acoperire satisfacatoare de catre mijloacele si metodele informatice numai a unei etape
transformative a informatiilor — a etapei de prelucrare (informationald, structurala, de
calcul), celelalte doua etape — initiald si de utilizare rdmanand efectuate preponderent in
mod manual de subiect. In rezultat, s-a format o discordanta substantiald dintre nivelele
performantei metodelor si mijloacelor informatice si domeniul aplicarii lor. Asa situatie
poate fi calificatd drept nepregdtire a resurselor informationale pentru implicarea
resurselor nominalizate in procesarea lor.

Circumstantele create sunt  provocate de extinderea spatiald si vitezele
inimaginabile de realizare a preocupdrilor materiale umane. Despre aceasta marturiseste
formularea evolutiva a conceptiei globalizarii activitatilor Tn cauza, obiectiv fiind impinsi
de imperativul integrarii material — informationale. Altfel afirméand, globalizarea materiald
a provocat si nu poate fi realizata si functiona fara globalizarea informationala.

De mentionat ca in prezent si permanent, in procesarea datelor pe buna dreptate si
justificat se considera decisive resursele informatice, enumerate mai sus. Insi, nu mai
putin valoroasa pentru aceastd modalitate este si adecvarea structurdrii si organizarii
resurselor informationale, interconexiunilor procesuale si functionale ale lor. Prin
realizarea consecutiva a acestor doud categorii de interconexiuni se asigura continuitatea
tuturor proceselor informationale. In cazul, in care continuitatea este sustinutd de mijloace
si metode tehnice, ea este automata. Prin urmare, nu numai factorii informatici, dar si
insasi domeniul — resursele informationale, prin interconexiunile sale structurale rationale,
de organizare si prelucrare eficientd, contribuie direct la procesarea masinala a lor. De
aceea, de importantd decisivad in spriginirea functiondrii automate a sistemului integrat de
management economic dispun identificarea, respectarea, punerea in functiune si
garantarea functionarii tehnice a interconectarilor de orice varietate in cadrul sistemului.

Din cele elucidate pana aici, din punct de vedere stiintific si proiectant, rezuma
justificarea imperativului elabordrii conceptiei unitare de creare si asigurare a functionarii
fiabile si eficiente a unui sistem informatic, care ar integra intr-un tot indivizibil resursele
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si procesele (materiale + informationale) apartenente lui. Asa sistem se solicitd sa fie nu
numai unitar in plan compozitional si structural, dar si totalmente interconectat si procesual
integrat.

Pornind de la considerentele mentionate, conceptia sistemului informatic integrat
rezida in cuprinderea cu procese informatice nu numai a activitatilor informationale, dar si
materiale in interconexiune si interactiune nemijlocitd. Unitatea acestui sistem se refera
atat la organizarea, cat si structurarea si functionarea tuturor elementelor constitutive ale lui
de pe pozitii unitare.

Astfel de abordare impune efectuarea elabordrii, implementdrii si asigurarea
evolutiei lui cotidiene prin stabilirea si realizarea tuturor constituantelor, interconectarilor
si interactiunilor dintre ele, indiferent de razele teritoriale si temporale n baza principiului
motivatiei, conform cdruia materia cauzeazd informatia, ultima fiind de predestinatie
informativa si decizionala.

Pe langa cele mentionate mai sus, odatd cu determinarea exacta si deplind a
caracteristicilor mentionate, respectarea intocmai si realizarea lor prin intermediul
factorului informatic, se creeaza conditii de constituire a unui sistem de mansagement
economic de actiune analoagd, adicd, automata si nu automatizatd, ceea ce este propriu
pentru asemenea sisteme in present. In asa situatie sistemul va functiona conform schemei
din figura 2 [4, pp.251-253].

Procesul unitar integrat managerial economic
Compartimentul informational
Compartimentul
material Sub-compartimentul Sub-compartimentul
informativ decizional
I, , I _ R
nm «—— II «— I

Figura 2. Schema conceptuala de functionare a procesului unitar
integrat de gestiune economica

Schema conceptiei succesiunii interconexiunii si interactiunii compartimentelor si
sub-compartimentelor procesului unitar integrat economic din figura 2 este bazatd pe
principiul motivatiei si pentru varianta initierii evolutiei lui. In cazul, in care procesul deja
functioneaza, astfel de ordine se inverseaza, adicd deciziile formulate afecteaza procesele
materiale, ultimele — procesele informative, iar ultimele — formularea repetatd exacta,
luarea autenticd si realizarea eficientd a proceselor materiale, conform noilor valori
decizionale, etc. pana la incetarea functionarii acestui proces. Dupa cum se vede, in ambele
situatii, in cadrul acestut ciclu material-informational unitar, randamentul
compartimentului I si calitatea produselor sub-compartimentului III (varianta I — 1I
— III) decisiv depind de nivelul autenticitatii produselor sub-compartimentului II, ceea ce
si fondeaza imperativul asigurdrii unei protectii cat mai fiabile a lui.

De avut in ve4dere si acea circumstantd, conform cdreia formarea (apariia) unei
activitati sau a unui complex de activitati noi este motivata atat de rezultatele anumitor
experimente (practici) impuse, cit si de consecintele evolutiei proceselor. In acest sens, in
prezent evolutia sistemelor informatice economice (S.I..E.) a condus la aparitia si
acumularea multiplelor si tot mai variatelor si voluminoaselor probleme ce necesita
solutionare cotidiana, eforturi si resurse semnificative. Printre ele de prim ordin de
valorificare si conceptual se considerd cele ce asigura gradul necesar de fiabilitate,
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securitate si eficacitate a acestor sisteme. Preponderent, practica functionarii lor treptat a
solicitat domeniului ciberneticii si informaticii economice formarea anumitor ramuri de
cunostinte teoretice si deprinderi practice privind efectuarea activitatilor nominalizate
(fiabilitate, securitate, eficacitate) [4, pp.205-208].

Asa cum procesele economice materiale si informationale se realizeaza spatial si
temporal, exista necesitatea coordonarii lor in cadrul acestor raze. Din motivul dat, orice
actiuni si activitati ce se refera la ele solicita abordare sistemica de ordin stiintific. Pe langa
cele mentionate, e necesar de avut in vedere faptul cd S.Ic.E. este o unitate destul de
complexd, fiind compusd din diverse resurse, din care de bazd sunt cele tehnice,
informationale, matematice, programate, tehnologice, economice, socio-juridice, §.a.

Asa specific esential obiectiv a condus la luarea in considerare a interconexiunilor
si interactiunilor dintre aceste componente in aga mod ca sistemul in cauza sa functioneze
cat mai eficient, obtinand cele mai calitative produse informationale informative cu cele
mai reduse consumuri.

Importanta protectiei datelor este, de asemenea, motivatad si de particularititile
mediului economiei de piatd, care amplificd valoarea functionald a asigurarii acestor
parametri calitativi ai S.Ic.E. E cunoscuta situatia ca in acest mediu practic este nelimitata
solicitarea informationala a oricarui obiect ori activitate, ceea ce permanent sporeste
volumul si complicd componenta resurselor informationale. Drept urmare se solicita
atentie deosebitd protectiei celor din urma, care, la randul sau, se realizeazd prin
intermediul fiabilitatii si securitdfii tuturor celorlalte resurse (tehnice, programate,
tehnologice, economice, socio-juridice), ultimele contribuind la eficacitatea generald a
functionarii S.Ic.E. in ansamblu.

EVOLUTIA, FACTORII SI PROBLEMELE ASIGURARII PROTEJARII
RESURSELOR INFORMATIONALE SI INFORMATICE ECONOMICE

Pe masura evolutiei practicii functionarii S.I..E. tot mai insistent se solicitd
specializarea evidentda a serviciilor informatice sub forma de anumite subdiviziuni
organizatorice in cadrul unitdtilor economice, rareori fiind realizate sub forma de servicii
de protectie a datelor preponderent in sectoarele bancar, statal, afacerilor interne.

Dupa cum se stie, sistemele informationale economice se caracterizeaza prin
volume considerabile, componentd compusa si repartizare spatiald extinsa a elementelor
sale. Din acest motiv existd necesitatea de a asigura o anumitd concordanta dintre diverse
nivele si compartimente ale lor in asa mod ca obiectele si procesele economice deservite de
ele sd dispuna de evolutie prospera continua.

In contextul dat conexiunea informationald contribuie la integrarea activitatilor
economice. sub forma de sistem unitar de efectuare a lor, ceea ce in realitate si ¢ necesar sa
se produca.

La Inceputuri, cand producerea, distribuirea i consumarea bunurilor materiale si
spirituale erau de caracter particular si practic nu se realizau in anumite perioade de timp
indelungate si pe scara spatiald extinsa, si informatiile respective privind aceste activitati,
de reguld, erau ,,dobandite”, memorizate, prelucrate si utilizate de un individ sau de un
grup redus de indivizi (gospodarie individuald) Tn mod oral si in termene operative (pe
parcursul activitatilor economice, intr-o zi ori cateva zile), fara a implica in aceste procese
anumite suporturi si mijloace auxiliare speciale.

Pe masura extinderii razei manifestarii economice materiale umane tot mai
pronuntat devine caracterul social al informatiei in cauza, iar procesele informationale
necesitd organizarea si efectuarea lor in mod constient. De aceea, daca la faza initiala a
activitatilor materiale economice umane fluxurile informationale spatial se formau si se
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realizau acolo, unde si cele materiale, apoi treptat, In mod evolutiv, ele tot mai esential si-
au majorat atat termenele, cat si scara de actiune.

In asa circumstante functionarea eficienti a sistemului informational economic este
bazatd nu numai pe concordanta spatiala si temporald a proceselor informationale, dar in
masurd egald si pe asigurarea protectiei valorilor unitatilor informationale functionale.
Aceasta din urma isi gaseste explicarea in faptul, ca odatd cu integrarea activitagilor
materiale economice 1n parametrii nominalizati, automat se produce si integrarea fluxurilor
informationale, ce le insotesc. In consecinta fenomenului produs e suficient ca o singuri
valoare a unitatii informationale sa fie ,,alteratd”, sau pierduta si sistemul informational in
ansamblu poate sd nu corespunda solicitarilor sistemului de gestiune concret, asa cum
unitatea informationald respectiva dispune de multime de conexiuni cu o multime de alte
asa unitagi si ,pierderea” (,alterarea”) ei, fireste, influenteaza negativ sistemul
informational integral. De aceea conceptul organizarii resurselor informationale sub forma
de fisiere separate nu accentueaza in mod evident valoarea protectiei datelor, asa cum
neasigurarea ei se referd la fiecare fisier in parte si nu afecteaza tot sistemul informational
in Intregime sau o buna parte a lui.

Totodata, organizarea integrata a datelor inainteaza probleme stringente privind
securitatea lor din cauza ca realizarea ei este conditionatd de conexiunile informationale
dintre problemele solutionate. In asa conditii ,,deteriorarea” unei unitati de date poate sa se
rasfranga asupra calitatii sistemului informational in ansamblu.

Asadar, integrarea datelor in procesele de organizare si transformare obiectiv
acutizeaza necesitatea asigurdrii stricte a protejarii tor. Pornind de la acest considerent,
sporirea importantei activitatilor de protectie a datelor este conditionata si de urmatorii
factori de baza:

1) evolutia conceptului de organizare a datelor odatd cu trecerea de la fisiere
separate la baza informationald unitara integratd, ce deserveste tot obiectul economic si
fiecare subdiviziune, participant (activitate) si resursa ale lui;

2) coordonarea si reglarea proceselor informationale economice in spatiu si timp;

3) sporirea continud a numarului i volumelor unitatilor informationale
functionale;

4) majorarea complexitatii structurale a acestor unitati;

5) complexitatea varietatii compozitionale a unitatilor in cauza;

6) complicarea efectuarii proceselor de organizare, transformare si utilizare a
valorilor unitdtilor informationale 1n cadrul sistemului de gestiune a unitatii economice.

La randul sau, acesti factori contributivi la protectia datelor au condus la necesitatea:

1) evidentierii, ordondrii si integrarii functionale a wunitatilor structurale
informationale, conditionate de interconexiunea informationald a problemelor solutionate
si de utilizarea cat mai economa a spatiului memorar al sistemului informatic;

2) scoaterii 1n vileag, sistematizarii §i integrarii structurale a unitatilor
informationale cu scopul unificarii structurii lor;

3) profilarii, clasificarii i integrarii procedurilor informationale, de prelucrare si de
utilizare a unitatilor structurale de date pentru a exclude dublarea si iterativitatea lor
nejustificatd;

In prezent utilizatorii sistemelor informatice economice in mare masurd sunt
constienti de actualitatea si necesitatea stringentd a asigurarii protectiei informatiilor de a fi
accesate si utilizate in mod neautorizat. Insa, desi se dispune de numar considerabil de
publicatii, anumitd experientd in acest domeniu si interes major fatd de tematica data,
raman nesolutionate urmatoarele probleme principale:
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1) elaborarea unui mod unitar de abordari privind determinarea scopurilor de
asigurare a protectiei informationale a sistemului informatic (informational) economic;

2) interpretarea neunivoca a terminologiei;

3) elaborarea modului unitar de abordare a clasificarii factorilor de influentd asupra
securitatii informationale cu evidentierea §i sistematizarea riscurilor (pericolelor)
intentionate si potentiale;

4) compunerea Si respectarea riguroasd a modalitifii unitare de abordare a
conceptului de protectte a sistemului informational in ansamblu si a componentelor lui in
particular;

5) elaborarea modului unitar de abordare a evaluarii (estimarii) protectiei resurselor
sistemului informational;

6) intocmirea metodologiei unitare stiintifice si variatelor metodici de realizare a ei
in ceea ce priveste determinarea dimensiunii pierderilor din cauza abuzurilor programatice;

7) elaborarea unui  sistem  unitar de criterii (indicatori) de determinare a
dimensiunilor riscului si eficientei sistemului de securitate informationala [4, pp.207-210].

ANALIZA MEDIILOR, MIJLOACELOR SI METODELOR

DE PROTEJARE A RESURSELOR INFORMATICE

Protejarea datelor se efectueaza divers in functie de mediul formarii si transformarii
lor. Se evidentiaza douda medii de asa naturd — sistemul informational si sistemul
informatic. Primul include toate informatiile ce sunt organizate, prelucrate si utilizate
conform cerintelor si Tn cadrul sistemului de gestiune concret in ansamblu, atat in baza
metodelor manuale, cat si a celor automate. De reamintit ca sistemul informatic este nu
altceva decat sistemul informational realizat prin intermediul mijloacelor tehnice. De
atentionat, de asemenea, ca in economie pand in prezent Incd nu s-a reusit ca sistemul
informational sa fie realizat pe deplin in mod automat.

In dependentd de aceste doud medii au fost inventate, elaborate si aplicate diverse
mijloace si metode de protectie a datelor caracteristice pentru fiecare din ele, ce pe parcurs
au evoluat. Varietatile lor sunt predeterminate de tipurile de suporturi, pe care se
inregistreaza in mod diferit informatia. In asa caz se observa doud grupe de mijloace si
metode de securitate a datelor, una referindu-se la documente, iar alta - la suporturile
informatice (tehnice). Primele se considera manuale, iar cele secunde - preponderent
automate. La randul sdu, mijloacele si metodele manuale sunt de caracter fizic, asa cum ele
(documente) de a proteja informatia. Ele se elaboreaza si se implementeaza in sistemele
informationale bazate pe organizarea si transformarea informatiei in mod manual integral
sau partial.

Mijloacele si metodele de protectie a datelor caracteristice pentru suporturi tehnice
(informatice) sunt atat de categorie fizica, cat si programatica. In cadrul ambelor grupe de
asa mijloace si metode (manuale si informatice), de asemenea, pot fi realizate diverse
procedee organizatorice de securitate a datelor. Metodele fizice sunt conditionate nu numai
de particularitatile fizice ale suporturilor, dar si a dispozitivelor mijloacelor tehnice, a
tehnologiilor informationale si informatice. In acest sens se poate presupune ci odati cu
performanta constructiei elementelor constructive si ,,duritatea” fizicd a mijloacelor
tehnice, ponderea si valoarea mijloacelor programatice de securitate a datelor, posibil, vor
scadea.

In general raportul dintre mijloacele si metodele fizice si cele organizatorice
depinde de calitatea si performanta celor dintai si valoarea sociala a informatiilor. Cu cat
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primele sunt mai imperfecte cu atdt componenta metodelor organizatorice este mai variata,
concomitent cu performanta lor continua.

Afard de cele mentionate, e necesar de atentionat asupra faptului ca, fiind inventata
si utilizata de subiect, informatia economica se considera produs artificial si cu acest prilej
aspectul subiectiv al mijloacelor si metodelor de formare si protejare a ei este decisiv. Din
motivul dat asigurarea protectiei acestei informatii depinde nu numai de performanta
metodelor si mijloacelor, dar si de valoarea si caracterul ei social. De aceea, cu cat valoarea
functionala si sociala a informatiilor economice este in ascensiune, ce este firesc si
continuu pentru ea, cu atat mai complicate si mai variate sunt tentativele de a o ,,altera” si a
0 ,lichida” ca produs de importantd primordiald in societatea umana. In contrariu acestor
tentative se dezvolta mijloacele si metodele de protectie a datelor.

Dupa cum s-a stabilit anterior, metodele si mijloacele de asigurare a protejarii
datelor 1n sistemul informational sunt de caracter manual si limitate de proprietatile unui
singur tip de suporturi - documentul. Din acest motiv preponderent ele sunt de ordin fizic si
se realizeazd n mod organizatoric. Unele din ele se refera la protectia sistemului
informational in ansamblu (localurile, mijloacele auxiliare, mobila speciala si alte
echipamente de pastrare, organizare $i manipulare a documentelor), iar altele - la protectia
continutului functional al acestui sistem (diverse cartoteci, mape, dulapuri si stelaje de
pastrare a documentelor). De regulda, documentele completate sunt organizate in pachete
dupa termenele de formare (perfectare) a lor (o zi, cinci zile, decada, luna, trimestru,
semestru, an, etc.) si pe obiecte si activitati (de exemplu, documente pe intrarile valorilor
materiale, iesirile lor, ori pe indeplinirea anumitor volume de lucrdri etc.). Protectia
continutului informational al documentatiei elaborate este asiguratd de semnaturile
persoanelor responsabile de deplindtatea si autenticitatea valorilor datelor nregistrate.

Accesul la informatii este protejat prin intermediul diverselor documente
reglementative (regulamente, acte normative, juridice, administrative, instructiuni de
serviciu §.a.) a activitatilor informationale, a obligatiunilor functionale ale utilizatorilor,
etc.

In asa mod, afard de mijloacele si metodele fizice si organizatorice, protejarea
datelor este asigurata si de metode si mijloace juridice. Odata cu elaborarea, implementarea
si functionarea sistemelor informatice economice s-a schimbat si componenta mijloacelor
si metodelor de protectie specifice lor. De exemplu, mijloacele tehnice de calcul trebuie sa
fie repartizate si exploatate Tn asa zone ale cladirilor, care ar asigura ferirea lor de diverse
intentii destructive. Locurile, unde se gasesc aceste mijloace, de asemenea, trebuie sa fie
amenajate si echipate conform cerintelor stiintifice de asigurare a conditiilor de mentinere
fizica a tehnicii nominalizate in starea de functionare eficientd si de excludere a

De asemenea, e necesar de luat un sir de masuri organizatorice privind excluderea
accesului utilizatorilor neautorizati la fisiere si programe sau a cauzelor generatoare de
distrugere a lor. In acest scop se poate organiza eliberarea suporturilor (benzi, dischete,
C.D.) cu fisiere numai 1n baza unor aprobari speciale ale persoanelor autorizate. Salile
calculatoarelor si locurile de depozitare a fisierelor trebuie sa fie protejate impotriva
focului, prafului, excesului de temperatura si umiditate, precum si a altor cauze ce pot
afecta datele pastrate.

In mediul sistemelor informatice economice pe larg este aplicati etichetarea
fisierelor (internd, externd), care se considera drept mijloc de protejare a datelor de utilizari
eronate.
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Protejarea fisierelor poate fi efectuatd si prin intermediul soft-ului, prin
introducerea anumitor parametri (parole), care sa ofere posibilitatea numai de citire sau
citire si Inregistrare.

Pot fi utilizate anumite proceduri de restaurare a fisierelor de date sau de specificare
a efectudrii asupra lor a operatiunilor de distrugere ori pastrare. De importanta
semnificativa dispun copiile fisierelor de date si a resurselor programate pe suporturi
pastrate in alte localuri, decét cele ale calculatoarelor.

In cazul prelucririi datelor in loturi se recomandi procedura de protectie sub
denumirea conventionald ,bunic - tatd — fiu” si modificarile ei. O procedura similara
trebuie realizatd si in cazul, cand fisierele sunt actualizate on - line. In cazul utilizarii
sistemelor de gestiune a bazelor de date, de administratorul bazei de date pot fi luate
masuri suplimentare prin utilizarea dictionarelor de date si a unor forme specifice de
control confidential. Daca datele sunt strict confidentiale, se recomanda distrugerea (chiar
si prin ardere) a listelor initiale ori aplicarea protectiei criptografice prin utilizarea
codurilor secrete de transformare a datelor. Criptarea se recomanda pentru datele transmise
prin linii de telecomunicatii [2, 126- 135; 4, 207-210].

Protejarea datelor se asigura si prin intermediul verificarii deplindtatii, claritatii si
autenticitatii lor In cadrul fiecdrei operatiuni tehnologice de organizare, perfectare, pastrare
si prelucrare a lor. Controlul lor se efectueaza de anumite mijloace, metode si procedee.

La nivel de sistem informatic economic, in baza urmatoarelor criterii (principii) de
clasificare, toate aceste metode si mijloace pot fi sistematizate In urmatoarele grupe:

1) complexitatea incadrarii (cuprinderii) — mijloace si metode locale si complexe;

2) predestinare functionald — mijloace si metode de anticipare (avertizare), depistare
si neutralizare a riscurilor, de restituire (recuperare) a sistemului interpretat drept unitate
organizatoricd de activitate;

3) natura categoriilor lor — mijloace si metode juridice, organizatorico -
administrative si tehnico-programatice;

4) aria spatiald de actiune - mijloace si metode pentru zone necontrolate (externe),
zone teritoriale controlate, pentru localurile functionarii sistemului informatic, resursele
lui;

5) etapele operationale de functionare a sistemului nominalizat - mijloace si
metode pentru controale la intrari, pe parcursul functiondrii (reglementarii §i constrangerii
redundantei, reviziei, restituirii), la iesiri din sistem;

6) obiectivele protectiei - mijloace si metode de protectie de la acces neautorizat, de
asigurare a valorii juridice, a continutului informational, de protectie de la scurgere a
informatiei prin canalele sistemului, de protectie de la abuzuri programatice, de la copieri
neautorizate, difuzari a programelor si informatiilor confidentiale computerizate;

7) caracterul opunerii - mijloace si metode de protectie activa si pasiva.

Din cele enumerate, devine evident cd componenta metodelor si mijloacelor de
securitate a datelor este destul de variata si depinde de scopurile aplicarii lor, domeniile de
realizare, modalitatile de efectuare s.a. Despre continutul si esenfa unora din ele se poate
usor de judecat in baza denumirilor lor. Altele, insd, necesitd explicare, ultima fiind
motivata si de valoarea lor functionala.

De pe aceste pozitii, metodele si mijloacele de anticipare sunt predestinate pentru a
crea asa conditii, in mediul carora posibilitatea aparitiei si realizarii factorilor (riscurilor)
de destabilizare sa fie nuld sau minima. Metodele si mijloacele de depistare sunt orientate

e ey

informatiilor suplimentare in acest sens. Metodele si mijloacele de neutralizare contribuie
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la neutralizarea pericolelor aparute, pe cand cele de restituire (recuperare) - la restabilirea
functionarii normale a sistemului informatic.

Metodele si mijloacele tehnico-programatice de asigurare a securitatii datelor pot fi
active si pasive. Primele (cele active) sunt predestinate pentru delimitarea accesului la toate
resursele sistemului informatic (tehnice, programatice, informationale s.a.); transformarea
datelor autentice in informatii inutile (false) pentru infractor (acoperirea criptografica);
restabilirea functionarii normale a sistemului. Printre cele pasive de bazd se considera
metodele si mijloacele de monitoring a functionarii sistemului informatic, de prelucrare si
analiza a datelor colectate pe parcursul monitoringului, de revizie si audit a efectivului si
utilizarii optime a resurselor sistemului, precum si stabilirea (verificarea) integritatii si
accesibilitatii acestor resurse.

Componenta metodelor si mijloacelor de securitate a datelor este conditionata de
varietatile pericolelor ce pot avea loc in sistem. Posibilitatea realizarii pericolelor depinde
de locurile inguste (punctele vulnerabile) ale sistemului.

Drept pericol se considerd orice actiune ce contribuie la dereglarea functionarii
sistemului. Se evidentiaza doua tipuri de pericole de violare a securitatii datelor:

1) neintentionate sau ocazionale;

2) actiuni intentionate.

Primul tip de pericole sunt de ordin extern si intern. La cele externe se refera
calamitatile naturale, factorii tehnogenici, politici, economici, sociali, extinderea
tehnologiilor informationale si comunicationale s.a. In cadrul celor interne se includ
pericolele provocate de stoparea functiondrii mijloacelor tehnice, erori in resursele
programate, in activitatea personalului s.a.

Cele mai raspandite actiuni intentionate de violare a securitatii resurselor sistemului
informatic se considera urmatoarele:

1) acces neautorizat la informatii;

2) elaborarea resurselor programate specializate cu scopul accesului neautorizat;
3) elaborarea si difuzarea virusilor computeriali;

4) neglijenta in elaborarea, sustinerea si exploatarea resurselor programate;

5) furt de informatii;

6) manipulare nejustificata a datelor;

7) 1incélcarea (nerespectarea) confidentialitatii datelor;

8) negarea violarii securitatii resurselor sistemului §.a.

Cunoasterea bazelor teoretice, dispunerea de anumitd experientd in activitati de
elaborare, implementare si functionare a sistemelor de protejare a informationala in
economie va contribui in mod decisiv la majorarea calitatii resurselor informationale, ceea
ce, la randul sau, va conduce la performarea sistemului de gestiune, iar ultimul - ia
imbunatatirea rezultatelor activitatilor unitatilor materiale economice.

Actualmente de importanta semnificativa dispune securitatea resurselor
informationale ale retelelor informatice — cele mai adecvate realizarii automate a
proceselor informative economice.

Asa securitate este de valoare extrema pentru fiecare computer conectat la Internet,
sau aflat intr-o retea de tip Intranet, Extranet si chiar o retea locald. Mai mult, chiar si
pentru un P.C. stand-alone securitatea informatiei poate fi o problema serioasa, atunci,
cand acesta contine informatii personale, secrete, de anumit grad de confidentialitate.

Prin intermediul acestei securitati se protejeazad informatiile de o paleta extinsd de
pericole legate de asigurarea continud a activitatilor, de minimizarea pagubelor si de
maximizarea recuperarii investitiilor si a oportunitatilor de afaceri.
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Indiferent, se afla calculatorul in birou sau pe pupitru acasa, asigurarea securitatii
informatiilor poate dispune de aceeasi acuitate. Evident, in cazul retelei, asigurarea
securitatii reprezintd o problema mult mai stringenta si, totodatd, mult mai dificila. Multe
din atacurile recente de tip denial-of-service, care au pus in real pericol cateva site-uri de
Web foarte populare, unele chiar guvernamentale, au reusit sa provoace situatie de panica
la autoritatile din mai multe tari, chiar si puternic dezvoltate. Unele voci au ajuns pana la
aceea cd asa pericole au devenit mult mai acute decat se credea pana acum prin
consecingele sale, uneori inimaginabile.

Au existat suficiente dovezi, care sustineau pozitia acelora ce credeau ca atacurile
hackerilor au fost posibile din cauza ca s-a reusit obtinerea accesului doar la calculatoarele
slab protejate. Cu alte cuvinte, spargatorii de coduri au succes doar acolo, unde nu se
asigurd o securitate riguroasa tehnogenica.

Pericolul sabotajului prin calculator bazat pe virusi, care pot face distrugeri
extraordinare, este astazi bine cunoscut si de necontestat, nemaivorbind despre virusi, care
pot prelua controlul complet asupra unui calculator dintr-o retea, precum periculosul cal
troian "Back Orifice".

In pofida unor sisteme legislative destul de bine puse la punct, furtul de informatii
prin intermediul calculatorului s-a extins foarte mult, mai ales, in unele tari, care detin
tehnologii avansate. El reprezintd un domeniu extrem de delicat, iar pentru protectia si
securitatea datelor se fac eforturi uriase.

Cele enumerate mai sus ar putea insemna doar o mica parte din numeroasele
motive, pentru care este necesar sa se acorde atentie deosebitd securitatii informatiilor din
calculatoare.

S-ar putea spune ca majoritatea utilizatorilor din cele mai mari si mai importante
institutii din lume se afla sub acoperirea unor firewall-uri de companie sau personale si ca,
in cazul lor, securitatea este complet asigurati. In realitate, insa, lucrurile nu stau chiar asa.
Si dovezi in acest sens, desigur, exista. Aproape zilnic apar pe Internet informatii privind
spargerea unor site-uri de Web importante, furturi de informatii din diverse retele, unele
dintre cele mai bine puse la punct, iar daca se mai ia in considerare ca multi dintre cei
pagubiti refuza sa-si faca publice accidentele de aceastd naturd, chiar si din simplul motiv
de a nu risca pierderea credibilitatii sau a prestantei, atunci, desigur, se poate confirma ca
statisticile nu ofera dimensiunea reala a fenomenului, iar acesta este cu mult mai
ingrijorator.

In contextul afacerilor informatiile si procesele, pe care se sprijind sistemele si
retelele informatice, sunt subiecte deosebit de importante. Cele trei caracteristici de baza
ale informatiei (confidentialitatea, integritatea si disponibilitatea) sunt esentiale pentru
mentinerea competitivitatii, profitabilitatii, legalitdfii si imaginii comerciale ale unei
organizatii.

Din ce in ce mai mult, organizatiile, sistemele si retelele lor informatice se
confruntd cu amenintarea securitatii informatiilor provocate de un larg spectru de surse,
incluzand frauda, spionajul, sabotajul, vandalismul, incendiile §i inundatiile. O sursd
comund de pericol este prezentata de atacurile virusilor electronici, care pot provoca daune
si distrugeri considerabile. Aceste mijloace devin din ce in ce mai agresive si mai
sofisticate.

Unii oameni de afaceri si profesionisti au ajuns la concluzia ca un hacker suficient
de competent poate patrunde in aproape orice sistem de calcul, inclusiv in cele care au fost
protejate prin metode bazate pe parole si criptarea datelor. Altii, mai sceptici, sustin ca,
chiar si atunci, cand un sistem este bine protejat impotriva atacurilor din exterior, rdimane
intotdeauna alternativa tradarii din interior. Multe date secrete, cum ar fi listele de clienti,
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salariile angajatilor, investitii si bugete, referate confidentiale s.a., pot fi copiate pur si
simplu pe o discheta sau USBFlash, iar aceasta poate fi scoasa de la locul de munca,
deseori chiar fara sa se sesizeze ceva.

Calculatoarele de tip mainframe rezolva problema furtului prin aceasta sursa
pastrand incuiate calculatorul si suporturile mari de stocare a datelor. In cazul mainframe-
urilor, singura cale de a putea folosi datele este cea oferita de terminalele aflate la distanta,
si care sunt dotate cu un ecran, o tastatura, dar nu si cu unitati de disc. Din cauza acestei
sigurante suplimentare oferite de sistemele de tip mainframe, unii experti sustin ca retelele
locale de calculatoare personale ar trebui configurate la fel, uitdnd ca centralizarea
excesiva a mainframe-urilor a fost unul din principalele motive, pentru care s-au dezvoltat
calculatoarele personale.

Orice conectare obisnuitd la Internet nu este intotdeauna lipsita de riscuri.
Conexiunea propriu zisd, absolut inocentd la prima vedere, ar putea fi Insotitd prin partaj
fraudulos de un parazit sau un program spion, care dispune de rol foarte bine definit: de a
fura o parte din informatiile manipulate, unele din ele, desigur, de caracter strict
confidential pentru proprietar. In acest sens, cu siguranti existia mare doza de neAncredere
in aprecierile de naturd pesimistd a unora, si de multe ori, cu sau fara voie, sunt exagerate.

In lumea specialistilor L.T. se obisnuieste s se spund ci un P.C. este complet
protejat de un produs firewall si de un program antivirus. Exista produse informatice ce pot
asigura protectie foarte buna pentru grupurile mici sau pentru P.C. - urile individuale. De
exemplu, firewall-uri precum ZoneAlarm (www.zonelabs.com) sau BlackICE Defender
(www.netice.com), sunt foarte la moda astdzi, iar produsele antivirus sunt foarte multe si
foarte eficace.

Tranzitia la societatea informationald implicd nevoia de informatii credibile, iar
progresul tehnologic are implicatii de ordin exponential asupra evolutiei lor. Din acest
punct de vedere, necesitatea securizarii informatiilor pastrate si procesate prin intermediul
calculatoarelor decurge pur si simplu din necesitatea de conectare si de comunicare, iar
globalizarea si Internetul au schimbat complet fata lumii la confluenta dintre milenii.

Calculatoarele personale prezinta vulnerabilitati pentru cd in general nu exista
protectie hardware a memoriei interne §i externe: un program executabil poate avea acces
oriunde in memoria interni sau pe hard-disk. In orice sistem informatic protectia
presupune asigurarea programelor si datelor impotriva urmatoarelor actiuni:

1) pierderi accidentale, cauzate de caderile de tensiune, defectarea unitatilor de hard
disk;

2) accesare neautorizatd a datelor si programelor, prin actiuni de parolare si criptare;

3) frauda pe calculator (sustragerea sau alterarea datelor, furturi de servicii);

4) virusarea software-ului.

Pentru o protectie eficienta este necesar sa fie cunoscute si asigurate urmatoarele

elemente:
1) identificarea accesului prin reguli si relatii intre utilizatori si resurse;
2) evidenta accesului pentru urmarirea utilizarii resurselor sistemului, precum si
pentru posibilitatea refacerii unor date in caz de distrugere;
3) integritatea si confidentialitatea datelor;
4) functionalitatea programelor.

Mijloacele prin care se poate asigura protectia sunt:

1) masuri organizatorice contra distrugerii datorate catastrofelor naturale, masuri
referitoare la selectia profesionald a personalului, organizarea unui sistem de control a
accesului, organizarea pastrarii si utilizarii suporturilor de informatii;
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2) masuri juridice, care cuprind documente normative ce controleaza si reglementeaza
procesul prelucrarii si folosirii informatiilor;

3) mijloace informatice constituite din programe de protectie si tehnici de criptare a
informatiilor.

Cele mai cunoscute si utilizate modele de asigurare a protectiei (autorizare a
accesului) sunt:

1) Modelul Hoffman, consta dintr-un set de reguli referitoare la 4 tipuri de obiecte -
utilizatori, programe, terminale si fisiere, fiecare cu 4 caracteristici de securitate:

a) autoritatea (nesecret, confidential, secret, strict secret);

b) categoria (compartimente specifice de grupare a datelor (acces limitat, acces cu

aprobare));

c) dreptul (grupa de utilizatori, care au acces la un anumit obiect);

d) regimul (multimea modurilor de acces la obiect: citire, actualizare, executie

program).

2) Modelul Kent, are 5 dimensiuni: Imputerniciri, utilizatori, operatii, resurse, situatii.
El contine un proces de organizare a accesului bine definit printr-un algoritm. Accesul la
date este considerat drept serie de cereri ale utilizatorilor pentru operatii la resurse intr-un
moment, in care sistemul se afla Tn anumita stare [2, pp.176-183; 4, pp.220-224 ].

In final e necesar de accentuat ci activitatea problemei protectiei resurselor
informatice este cauzatd in primul rind de masivitatea implementarii si utilizarii celor de pe
urma practic in orice domeniu al activtafii umane si, mai cu seamad, a lucrarilor
informationale economice, proprii pentru orice categrie de ocupatii.

Asa cum functionarea eficientd S.I..E. este asiguratd prin interconexiunea si

interactiunea corectd a constituantelor sale, astfel de preocupare devine iminamente
imposibila. Complicarea si imperiositatea ei devin si mai evidente in cazul aplicarii
mijloacelor si metodelor informtice ce solicitd indeplinirea actiunilor in mod automat. In
asa situatie nu e exclus ca in unele cazuri o singurd eroare sa conduca la alterarea si
prabusirea sistemului.
Din motivele enumerate mai sus si mentionate de la inceputul articolului prezent se impun
congtientizarea convingdtoare a rolului imperios al protejarii componentelor informatice,
cunoasterea profunda a evolutiei, distinctiei dintre fiabilitatea si securitatea lor, categoriilor
si concordantei mijloacelor si metodelor acestor procese, ceea ce va contribui la
performante notorii a lucrarilor legate de obtinerea produselor informationale in mediul
informatic

CONCLUZII

1. Locul, rolul si valoarea functionala in cadrul procesului unitar de gestiune economica
dicteaza preocuparea primordiala de protejare a informatiilor de continut informativ.

2. Astfel de abordare este justificata de faptul ca datele informative constituie consecinta
evolutiei proceselor materiale si baza obtinerii produselor decizionale. De aceea, de
calitatea lor depinde formularea si luarea deciziilor, care direct influenteaza
compartimentul material.

3. Totodatd, protejarea izolatd numai a unitatilor informationale nu asigurd nivelul
performant deplin al calitatii lor, deoarece pe langa protectie, asupra acestui parametru
esential influenteaza mijloacele, metodele si resursele implicate Tn procesarea valorilor
acestor unitati.
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. Din motivul dat protectia informationald integrala solicita elucidarea ei 1n
interconexiune si interactiune cu mijloacele si metodele de protejare a celorlalte resurse
informatice.

Complexitatea compozitionald, volumele inimaginabile a resurselor informationale si

informatice, provocate de mersul obiectiv al proceselor globalizarii activitatilor umane

materiale si spirituale, au condus la complicarea si acutizarea problemelor protejarii si

eficientizarii S.I..E.

. Pe langa acest fenomen, problemele in cauza sunt provocate si de urmatorii factori de

influenta semnificativa:

a) nivelul nesatisfacator al parametrilor exploatativi ai mijloacelor tehnice informatice,
de valoare decisiva dispunand suporturile informationale si informatice, precum si
dispozitivele de afisare;

b) tendinta spre proprietatea privatd a informatiilor, asa cum fiecare utilizator pretinde
la resursele informationale proprii;

c) valoarea juridicd a informatiilor economice, ceea ce solicita grad major de
autenticitate a lor;

d) ca si orice alte informatii, cele economice nu se consuma, din ce cauzd pierderea
poate conduce la imposibilitatea recuperarii lor;

e) primitivismul activitatilor de fiabilitate si securitate a S.I..E., organizarea sistemica a
carora se gaseste la etapa initiala.

. Pe masura evolutiei practicii functionarii S.I..E. in cadrul unitatilor economice,, tot mai

insistent se impune specializarea evidentd a serviciilor informatice sub formd de

anumite subdiviziuni organizatorice, rareori fiind realizate sub forma de servicii de
protectie a resurselor informationale si informatice, preponderent in sectoarele bancar,
statal, afacerilor interne.

. De pe pozitiile integrarii Intr-un tot unitar si functiondrii analoage, structurarea existenta

a procesului managerial economic (fig.2) este provocata de urmatorii factori esentiali:

a) dispersarea excesiva in spatiu si functionarea expresiv discretd in timp, aceasta din
urma fiind cauzatd in primul rand de gradul insuficient si primitivismul efectuarii
activitatilor materiale si informationale umane;

b) extinderea semnificativd a dimensiunilor teritoriale si scurtarea termenelor temporale
ale preocupdrilor materiale umane;

c) respectiv, si ocupatiile informationale, care sunt obiectiv impuse, deci, indetasabile
de cele materiale, in evolutia sa s-au transformat din domeniu de preocupari a unui
subiect (grup de subiecte) In domeniu de interes al societdtii in ansamblu.

. lesirea din situatia creatd si perspectiva performantei permanente a domeniului elucidat

pot avea loc prin crearea si aplicarea mijloacelor si metodelor bazate pe principiul

integrarii.
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