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Abstract. The present study examines the dual role of artificial intelligence (A1) as both a catalyst for innovation and a
source of emerging security threats in the digital economy. The research is grounded in the growing tension between
the rapid adoption of Al technologies by economic actors and the evolving sophistication of Al-enabled cyberattacks.
The methodology combines a systematic analysis of secondary data from institutional reports (IBM, World Economic
Forum, Deloitte) with a comparative assessment of regulatory frameworks, notably the EU Al Act (Regulation
2024/1689). The findings indicate that the global average cost of a data breach reached USD 4.88 million in 2024,
while organizations deploying Al-based security solutions reduced these costs by an average of USD 2.2 million.
Nearly 47% of organizations identify generative AI-powered adversarial advances as their primary security concern,
and the cybersecurity workforce deficit has widened by 8% since 2024. The study concludes that effective integration of
Al in cybersecurity strategies, combined with coherent regulatory compliance, represents a necessary condition for
sustainable digital economic growth.
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INTRODUCERE

Economia digitald contemporand se dezvoltd intr-un ritm fard precedent, iar inteligenta
artificiala (IA) a devenit unul dintre principalii factori care transformd modelele de afaceri,
procesele organizationale si interactiunile economice la nivel global. Conform Raportului Global
Cybersecurity Outlook 2025 al Forumului Economic Mondial (WEF), elaborat in colaborare cu
Accenture, complexitatea peisajului cibernetic s-a intensificat semnificativ, fiind determinatd de
tensiunile geopolitice, de interdependentele din lanturile de aprovizionare, de adoptarea rapida a
tehnologiilor emergente si de sofisticarea infractiunilor cibernetice (WEF, 2025).

Contextul actual releva o tensiune structurala: pe de o parte, IA oferd instrumente avansate
de detectie si raspuns la amenintari, reducand costurile breselor de securitate; pe de altd parte,
aceleasi tehnologii sunt exploatate de actori rau intentionati pentru a lansa atacuri mai precise, mai
rapide si mai greu de detectat. Raportul IBM Cost of a Data Breach 2024, realizat de Ponemon
Institute, a constatat cd piata globala a securitdtii cibernetice bazate pe 1A a fost evaluatd la
aproximativ 25,35 miliarde USD 1n 2024, cu proiectii de crestere pana la 93,75 miliarde USD pana
in 2030, la o rata compusa anuala de crestere (CAGR) de 24,4% (Grand View Research, 2024).

Obiectivul prezentei lucrari este de a analiza rolul dual al inteligentei artificiale in economia
digitald — ca instrument de aparare cibernetica si ca vector de amenintare — si de a evalua cadrul de
reglementare emergent, in special Regulamentul UE privind Inteligenta Artificialda (Al Act,
Regulamentul (UE) 2024/1689). Cercetarea urmareste sa identifice tendintele actuale in materie de
costuri ale breselor de date, eficienta instrumentelor de securitate bazate pe IA si provocarile
generate de deficitul de forta de munca specializata.
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CONTINUTUL DE BAZA

Analiza surselor bibliografice

Problematica securitatii cibernetice in contextul economiei digitale a generat o literatura
substantiald in ultimul deceniu. Darktrace (2024) subliniazd ca veniturile anuale din criminalitatea
cibernetica depdsesc deja 8 trilioane USD, ceea ce ar face din cybercrime a treia economie mondiala,
dupa SUA si China. Aceastd estimare este coroboratd de datele Mastercard (2025), conform céarora
pierderile si daunele provocate de atacurile cibernetice au atins 9,5 trilioane USD in 2024.

Raportul WEF Global Cybersecurity Outlook 2025 identificd o serie de factori care
amplificad complexitatea peisajului cibernetic: tensiunile geopolitice (care influenteaza strategia de
securitate cibernetici a aproximativ 60% dintre organizatii), interdependentele lanturilor de
aprovizionare (54% dintre organizatiile mari le considera principala barierd in calea rezilientei
cibernetice) si adoptarea rapida a tehnologiilor emergente fara evaluarea adecvata a riscurilor de
securitate (WEF, 2025).

IBM, prin raportul sau anual Cost of a Data Breach (2024), oferd o baza empirica esentiala.
Studiul, realizat de Ponemon Institute pe un esantion de 604 organizatii din 17 industrii si 16 tari, a
constatat cd costul mediu global al unei brese de date a atins 4,88 milioane USD — o crestere de
aproximativ 10% fata de anul anterior si cel mai mare salt de la pandemia COVID-19 (IBM, 2024).
In sectorul financiar, costurile sunt si mai ridicate, ajungand la 6,08 milioane USD per incident, cu
22% peste media globald (IBM, 2024).

Deloitte (2025), prin raportul Global Cyber Threat Intelligence, confirma ca inteligenta
artificiald generativa reprezintd o provocare noud pentru organizatii, amplificind amenintarile
existente. Lakera (2025) semnaleazd un paradox relevant: 93% dintre profesionistii in securitate
considera ca IA poate Tmbunatati securitatea cibernetica, dar in acelasi timp 77% dintre organizatii
se considerd nepregdtite sa se apere impotriva amenintarilor bazate pe [A.

Metodologia cercetarii

Prezenta lucrare adoptd o abordare metodologica bazatd pe analiza sistematica a datelor
secundare si pe sinteza comparativd a surselor institutionale. Principalele surse de date includ:
raportul IBM Cost of a Data Breach 2024 (bazat pe interviuri cu 3.556 de lideri din domeniile
securitdtii si managementului), raportul WEF Global Cybersecurity Outlook 2025 (realizat in
colaborare cu Accenture), rapoartele Deloitte Global Cyber Threat Intelligence 2025, datele de piata
furnizate de Grand View Research (2024) si Statista (2024), precum si cadrul legislativ european
(Regulamentul (UE) 2024/1689 — Al Act).

Metoda de cercetare combind analiza cantitativd a indicatorilor de cost si frecventd a
breselor de securitate cu analiza calitativd a cadrelor de reglementare si a strategiilor
organizationale de raspuns. Datele au fost verificate prin triangularea surselor, utilizand cel putin
doua surse independente pentru fiecare indicator major.

Rezultatele obtinute

1. Costurile breselor de date si impactul IA. Conform raportului IBM (2024), costul
mediu global al unei brese de date a crescut la 4,88 milioane USD, marcand o crestere de 10% fata
de anul precedent. Aproximativ 70% dintre organizatiile studiate au raportat perturbari operationale
semnificative sau moderate ca urmare a breselor. Costurile combinate ale activitdtilor post-bresa —
incluzand suportul pentru clienti, amenzile de reglementare si remedierea — au totalizat 2,8 milioane
USD, cea mai ridicata valoare din ultimii sase ani (IBM, 2024).

Cea mai semnificativd constatare priveste impactul utilizarii [A si automatizarii In
prevenirea breselor. Organizatiile care au implementat extensiv solutii bazate pe IA in fluxurile de
prevenire au inregistrat costuri medii ale breselor cu 2,2 milioane USD mai mici decéat cele care nu
au utilizat astfel de tehnologii: 3,76 milioane USD fatd de 5,98 milioane USD, o diferenta de 45,6%
(IBM, 2024). De asemenea, aceste organizatii au identificat si au remediat bresele in medie cu 98 de
zile mai rapid, iar ciclul de viata mediu al unei brese a scazut la 258 de zile — cel mai redus nivel din
ultimii 7 ani (IBM, 2024).
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Tabelul 1 prezintd o sinteza comparativa a costurilor medii ale breselor de date in functie de
nivelul de utilizare a IA si automatizarii.

Tabelul 1. Costul mediu al breselor de date in functie de utilizarea 1A (2024)

Nivel de utilizare TA Cost mediu bresa (mil. Timp detectie Economii (mil.
USD) (zile) USD)
Fara IA/automatizare 5,72 ~356 -
Utilizare limitata 4,88 ~280 0,84
Utilizare extensiva 3,84 ~258 1,88
Extensiva (preventie) 3,76 ~258 2,22

Sursa: elaborat de autor pe baza IBM Cost of a Data Breach Report 2024

2. Amenintarile cibernetice bazate pe IA. Conform WEF (2025), 72% dintre respondenti
raporteazd o crestere a riscurilor cibernetice organizationale, iar aproape 47% dintre organizatii
citeazd progresele adversariale alimentate de IA generativd drept principala lor preocupare.
Atacurile de tip phishing potentate de IA au inregistrat o crestere de 1.265% 1n perioada recentd, iar
deepfake-urile au crescut cu 680% de la an la an, cu 179 de incidente separate numai in primul
trimestru al anului 2025 (Darktrace, 2024; WEF, 2025).

Sondajul global realizat de Mastercard (2025) releva ca 76% dintre consumatori sunt mai
preocupati de riscurile cibernetice decat in urma cu doi ani, iar aproape trei sferturi considerd ca 1A
va face imposibild distinctia intre continutul real si cel fals in mediul online. Doar 13% dintre
respondenti s-au declarat foarte increzatori in capacitatea lor de a identifica amenintarile generate
de IA (Mastercard, 2025).

Un aspect relevant il constituie si atacurile asupra sistemelor IA propriu-zise. Cele mai
frecvente tipuri de atacuri cibernetice asupra instrumentelor IA includ: otrdvirea datelor de
antrenament (data poisoning), atacurile de inferenta, extractia modelelor si evaziunea algoritmica
(Tech Advisors, 2025). Raportul IBM 2025 evidentiazd ca bresele generate de utilizarea
neautorizatd a IA (shadow Al) costa organizatiile cu 670.000 USD mai mult decit media, ajungand
la 4,63 milioane USD per incident (IBM, 2025).

3. Cadrul de reglementare: EU AI Act. Regulamentul (UE) 2024/1689 privind Inteligenta
Artificiala (Al Act), adoptat de Parlamentul European la 13 martie 2024 si de Consiliul UE la 21
mai 2024, constituie primul cadru legislativ cuprinzitor dedicat inteligentei artificiale la nivel
mondial. Regulamentul a intrat in vigoare la 1 august 2024 si urmeaza a fi pe deplin aplicabil la 2
august 2026, cu anumite exceptii treptate (Parlamentul European, 2024).

Al Act adoptd o abordare bazata pe risc, clasificand sistemele IA in categorii: risc inacceptabil
(practici interzise, aplicabile din 2 februarie 2025), risc ridicat (sisteme IA utilizate in produse
reglementate, cu obligatii aplicabile din august 2026-2027), risc limitat (obligatii de transparentd) si risc
minim. Amenzile pentru incélcari pot ajunge pana la 35 de milioane de euro sau 7% din cifra de afaceri
globala, 1n functie de tipul si gravitatea incalcarii (Parlamentul European, 2024).

In noiembrie 2025, Comisia Europeani a propus pachetul Digital Omnibus on Al menit sa
simplifice implementarea Al Act, sa extinda sandbox-urile de reglementare si sa reduca sarcinile
administrative, 1n special pentru IMM-uri (Consiliul UE, 2026). Aceastad evolutie legislativa indica
recunoasterea faptului ca reglementarea trebuie sd echilibreze protectia drepturilor fundamentale cu
stimularea inovatiei.

4. Deficitul de competente si asimetria in securitatea cibernetici. WEF (2025) raporteaza
ca deficitul de competente in securitate cibernetica a crescut cu 8% intre 2024 s1 2025, iar doud din
trei organizatii semnaleaza deficiente moderate sau critice In materie de talent specializat. Doar
14% dintre organizatii declara cd dispun de personalul necesar pentru a-si atinge obiectivele de
securitate ciberneticd. Sectorul public este cel mai afectat: 49% dintre organizatiile publice nu au
forta de munca necesard, o crestere de 33% fata de 2024 (WEF, 2025).
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Tabelul 2 sintetizeazd principalele provocari identificate de WEF in peisajul securitatii
cibernetice in 2025.
Tabelul 2. Principalele provocari in securitatea cibernetica (2025)

Provocare identificata Pondere respondenti (%)
Cresterea riscurilor cibernetice organizationale 72%
Impactul IA asupra securitatii cibernetice 66%
Tensiuni geopolitice ca factor in strategia de securitate ~60%
Provocari ale lanturilor de aprovizionare (org. mari) 54%
Amenintari adversariale bazate pe A generativa 47%
Procese de evaluare a securitatii IA inainte de implementare 37%
Deficit de competente specializate (organizatii afectate) ~67%

Sursa: elaborat de autor pe baza WEF Global Cybersecurity Outlook 2025

Aceasti asimetrie in rezilienta se reflecta si la nivel regional. In Europa si America de Nord,
doar 15% dintre organizatii nu au incredere in capacitatea tarii lor de a raspunde la incidente
cibernetice majore vizand infrastructura critica. In Africa si America Latina, aceste cifre cresc la
36%, respectiv 42% (WEF, 2025). Inegalitatea ciberneticd afecteaza disproportionat organizatiile
mici, dintre care 35% declard ca rezilienta lor cibernetica este insuficientd — o crestere semnificativa
fata de 2022 (WEF, 2025).

CONCLUZII S RECOMANDARI

Analiza efectuatd evidentiaza cateva concluzii esentiale pentru intelegerea relatiei dintre
inteligenta artificiala si securitatea cibernetica in economia digitala.

In primul rand, IA are un rol dual verificat empiric: organizatiile care implementeazi
extensiv solutii de IA si automatizare in fluxurile de prevenire economisesc in medie 2,2 milioane
USD per bresa si identifica incidentele cu 98 de zile mai rapid, conform IBM (2024). Aceasta
constatare sustine argumentul cd investitia in IA defensiva produce un randament pozitiv masurabil.

in al doilea rand, amenintirile cibernetice bazate pe IA generativa se amplific intr-un ritm
care depaseste capacitatea de adaptare a multor organizatii. Cresterea de 1.265% a atacurilor de
phishing alimentate de IA si proliferarea deepfake-urilor indica faptul ca bariera tehnologica pentru
lansarea atacurilor sofisticate s-a redus semnificativ.

In al treilea rand, cadrul de reglementare european, reprezentat de Al Act si completat de
pachetul Digital Omnibus on Al ofera un model bazat pe risc care, desi apreciat pentru coerenta,
necesitd simplificare continud pentru a nu inhiba inovatia, in special in randul IMM-urilor.

In al patrulea rand, deficitul de competente in securitate cibernetici — cu doar 14% dintre
organizatii declarand ca dispun de talentul necesar — ramane una dintre cele mai acute
vulnerabilitati sistemice.

Pe baza acestor constatdri, se pot formula urmatoarele recomandari: (1) integrarea
sistematicd a IA 1n toate cele patru domenii ale operatiunilor de securitate (preventie, detectie,
investigare, raspuns); (2) investitii prioritare in formarea si recrutarea specialistilor in securitate
ciberneticd, cu accent pe parteneriate public-private; (3) implementarea proactiva a cadrului de
reglementare Al Act, inclusiv prin utilizarea sandbox-urilor de reglementare; (4) dezvoltarea de
politici organizationale de guvernantd a IA care sa adreseze riscurile generate de utilizarea
neautorizata a instrumentelor IA (shadow Al).
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