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Abstract: This paper explores the integration of Artificial Intelligence (Al) for securing data flows within the Republic
of Moldova's Interoperability Platform, MConnect. In the context of the Digital Transformation Strategy 2023-2030
and the rising threats of hybrid warfare, the study analyzes the shift from traditional rule-based security to Al-driven
anomaly detection. The research methodology combines a comparative analysis of the Zero Trust Architecture (ZTA)
and the technical evolution of the MConnect Events infrastructure. The results highlight that using machine learning
models to establish "normative boundaries" for institutional data exchange significantly enhances threat detection
accuracy (exceeding 91%) and enables real-time automated response. The study concludes that AI-powered security is
essential for achieving cyber resilience and aligning with European Union standards like NIS2 and the AI Act.

Key words: MConnect, Artificial Intelligence, Zero Trust Architecture, Cyber Security, Interoperability, Anomaly
Detection, Digital Public Infrastructure.

JEL CLASSIFICATION: 033, K24, H11

INTRODUCERE

Republica Moldova se afld intr-un moment de cotitura tehnologica, digitalizarea serviciilor
publice devenind pilonul central al agendei de modernizare a statului. Aceasta transformare,
acceleratd de criza COVID-19, a dus la o crestere exponentiald a volumului de date schimbate intre
institutii, dar si a vulnerabilitdtilor in fata razboiului hibrid. Platforma MConnect, care proceseaza
circa 2,5 milioane de mesaje zilnic, reprezinta infrastructura critica ce necesitd mecanisme avansate
de protectie. Obiectivul acestei cercetari este de a demonstra cum integrarea Inteligentei Artificiale
(TA) poate asigura securizarea acestor fluxuri prin trecerea de la modelele de securitate perimetrala
la arhitecturi de tip Zero Trust, capabile de detectie proactiva a amenintarilor.

CONTINUTUL DE BAZA

Analiza succinta a surselor bibliografice in domeniul problemei cercetate Literatura de
specialitate subliniazd ca modelele de securitate traditionale au devenit ineficiente in fata atacurilor
complexe si automatizate. Cercetarile recente ale lui Mangla (2023) propun utilizarea 1A pentru a
extinde capacitatile de detectie in infrastructuri cloud si 10T, eliminand ,,increderea implicita”. La
nivel national, ,,Strategia de transformare digitala 2023-2030” si ,,Programul National de Securitate
Cibernetica 2026-2030” stabilesc cadrul strategic pentru implementarea ,,Cyber Shield”, o retea de
centre de securitate dotate cu IA. Studiile realizate in cadrul institutului Cybercor accentueaza rolul
factorului uman si necesitatea utilizarii Tnvatarii automate pentru a prezice comportamentele de risc
in nodurile umane ale retelei.

Descrierea metodelor de cercetare utilizate Cercetarea utilizeaza o abordare mixta,
combinand modelarea conceptuald a arhitecturii Zero Trust cu analiza tehnicd a componentelor
platformei MConnect. S-a analizat evolutia platformei de la utilizarea middleware-ului WSO2 catre
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arhitectura moderna bazata pe evenimente (MConnect Events), care utilizeazd Apache Kafka pentru
procesarea datelor in timp real. Metodologia de detectie a anomaliilor a fost evaluatd prin
compararea modelelor de invdtare supervizatd (Random Forest, XGBoost) si nesupervizata
(Isolation Forest), necesare pentru definirea barierelor normative de schimb de date intre ministere.
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Figura 1. Arhitectura de Securitate Zero Trust (ZTA)
Sursa: NIST SP 800-207, Mangla(2023)

Rezultatele obtinute Rezultatele analizei indica faptul ca integrarea IA in ecosistemul
MConnect oferd o precizie de detectie a amenintarilor de peste 91%, depasind constant modelele
statice care ating doar 76%. Utilizarea ,,MConnect Events” permite sincronizarea datelor in cateva
secunde, oferind granularitatea necesara pentru antrenarea modelelor de IA pe date de tip serie
temporald. S-au identificat patru categorii principale de anomalii detectabile prin IA in fluxurile
MConnect:

Tabelul 1. Clasificarea anomaliilor detectabile prin IA in fluxurile MConnect

Categoria Anomaliei Descriere Tehnica Metoda de Detectie/Impact
Detectia pachetelor neconforme prin . . .
. Ha p o P Identificarea atacurilor la nivel de
Protocol inspectie profundd (Deep Packet .
. retea si a datelor corupte
Inspection)
< Cereri de date neobisnuite ca volum sau | Detectarea exfiltrarii masive de
Comportamentala < A . .
frecventa pentru o institutie date sau a accesului abuziv
< Accesari la ore atipice, nespecifice | Semnalarea utilizérii neautorizate a
Temporala . . . . s A .
regimului administrativ standard acreditarilor 1n afara programului
< Tentative de autentificare din afara | Blocarea accesului de la adrese IP
Geografica e e e .. . L
jurisdictiilor autorizate externe sau regiuni suspecte

Sursa: Mangla(2023)

Sistemele de tip SOAR (Security Orchestration, Automation, and Response) pot initia
interventii rapide, cum ar fi suspendarea automata a acreditarilor MPass in cazul detectarii unui atac
de tip ,,credential-stuffing”.
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Raspuns Automatizat la Atacuri: Scutul de Securitate Inteligent MConnect
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Figura 2. Raspunsul SOAR la atacuri de tip ,,credential-stuffing”
Sursa: Cloud Security Alliance Romania

CONCLUZIE

Cercetarea demonstreaza ca securizarea fluxurilor de date prin MConnect utilizand IA nu
este doar o optiune tehnologica, ci o necesitate pentru rezilienta statului digital. Se recomanda
operationalizarea completd a Agentiei pentru Securitate Cibernetica si interconectarea platformei
nationale cu ,,Cyber Shield”-ul european. Moldova trebuie sa continue investitiile in capitalul uman
prin Cybercor pentru a gestiona complexitatea sistemelor de risc ridicat conform Al Act.
Implementarea principiului ,,securizat prin proiectare” si adoptarea standardelor globale de
hardware si software vor asigura o integrare sigurd in Piata Unicd Digitala a UE.

Roadmap Strategic: Securitatea Ciberneticé a Republicii Moldova (2026-2030)
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Figura 3. Roadmap Strateglc al Securitatii Cibernetice (2026-2030)
Sursa: Programului National de Securitate Cibernetica 2026-2030
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