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Abstract: Artificial Intelligence (AI) has become one of the most controversial and, at the same time, most powerful
technologies of the digital era- capable of protecting entire systems while also rendering them vulnerable. On one hand,
Al is transforming cybersecurity through its ability to detect anomalies, analyze massive volumes of data in real time,
and automatically respond to incidents- significantly reducing the time interval between the emergence of a threat and
its neutralization. On the other hand, these same capabilities are being exploited by malicious actors to automate
cyberattacks, generate sophisticated phishing campaigns, create convincing deepfakes, and develop adaptive malware
that is difficult to detect through conventional methods. This contradiction places Al at the center of an unprecedent
technological race, in which the boundary between protection and threat becomes increasingly fluid and difficult to
define. The purpose of this research is to comparatively analyze the two dimensions of artificial intelligence use in
cybersecurity- defensive and offensive- within the context of todays digital economy, with the aim of identifying
mechanisms through which Al can be governed responsibly, maximizing its protective benefits while minimizing the
risks associated with its malicious use.
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INTRODUCERE

Importanta Intelegerii si gestiondrii dualitatii Inteligentei Artificiale in securitatea ciberne-
tica devine, In contextul economiei digitale globale, o chestiune de supravietuire institutionala si
stabilitate nationald, nu doar o prioritate tehnologica.

Transformarea digitald a economiei globale a plasat Inteligenta Artificiald (IA) in centrul
unui paradox de securitate fard precedent. Atacatorii folosesc astdzi IA pentru a-si amplifica
volumul atacurilor, a lansa campanii de inginerie sociald- precum escrocheriile deepfake- si a
personaliza atacurile pentru tinte individuale, crescandu-si semnificativ ratele de succes. Aceasta
realitate plaseaza IA simultan 1n rolul de scut si sabie al lumii digitale, generand o cursa tehnologica
in care granita dintre protectie si amenintare devine tot mai greu de definit.

Intelegerea si gestionarea acestei dualititi reprezinti una dintre cele mai urgente provocari
ale securitatii cibernetice contemporane, cu implicatii directe asupra stabilitatii economiei digitale la
nivel global.

Scopul prezentei cercetari este de a analiza comparativ cele doua dimensiuni ale utilizarii
inteligentei artificiale in securitatea cibernetica- defensiva si ofensivd — in contextul economiei
digitale actuale cu scopul de a identifica mecanismele prin care 1A poate fi guvernata responsabil,
maximizand beneficiile sale protective si minimizand riscurile asociate utilizarii sale malitioase.

Obiectivele principale abordate in cercetare sunt:

Analiza mecanismelor de detectie pro activa a amenintarilor bazate pe IA si a impactului
acestora asupra reducerii timpului de raspuns la incidente cibernetice.

Identificarea si clasificarea principalelor tipuri de atacuri cibernetice automatizate facilitate
sau amplificate de IA.
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Evaluarea comparativa a capacititilor defensive fatd de cele ofensive ale IA, pentru
determinarea gradului de risc net la nivelul organizatiilor din economia digitala.

Formularea unor recomandari privind guvernanta responsabila a IA in domeniul securitatii
cibernetice, cu accent pe echilibrul dintre inovatie tehnologica si protectia datelor.

CONTINUTUL DE BAZA

1. Analiza succinta a surselor bibliografice.

Securitatea ciberneticd este un subiect cu o abordare destul de detaliata si des folosit in era
propriu-zisa, datoritd influentei atat pozitive cat si negative asupra surselor de informatie detinute la
nivel global. In cazul cercetirii respective, au fost consultate surse multiple, din diverse categorii ce
stau la baza unei intelegeri mai profunde a termenului securitate ciberneticd” deoarece majoritatea
sunt la curent cu existenta acestuia, insa putine persoane inteleg cu adevarat complexitatea
fenomenului, mecanismele prin care acesta functioneaza si mai ales, modul in care inteligenta
artificiald i redefineste profund limitele atat ca instrument de protectie, cat si ca vector de atac.

Principalele surse bibliografice folosite in demonstrarea temei cercetate le reprezinta:
rapoarte corporative si de industrie, platforme tehnice specializate, studii academice si publicatii
stiintifice, date statistice si analize de tendinta.

2. Descrierea metodelor de cercetare utilizate.

Pentru a intelege si a analiza dualitatea inteligentei artificiale in securitatea cibernetica, au
fost aplicate mai multe metode de cercetare, fiecare sprijinita de surse concrete si actuale. In cazul
literaturii de specialitate, au fost studiate si comparate surse recunoscute la nivel international,
printre care platforma “Microsoft Security”, care explicd in termeni clari cum functioneaza IA in
securitatea cibernetica- de la detectarea automatd a amenintdrilor pana la raspunsul in timp real la
atacuri. Sistemele de inteligenta artificiald invatd continuu din noile date, Tmbunatatindu-si
capacitatea de a identifica si atenua amenintarile emergente, de a reduce rezultatele fals pozitive si
de a scala mai eficient eforturile de securitate.

Analiza comparativa a fost utilizatd pentru a pune fata in fatd cele doud laturi ale IA- cea
care protejeaza si cea care ataca. Platforma OPSWAT a furnizat informatii concrete despre modul
in care aceeasi tehnologie este exploatata de infractorii cibernetici pentru a automatiza atacuri, a
genera mesaje de phishing personalizate si de a dezvolta malware inteligent, greu de detectat prin
metode traditionale. Comparand aceste date cu mecanismele defensive, s-a putut determina clar
unde TA ajuta si unde creeazad vulnerabilitéti noi.

Au fost consultate rapoarte de referintd precum (IBM Cost of a Data Breach Report, 2024),
considerat cel mai credibil studiu anual din industria securitatii cibernetice, bazat pe analiza a sute
de organizatii la nivel global. Aceste date au oferit o imagine concretd asupra costurilor reale ale
atacurilor cibernetice si a beneficiilor financiare aduse de adoptarea IA in apdrarea digitala.

Studiul comprehensiv publicat in (Springer Nature- Discover Applied Sciences, 2025)
exploreaza tehnici avansate de invatare automata si profunda in detectarea intruziunilor, analiza
malware-ului, detectarea phishing-ului si autentificarea utilizatorilor, furnizdnd un cadru analitic
solid pentru evaluarea comparativa a solutiilor defensive bazate pe IA.

Prin combinarea acestor metode, cercetarea reuseste sd abordeze tema din multiple
unghiuri- tehnic, statistic si teoretic- oferind o perspectivd echilibrata i fundamentatd asupra
dualitatii inteligentei artificiale in securitatea cibernetica.

3. Beneficiile utilizarii securitatii cibernetice

Beneficiile pe care le aduce o securitate ciberneticd bine implementatd se resimt atét la nivel
organizational, cat si economic si social:

Protectia datelor si a activelor digitale - fara aceasta protectie, organizatiile riscd pierderea
unor active digitale valoroase, cu consecinte financiare si reputationale grave.

Crearea de valoare si stimulare a inovatiei - investitia in securitatea ciberneticd nu
inseamna doar protectie, ci si un avantaj competitiv real pe piata.
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Reducerea costurilor pe termen lung - organizatiile la nivel global au investit In
automatizarea detectarii amenintarilor, iar optimizarea instrumentelor tehnologice si simplificarea
solutiilor de securitate cibernetica pot reduce cheltuielile si in acelasi timp pot spori vizibilitatea si
diminua numarul de puncte vulnerabile

Educatia si constientizarea - cursurile de securitate cibernetica sunt deosebit de importante
in cadrul organizatiilor, unde educarea angajatilor poate reduce semnificativ riscul de atacuri si
brese de securitate, iar intr-o lume 1n care tehnologia evolueazd constant, cunostintele in domeniu
ofera instrumentele necesare pentru a face fata provocarilor digitale zilnice.

4. Rezultatele obtinute.

Datele prezentate in continuare vezi (Tabelul 1) sunt extrase din (IBM Cost of a Data Breach
Report, 2024) cel mai complet si credibil raport anual din industria securitatii cibernetice, realizat
de Ponemon Institute pe baza analizei a 604 organizatii din 17 industrii si 16 tari, in perioada martie
2023 - februarie 2024.

Tabelul 1. Costurile breselor de securitate cibernetica - IBM Cost of a Data Breach

Report 2024
Indicator Valoare
Costul mediu global al unei brese de securitate 4,88 milioane USD
(2024)
Cresterea fata de 2023 +10% (cea mai mare crestere de la pandemie)

Costul mediu al unei brese in sectorul financiar 6,08 milioane USD

COSt.l'll breselor ce implica date din mai multe 4,75 milioane USD
medii cloud

Costul total al activitatilor post - bresa 2,8 milioane USD (cel mai ridicat din ultimii 6 ani)

Sursa: Raportul complet IBM Cost of a Data Breach 2024 https://newsroom.ibm.com/2024-07-30-
ibm-report-escalating-data-breach-disruption-pushes-costs-to-new-highs

Pentru a intelege originea acestor costuri, este esential sd3 examinam principalele cauze si
vectorii de atac care stau la baza breselor de securitate cibernetica, prezentati in tabelul urmator.

Tabelul 2. Principalele cauze si vectori initiali de atac

Vector de atac/ Cauza Pondere/ Cost mediu

1. Credentiale furate sau compromise 16% din totalul breselor

2. Phishing Cost mediu 4,88 milioane USD

3. Atacuri din interior (insider malicious) Cost mediu 4,99 milioane USD (cel mai
costisitor vector)

4. Date shadow (negestionate) implicate in brese 35% din totalul breselor

5. Crestere cost per bresa cu date shadow +16% fatd de medie

Sursa: IBM Newsroom (date despre vectorii de atac)
https:/mewsroom.ibm.com/2024-07-30-ibm-report-escalating-data-breach-disruption-pushes-costs-

to-new-highs

CONCLUZII

Inteligenta Artificiald reprezintd fara indoiald, cea mai puternica tehnologie a erei digitale
capabila sa protejeze sisteme intregi, dar si s@ le vulnerabilizeze in mod decisiv.

Cercetarea de fata a demonstrat cd aceasta dualitate fundamentald nu poate fi ignoratd sau
minimalizata, ci trebuie Inteleasd, gestionata si guvernata responsabil. Datele analizate confirma ca
organizatiile care adoptd IA in mod strategic in procesele lor de securitate sunt semnificativ mai
reziliente 1n fata atacurilor cibernetice, inregistrand costuri mai mici, timpi de raspuns mai rapizi si
pierderi considerabile reduse.

In acelasi timp, aceeasi tehnologie, plasati in mainile actorilor malitiosi, amplifica
amenintdrile la o scara fara precedent. Intr-o lume digitald in continua accelerare, raspunsul nu
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constd in a evita [A, ci in a o adopta responsabil, a o reglementa inteligent si a construi in jurul ei o
culturd solida de securitate cibernetica la nivel individual, organizational si global.
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