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Abstract: The digitalization of border control has become a central element of contemporary global transformations,
shaped by increasing human mobility, rapid technological advancements, and evolving security challenges. This study
examines the role of digitalization in transforming border control mechanisms within the European Union, with a
particular focus on the Entry/Exit System (EES). It explores how digital tools, particularly biometric technologies,
contribute both to enhancing security and facilitating the movement of people across borders. The research is based on
analytical, comparative, and legal methods, drawing on relevant European legislation and recent reports issued by the
European Commission and the European Data Protection Board. This approach allows for a comprehensive assessment
of both the operational advantages and the legal implications associated with the implementation of large-scale digital
border management systems. The findings show that EES significantly improves the efficiency and accuracy of border
control procedures by enabling real-time data processing, automated identity verification, and interoperability between
multiple information systems. These features strengthen cooperation between Member States and enhance the overall
capacity to manage migration flows and combat cross-border crime. At the same time, the extensive collection and
processing of biometric and personal data raise important concerns regarding data protection, privacy, and compliance
with fundamental rights standards.
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INTRODUCERE

Digitalizarea controlului frontierelor reprezinta una dintre cele mai importante transformari in
interconectirii tot mai strinse intre state. In ultimele decenii, cresterea semnificativa a fluxurilor
migratorii, intensificarea mobilitatii transfrontaliere pentru turism, afaceri sau studii, precum si
amplificarea riscurilor de securitate, inclusiv amenintarile teroriste si criminalitatea transfrontaliera,
au determinat statele sa caute solutii inovatoare si tehnologice pentru monitorizarea si gestionarea
eficientd a frontierelor. Aceastd dinamicd complexd a facut evidentd necesitatea adoptarii unor
mecanisme digitale capabile sa proceseze rapid volume mari de date, sd reducd erorile umane si sa
permita luarea unor decizii informate in timp real.

In acest context, implementarea sistemelor digitale, precum Sistemul Entry/Exit in cadrul
Uniunea Europeand, marcheaza tranzitia clard de la metodele traditionale de control al frontierelor,
bazate pe verificari manuale si stampilarea pasapoartelor, la un model modern, centrat pe colectarea
si prelucrarea datelor biometrice. Aceastd schimbare nu doar eficientizeaza procedurile de verificare
a identitdtii, ci si consolideaza cooperarea intre statele membre, permitdnd un management integrat
si coordonat al fluxurilor de persoane si o abordare mai proactiva in prevenirea riscurilor de securitate
transfrontaliera. Sistemele digitale devin astfel instrumente esentiale pentru armonizarea securitatii si
facilitarea mobilitatii intr-un spatiu european tot mai interconectat.
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Scopul prezentului studiu este, asadar, sd analizeze impactul digitalizdrii controlului
frontierelor asupra securitdtii, dezvoltarii economice si protectiei drepturilor fundamentale, in
contextul transformarilor globale. Accentul este pus pe implicatiile juridice generate de utilizarea
datelor biometrice, In special in raport cu standardele internationale privind protectia vietii private si
a datelor cu caracter personal.

Obiectivele cercetarii sunt:

¢ Analiza rolului digitalizarii in transformarea mecanismelor de control al frontierelor;

......

e Evaluarea impactului sistemelor biometrice asupra securitdtii i mobilitatii internationale;

e Examinarea compatibilitatii acestor sisteme cu standardele internationale privind protectia

drepturilor fundamentale.

Pentru fundamentarea studiului realizat, a fost utilizatd o abordare analitico-descriptiva,
completatd de metode comparative, care permit evidentierea diferentelor dintre sistemele traditionale
si cele digitalizate de control al frontierelor. De asemenea, au fost utilizate metode de analiza juridica
pentru examinarea cadrului normativ aplicabil la nivel european.

Analiza se bazeazd pe analiza Regulamentului Uniunii Europene cu privire la sistemul
Entry/Exit si pe analiza rapoartelor elaborate de Comisia Europeana si Consiliul Europei, privind
implementarea sistemului, 1n stransa legatura cu drepturile fundamentale ale omului.

CONTINUTUL DE BAZA

Analizii succintii a surselor bibliografice in domeniul problemei cercetate: In contextul
transformarilor globale caracterizate prin mobilitate crescuta, digitalizare acceleratd si intensificarea
riscurilor de securitate, controlul frontierelor a devenit un domeniu strategic in care tehnologia joaca
un rol esential. Tranzitia de la metodele traditionale, bazate predominant pe verificdri manuale si
documente fizice, la sisteme digitale integrate reflecta nu doar progresul tehnologic, ci si necesitatea
statelor de a gestiona in mod eficient fluxurile tot mai complexe de persoane. in acelasi timp, aceasta
evolutie raspunde presiunilor generate de fenomene precum migratia neregulamentara, criminalitatea
transfrontalierd, terorismul si utilizarea frauduloasd a identitdtii, In conditiile in care securitatea
cibernetica devine o prioritate pentru Uniunea Europeand, esentiald pentru protejarea infrastructurii
sale digitale, precum si pentru cooperarea cu alte organizatii internationale in vederea schimbului de
informatii si dezvoltarea unei strategii comune (Stavenschi 1., 2025).

Digitalizarea controlului la frontierd presupune integrarea unor tehnologii avansate, precum
biometria, bazele de date interoperabile si inteligenta artificiald, care permit identificarea rapida si
precisa a persoanelor, precum si detectarea comportamentelor suspecte. Aceste sisteme contribuie la
cresterea securitatii, reducerea timpilor de asteptare si imbunatatirea experientei cdldtorilor, oferind
totodatd autoritatilor instrumente eficiente pentru monitorizarea intrdrilor si iesirilor dintr-un
teritoriu.In cadrul Uniunea Europeand, aceste transformari se inscriu intr-un efort mai amplu de
consolidare a spatiului de libertate, securitate si justitie, in care cooperarea intre statele membre si
interoperabilitatea sistemelor informatice sunt esentiale. Astfel, implementarea Sistemului
Entry/Exit, instituit prin Regulamentul (UE) 2017/2226, reprezintd un exemplu relevant al
digitalizarii controlului frontierelor externe (European Union, 2016).

Acest sistem urmareste inregistrarea electronicd a datelor privind intrarea si iesirea
resortisantilor tarilor terte, inlocuind stampilarea manuala a pasapoartelor si permitand identificarea
automata a persoanelor care depasesc durata legald de sedere. Prin utilizarea unor baze de date
centralizate si a identificatorilor biometrici (amprente digitale si imagini faciale), Sistemul Entry/Exit
contribuie la prevenirea si combaterea migratiei ilegale, dar si la sprijinirea investigatiilor in domeniul
securitdtii interne. Mai mult decét atét, acesta faciliteazd o mai bund coordonare intre autoritatile
nationale si agentiile europene, consolidand capacitatea de reactie in fata amenintérilor emergente.

In conformitate cu primul obiectiv al cercetirii, privind analiza rolului digitalizarii in
transformarea mecanismelor de control al frontierelor, se observa ca EES marcheaza o schimbare de
paradigma in gestionarea frontierelor externe. Acesta reflecta trecerea de la metodele traditionale,
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bazate pe stampilarea pasapoartelor si pe verificari manuale, la un sistem digital interoperabil, capabil
sa proceseze volume mari de date in timp real si sd ofere suport decizional autoritatilor competente.
Aceastd transformare contribuie semnificativ la cresterea eficientei administrative, la optimizarea
resurselor umane si la reducerea erorilor generate de factorul uman, consolidand astfel securitatea
frontierelor externe ale Uniunea Europeana (European Commission, 2025).

In mod concret, EES presupune colectarea si stocarea automati a datelor de identificare ale
cetatenilor din state terte, intr-un mod standardizat si securizat. Aceste date includ atat informatii
biografice (precum numele, prenumele, datele documentului de calatorie), cat si date biometrice,
precum amprentele digitale si imaginea faciald. Integrarea acestor categorii de date permite o
identificare mult mai precisa a persoanelor, reducand riscul utilizarii identitatilor false sau multiple.
Informatiile sunt introduse intr-o bazd de date centralizatd, gestionata la nivel european, care poate fi
accesatd in timp real de catre autoritdtile competente din statele membre. Aceastd accesibilitate
faciliteaza verificarea rapida si eficienta a identitatii persoanelor la punctele de trecere a frontierei si
contribuie la uniformizarea procedurilor de control. Spre deosebire de sistemul traditional, unde
verificarea depindea Tn mare masura de experienta si atentia agentilor de frontiera, noul sistem digital
reduce semnificativ riscul erorilor si al falsificarii documentelor, sporind astfel nivelul de incredere
in procesul de control.

De asemenea, EES functioneaza in timp real, permitand inregistrarea instantanee a intrarilor
si iesirilor din spatiul Schengen si calcularea automatd a duratei de sedere autorizate. Aceastad
functionalitate elimind necesitatea calculelor manuale si reduce riscul de interpretare eronata a
regulilor privind durata sederii. In consecinta, sistemul poate identifica in mod eficient persoanele
care depasesc perioada legala de sedere, contribuind direct la combaterea migratiei ilegale si la
aplicarea uniforma a legislatiei in toate statele membre (Orav, A., & D'Alfonso, A., 2016).

Un alt element esential il constituie interoperabilitatea, care permite integrarea EES cu alte
sisteme informatice europene, precum Sistemul de Informatii Schengen si Sistemul de Informatii
privind Vizele. Aceasta interconectare nu se limiteaza doar la schimbul tehnic de date, ci reprezinta
un pilon fundamental al arhitecturii digitale europene in domeniul gestionarii frontierelor si al
securitdtii. Prin intermediul interoperabilitatii, sistemele pot comunica intre ele in mod standardizat,
asigurdnd compatibilitatea datelor si accesul simultan al autoritatilor competente la informatii
relevante, actualizate Tn timp real.

Aceasta capacitate faciliteaza schimbul rapid si securizat de date intre autoritdti nationale si
agentii europene, contribuind la eliminarea fragmentarii informationale si la reducerea lacunelor
operationale. In consecint, se creeaza premisele unei abordari coordonate si coerente a gestionarii
frontierelor externe si a securitatii interne. Prin corelarea informatiilor provenite din multiple baze de
date, autoritdtile pot construi un profil mai complet al persoanelor, incluzand istoricul de célatorie,
eventualele alerte de securitate sau cereri anterioare de viza. Aceastd imagine integratd permite o
evaluare mai precisa a riscurilor si sprijind luarea unor decizii informate in timp util, contribuind
astfel la prevenirea amenintdrilor si la combaterea fenomenelor infractionale transfrontaliere (eu-
LISA, 2024).

Mai mult decat atat, interoperabilitatea contribuie la crearea unui cadru mai inteligent si mai
adaptiv de gestionare a frontierelor, permitand dezvoltarea unor mecanisme automate de verificare si
validare a datelor care pot raspunde dinamic la diverse scenarii operationale. Prin reducerea
dependentei de interventia umand, aceste mecanisme nu doar limiteaza posibilitatea aparitiei erorilor
sau a inconsecventelor, ci permit si identificarea rapida a pattern-urilor suspecte in comportamentul
calatorilor sau in fluxurile de trafic, sprijinind deciziile proactive ale autorititilor. In acelasi timp,
interoperabilitatea faciliteaza trasabilitatea detaliatd a fiecdrei operatiuni, oferind autoritatilor
instrumente pentru auditare si monitorizare continud, ceea ce consolideazd responsabilitatea si
conformitatea cu normele privind protectia datelor cu caracter personal.

In plus, digitalizarea controlului frontierelor se extinde dincolo de verificarea biometrica de
baza, integrand tehnologii precum recunoasterea avansata a fetei in miscare, scanarea rapidd a
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documentelor si analizarea inteligentd a fluxurilor de pasageri. Aceste solutii permit adaptarea
proceselor in timp real la variatiile volumului de trafic, anticipand aglomeratiile si reducand blocajele
operationale. Portile automate (e-gates) nu doar optimizeaza interactiunea cu personalul de frontiera,
ci permit colectarea unor date suplimentare care pot fi folosite pentru prognoze statistice,
managementul riscului si planificarea resurselor.

In final, combinarea interoperabilitatii cu tehnologiile digitale avansate creeazi un sistem
flexibil, capabil sa raspundd prompt provocarilor emergente si sa ajusteze procedurile in functie de
tipologia célatorilor sau de nivelul de risc, sporind astfel eficienta generald a controlului frontierelor
si consolidand capacitatea de reactie la amenintari complexe, fard a perturba mobilitatea legala.

Descrierea metodelor de cercetare utilizate: Analiza implementarii Sistemului Entry/Exit
(EES) este puternic sustinutd de rapoartele recente ale Comisia Europeand si ale European Data
Protection Board, care oferd informatii detaliate si concrete privind functionarea, impactul si
provocarile asociate sistemului. Potrivit Comisiei Europene, EES inregistreaza automat datele de
intrare si iesire ale cetatenilor din state terte si le integreaza intr-o baza de date centralizata, securizata
si accesibild autoritdtilor competente din toate statele membre. Aceastd abordare permite efectuarea
unor verificari rapide si precise, facilitand identificarea persoanelor care depasesc durata legald de
sedere si contribuind la prevenirea migratiei ilegale sau a fraudelor de identitate.

Raportul evidentiaza, de asemenea, importanta interoperabilitatii intre diferitele sisteme
informatice europene, inclusiv cu Sistemul de Informatii Schengen si Sistemul de Informatii privind
Vizele. Aceastd interconectare este esentiala nu doar pentru schimbul eficient de date intre statele
membre, ci si pentru consolidarea securitdtii la nivel european, reducerea riscurilor transfrontaliere si
cresterea eficientei procedurilor administrative. Prin integrarea si coordonarea acestor sisteme,
autoritatile pot monitoriza in timp real fluxurile de persoane, pot detecta rapid situatiile care prezinta
risc si pot lua mdsuri proactive, sporind astfel capacitatea Uniunii Europene de a raspunde
provocdrilor emergente in domeniul securitatii frontierelor (European Data Protection Board,
2025).Aceasta abordare integrata subliniaza rolul central al digitalizarii in modernizarea controlului
frontierelor si evidentiaza necesitatea mentinerii unui echilibru intre eficienta operationala si protectia
drepturilor fundamentale ale cetatenilor.

In acelasi timp, raportul anual pentru 2024 al European Data Protection Board, publicat in
2025, evidentiaza provocdrile majore legate de protectia datelor cu caracter personal si respectarea
drepturilor fundamentale in contextul digitalizarii controlului frontierelor. Raportul subliniaza ca
datele biometrice, considerate extrem de sensibile, trebuie prelucrate strict conform principiilor
legalitatii, proportionalitdtii si necesitatii, iar autoritatile trebuie sd implementeze masuri adecvate
pentru a preveni accesul neautorizat, utilizarea abuziva sau divulgarea necontrolatd a acestor
informatii (European Commission, 2025).

Mai mult, raportul recomandd introducerea unor mecanisme eficiente de transparenta si
informare, astfel incat persoanele vizate sa aiba dreptul de a-si accesa si corecta datele personale,
precum si de a contesta utilizarea acestora, conform prevederilor Regulamentului general privind
protectia datelor (GDPR). Aceste recomandari subliniaza necesitatea unui cadru de guvernanta
robust, capabil sa asigure un echilibru intre eficienta operationald a sistemului EES si protectia
drepturilor fundamentale ale indivizilor.

Legatura dintre digitalizarea frontierelor si drepturile fundamentale devine astfel evidenta.
Sistemul EES, desi ofera avantaje semnificative In ceea ce priveste securitatea si eficienta, trebuie sa
fie implementat intr-un cadru care protejeaza dreptul la viata privata si protectia datelor, asa cum sunt
prevazute in Conventia Europeand a Drepturilor Omului (art. 8) si in legislatia europeana privind
protectia datelor. Jurisprudenta Curtii Europene a Drepturilor Omului subliniaza ca orice ingerinta in
viata privata trebuie sa fie prevazutd de lege, sd urmareasca un scop legitim si sa fie proportionala,
iar colectarea si stocarea datelor biometrice in EES trebuie s respecte aceste principii (Van Isacker,
T., 2025). in lipsa unor masuri adecvate, existd riscul ca digitalizarea frontierelor s conduca la
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supraveghere excesivd sau la utilizarea nejustificatd a datelor personale, afectand drepturile
fundamentale ale calatorilor.

Rezultatele obtinute: In urma studiului realizat si a analizei rapoartelor relevante, au fost
identificate o serie de rezultate care evidentiaza impactul semnificativ al digitalizarii asupra
controlului frontierelor. Astfel, implementarea sistemului Entry/Exit determina cresterea eficientei si
rapiditatii proceselor de verificare a identitatii, prin utilizarea datelor biometrice si procesarea
acestora 1n timp real. Aceasta abordare permite reducerea timpilor de asteptare si standardizarea
procedurilor de control, contribuind la o gestionare mai fluenta a fluxurilor de persoane la punctele
de trecere a frontierei. De asemenea, sistemul asigura interoperabilitatea i schimbul de informatii
intre statele membre ale Uniunea Europeana, prin integrarea cu alte sisteme informatice europene.
Aceastd interconectare faciliteaza accesul rapid la date relevante si sprijind cooperarea institutionala,
permitand autoritdtilor competente sa actioneze in mod coordonat in gestionarea frontierelor externe.
In acelasi timp, EES contribuie la detectarea persoanelor care depasesc durata legala de sedere, prin
calcularea automatd a perioadei autorizate, si la reducerea riscurilor de frauda de identitate, prin
utilizarea identificatorilor biometrici.Totodatd, rezultatele evidentiaza rolul central al tehnologiilor
digitale in transformarea modului de administrare a mobilitatii internationale, oferind instrumente
avansate pentru monitorizarea si analiza fluxurilor de persoane. In acelasi timp, se remarca existenta
unor implicatii importante in ceea ce priveste prelucrarea datelor cu caracter personal, n special in
contextul colectarii si utilizarii datelor biometrice, aspect care necesitd o atentie constantd din partea
autoritatilor competente.

CONCLUZII/RECOMANDARI

In urma analizei realizate, se constati ca digitalizarea controlului frontierelor, prin
implementarea sistemului Entry/Exit in cadrul Uniunea Europeand, reprezintd o evolutie esentiald n
gestionarea mobilitdtii internationale, determinatd atat de intensificarea fluxurilor migratorii, cat si de
necesitatea consolidarii securitdtii intr-un context global dinamic. Acest sistem marcheaza trecerea catre
un model de guvernanta digitalad a frontierelor, in care tehnologia devine un instrument central pentru
monitorizarea si gestionarea circulatiei persoanelor. Prin utilizarea tehnologiilor biometrice si a
schimbului de date in timp real, EES contribuie in mod semnificativ la eficientizarea procedurilor de
control, la reducerea timpilor de procesare, la cresterea acuratetei identificarii persoanelor si la
imbundtatirea cooperarii intre statele membre, facilitdnd totodatd o aplicare uniformd a normelor
europene.

Totodata, analiza evidentiaza faptul ca utilizarea pe scard larga a datelor biometrice implica o
serie de provociri complexe din perspectiva protectiei drepturilor fundamentale. In special, sunt
ridicate preocupari privind respectarea dreptului la viatad privata si a dreptului la protectia datelor cu
caracter personal, in conditiile in care aceste sisteme presupun colectarea, stocarea si prelucrarea unor
volume considerabile de informatii sensibile. Riscurile asociate includ accesul neautorizat la date,
utilizarea abuzivi a acestora sau eventuale brese de securitate. In acest context, se impune mentinerea
unui echilibru riguros intre necesitatea asigurdrii securitdtii si respectarea standardelor juridice
prevazute de Conventia Europeana a Drepturilor Omului si de legislatia europeand in materie de
protectie a datelor, precum Regulamentul general privind protectia datelor.

Avand in vedere aceste aspecte, se formuleaza o serie de recomandari menite sa asigure o
implementare responsabild si sustenabild a sistemului. Astfel, este necesard consolidarea
mecanismelor de protectie a datelor biometrice prin implementarea unor masuri tehnice si
organizatorice avansate, inclusiv criptarea datelor, limitarea accesului si auditarea periodicda a
sistemelor. De asemenea, se impune cresterea transparentei in procesul de colectare si utilizare a
datelor, astfel incat persoanele vizate sa fie corect informate si s 1si poata exercita in mod efectiv
drepturile. Un alt aspect esential 1l reprezintad asigurarea unui control riguros asupra accesului
autoritatilor la bazele de date, prin stabilirea unor criterii clare si a unor mecanisme de supraveghere
eficiente.
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In plus, este necesara dezvoltarea continui a cadrului legislativ pentru a tine pasul cu evolutiile
tehnologice rapide, precum si promovarea unei cooperari consolidate intre institutiile europene si
organismele de protectie a datelor. Aceastd cooperare este esentiald pentru monitorizarea
implementarii sistemului, identificarea eventualelor disfunctionalitdti si prevenirea abuzurilor.

In concluzie, sistemul Entry/Exit reflecti tendinta globald de digitalizare a mecanismelor de
securitate si de modernizare a gestiondrii frontierelor. Cu toate acestea, eficienta si legitimitatea sa
depind in mod direct de capacitatea autoritdtilor de a asigura un echilibru real intre securitate si
libertate, prin respectarea drepturilor fundamentale si adaptarea permanentd a cadrului juridic la noile
realitati tehnologice.
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