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Abstract. With the progressive development of informational technologies, the risks to which the users of these new
technologies are exposed increased.. The appearance of the first virtual currencies triggered an increase in the society's
interest to profit from the advantages of cryptocurrency. These seem like a perfect alternative to fiat money issued by
central banks, but they can also present certain risks or potential abuses on the part of users. Criminals were the first to
understand the enormous potential of cryptocurrency in operations and transactions that could not be traced by state
bodies. Another widely known phenomenon is the involvement of companies in facilitating offshore areas. We believe that
this topic would be of interest to both those interested in cryptocurrencies, and business administrators.
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INTRODUCERE

Odata cu dezvoltarea progresiva a tehnologiilor informationale se maresc si riscurile la care se expun
utilizatorii acestor noi tehnologii. Un astfel de domeniu il reprezinta, la ora actuald, monedele virtuale
sau mai des intalnite sub denumirea de criptomonede.Astfel ne propunem sa studiem ce tip de valuta
este, cum functioneaza si daca este sau nu reglementatd de legislatia nationald a Republicii
Moldova.Alaturi de conceptul monedelor virtuale vom explica esenta zonelor offshore si incerca sa
determindm care sunt potentialele interactiuni dintre aceste doua definitii care aparent nu au multe in
comun.

CONTINUTUL DE BAZA

Conform unui proiect de Lege din Federatia Rusd, monedele virtuale sunt definite ca fiind “tipul de
activ financiar digital, creat si inregistrat intr-un registru distribuit de tranzactii digitale de catre
participantii la acest registru , in conformitate cu regulile de tinere a unui registru de tranzactii
digitale”. O alta notiune o putem gasi in DIRECTIVA (UE) 2018/843 A PARLAMENTULUI
EUROPEAN SI A CONSILIULUI in care se stipuleaza ca: “moneda virtuald inseamna o reprezentare
digitala a valorii care nu este emisa sau garantatd de o banca centrald sau de o autoritate publica, nu
este in mod obligatoriu legatda de o moneda instituita legal si nu detine statutul legal de moneda sau
de bani, dar este acceptata de catre persoane fizice sau juridice ca mijloc de schimb si care poate fi
transferata, stocata si tranzactionatd in mod electronic”.[1] O reglementare expresd in legislatia
Republicii Moldova, leguitorul nu a prevazut-o, desi autoritatile publice cunosc de existenta
criptomonedelor si faptul ca cetatenii din Republica Moldova tot mai mult prezinta un interes in a
investi in ce le mai cunoscute sau rentabile monede virtuale. Mai mult ca atat, Banca Nationala a
Moldovei a venit cu unele mesaje care au drept scop avertizarea faptului ca domeniul dat nu este
controlat de autoritatea mentionatd si ca utilizatorii nu vor putea fi ocrotiti juridic in urma unor
pierderi suportate ,,monedele virtuale prezintd potentiale riscuri pentru investitori legate de
volatilitatea pretului si lipsa unei securitati adecvate, lipsa reglementarii si a supravegherii
tranzactiilor, precum si riscul implicarilor in operatiuni de spalare a banilor si finantarii terorismului.
Prin urmare, criptovalutele nu sunt potrivite pentru a fi utilizate ca mijloc de plata si prezinta un grad
de investitie extrem de speculativ. Investitorii in aceste active sunt expusi unui risc ridicat de pierdere
a mijloacelor investite, fard nicio garantie sau protectie a acestora.”

Monedele virtuale nu trebuie confundate cu monedele electronice care reprezintd o varianta
digitalizata a banilor fizici( bancnotelor ), care sunt pe larg utilizate de catre bancile comerciale in
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Republica Moldova si 1si gasesc reglementarea in Legea cu privire la serviciile de plata si moneda
electronicanr. 114 din 18.05.2012, unde la articolul 3 se da definitia monedelor electronice - ,,valoare
monetara stocata electronic, inclusiv magnetic, reprezentind o creanta asupra emitentului, care este
emisa la primirea fondurilor, in scop de efectuare a unor operatiuni de plata, si care este acceptata de
o persoanad alta decit emitentul de moneda electronica”.[2]
Functionarea unei criptovalute si operatiunile cu aceasta are unele caracteristici specifice care se
diferentiaza de sistemul financiar-bancar pe care il cunoastem de sute de ani. In continuare voi explica
,regulile jocului” monedelor virtuale pe exemplul a celei mai populare criptomonede in lume-bitcoin.
Bitcoin (token) in analogie cu banii pe care 1i cunoastem reprezinta insusi unitatea monetara,
contravaloarea care se achitd pentru procurarea unor bunuri si servicii. El nu exista material, nu este
tangibil si de regula se poate sectiona in zecimi de Bitcoin, sutimi ,miimi etc. ( in dependenta de
valoarea pe care o persoand doreste sa o transmita alteia). Aparitia unui Bitcoin se datoreaza unor
operatii foarte complexe realizate de algoritme si programe si include o activitate continud a mai
multor calculatoare, numite si ferme de mineri, din engleza mining farms.Informatia despre totalitatea
tranzactiilor se pastreaza intr-un registru public criptat — blockchain. Anume aceast sistem 1i ofera,
cat nu ar fi de paradoxal/straniu, o securitate exceptionald. Trebuie mentionat faptul ca sunt publice
doar informatiile cu privire la tranzactii (de exemplu, prin aceasta se evita posibilitatea furtului de
Bitcoini), pentru ca informatia despre posesorul portofelului electronic (wallet), cantitatea de Bitcoin
pe care 0 are un utilizator sau alte date cu caracter personal despre utilizator sunt criptate si practic
imposibil de urmarit, indiferent de efortul depus. O persoana are nevoie doar de un dispozitiv care
are conexiune la internet si de parola personala a portofelului pentru a dispune in mod liber de sursele
pe care le are. Din cele anuntate anterior desprindem caracteristicile de baza a monedelor virtuale:

e este un cod de programe care rezultd din calcule matematice;

e cxistd un registru distribuit de tranzactii digitale, tinut de participantii la acest registru;

e este un activ financiar digital;

e formeaza obiectul posesiei;

e reprezintd o masura descentralizata a valorii adica nu este emis sau controlat de catre vrio

Banca Centrald/National;

e poate fi transferat, stocat, tranzactionat in mod electronic;

e asigurad anonimitatea utilizatorilor.
In comparatie cu Republica Moldova, unele state vecine nu s-au limitat doar la avertizarea cetatenilor
asupra riscurilor ce le poate implica operatiunile cu criptomonede, ci au tinut sd reglementeze acest
sector. Printre primele din statele CSI a fost chiar Republica Belarus, care este cunoscuta pentru
puternicul sau potential in sferele IT, aici a fost creat un Hi-Tech Park. Hi-Tech Park este un regim
fiscal si juridic special pentru dezvoltarea afacerilor IT in Belarus. Nu este o zond economica libera,
ci este o jurisdictie care functioneaza conform principiului extrateritorialitatii. Companiile si
antreprenorii individuali Tnregistrati in parc pot utiliza preferintele oferite acestora indiferent de
locatia biroului lor din Belarus. Revenind la legislatia Republicii Belarus identificdm actul normativ
Decretul Presedintelui Republicii Belarus nr. 8/2017 cu privire la dezvoltarea economiei digitale
care la art 2.1 prevede:
,Persoanele juridice au dreptul de a detine tokens-uri (se are in vedere monedele virtuale) si sa
efectueze urmatoarele actiuni : sa plaseze propriile tokens-uri n Republica Belorus si in strdinatate,
sd le stocheze in portofele virtuale, prin operatori de platforme criptografice, operatori de schimb de
criptomonede din Hi-Tech Park, sa desfasoarea alte activitati neinterzise de lege precum instrainarea,
cumpararea de tokens-uri si alte operatiuni conexe.”[3]

e vyt

virtuale.” Persoanele fizice au dreptul sa detina tokens-uri si, tindnd cont de prezentul decret, pot
efectua urmatoarele operatiuni: minerit, depozitare de tokens-uri in portofele virtuale, schimb de
tokens-uri cu alte tokens-uri, achizitionarea acestora, instrainarea pentru ruble bieloruse, valuta
strdind, moneda electronicd,donatii si lasarea de mostenire. Tot in acest act normativ se stipuleaza
ca activitatea de mining fara implicarea unor persoane juridice nu este recunoscutd in calitate de
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activitate de intreprinzator, respectiv monedele provenite din aceste activitati nu sunt supuse
declaratie. Din cele mentionate mai sus rezultd ca statul Belorus a oferit unda verde utilizatorilor si
le-a creat un mediu favorabil pentru dezvoltarea acestei noi directii”. [3]

Un fenomen cunoscut si foarte des intilnit in economia mondiala sunt zonele offshore. Intr-o epoca
dominatd de taxe sufocante, controale exigente asupra tranzactiilor si aspecte legate de
confidentialitate, o companie offshore poate fi un instrument valoros pentru protejarea afacerilor si
O zona offshore sau un paradis fiscal este orice teritoriu care percepe impozite reduse sau chiar zero
impozite pe toate sau pe unele categorii de venituri, are un anumit nivel de secret bancar sau
comercial, cerinte minime din partea bancii centrale si nici un fel de restrictii asupra schimburilor
valutare.[4]

Cu alte cuvinte, este vorba despre intreprinderi care nu desfasoara activitdti comerciale in tard in care
au fost Inregistrate si care, din punct de vedere al actelor comerciale, sunt considerate ca fiind firme
straine. Deci, zonele offshore sunt nigte tari sau teritorii, care atrag afacerile internationale prin
diferite facilitdti, spre exemplu facilitati fiscale. La fel aceste tari asigura o confidentialitate Tnaltd. O
companie offshore nu realizeaza venituri in tara in care a fost inmatriculata. Zonele offshore se mai
numesc si paradise fiscale, jurisdictii de offshore sau teritorii de offshore. Uneori se recurge la
tranzactionarea banilor prin zone offshore pentru a sterge urmele unor infractiuni cu continut
economic, iata de ce statele incearca sa supravegheze tendintele de evolutie a afacerilor care
interactioneaza cu aceste paradisuri fiscale.[5]

In acest sens a fost creat Grupul de Actiune Financiara. Grupul de Actiune Financiara (GAFI) este o
organizatie interguvernmentald fondata in 1989 din initiativa statelor din G7 in scopul credrii unui
organ politienesc efectiv care sa fie capabil a combate spalarea de bani si finantarea terorismului.
Sediul organizatiei este situat la Paris, in edificiul Cartierului General al OCDE. Aceastd organizatie
faciliteazd cooperarea internationald a statelor in scopul prevenirii dar si a combaterii infractiunilor
economice. Un act important pentru statele membre, dar si restul jurisdictiilor 1l reprezintd asa
numitele liste gri si negre. In lista gri sunt nominalizate statele care nu au facut fata celor circa 49 de
criterii de transparenta si colaborare in atingerea scopurilor sus mentionate, actualmente 48 de state
s jurisdictii (Cipru, Liechtenstein, Malta, Elvetia, Jersey, Insulele Britanice Virgine, insulele Cayman
etc.) In lista neagra sunt trecute statele care au refuzat absolut cooperarea si prezentarea datelor
solicitate, In prezent doar Iranul si Coreea de Nord fac parte din aceasta lista.

Autoritdtile din intreaga lume se tem cd monedele virtuale ar putea deveni noile paradisuri fiscale.
Doar ca acest fenomen se intampla deja. Congresul american a organizat chiar audieri in luna martie
2018, iar secretarul Trezoreriei, Steven Mnuchin, a cerut celor mai mari 20 de economii ale lumii sa
colaboreze pentru a se asigura cd monedele virtuale nu devin urmatorul cont bancar elvetian. [6]
Infractorii au fost primii care au simtit potentialul monedelor virtuale, iar implicarea lor a crescut
constant. De aceea, o mai bund supraveghere a platformelor de tranzactionare ar ajuta la legitimizarea
industriei.

Asemena tranzactiilor cu numerar, tranzactiile cu criptomonede sunt anonime, aceasta ar putea duce
la aparitia unor noi metode de spalare de bani. Problema investigari unei infractiuni in care s-au
utilizat ca surse monedele virtual il constituie faptul ca registrul public Blockchain nu are un
administrator unic, astfel nu avem o entitate care sd raspunda civil, contraventional sau penal.
Utilizarea banilor virtuali pentru a stoca activele evolueaza rapid, prin introducerea asa-numitelor
monede de confidentialitate. Informatia din blockchain a monedelor de confidentialitate o pot
vizualiza doar administratorii. O estimare a companiei Greyscale Investments relateza ca
aproximatim 10 trilioane de dolari americani sunt detinute offshore.
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CONCLUZII

Daca dupa natura sa criptomonedele permit gestionarea conturilor in scopuri infractionale, atunci in
combinatie cu companiile offshore, paradisurile fiscale si practica internationala care sa dezvoltat de-
a lungul sutelor de ani, monedele virtuale ar crea pentru beneficiarii finali o dubla protectie, iar pentru
state un dublu pericol. Anume aspectul de confidentialitate, atat in cazul monedelor virtuale, cat si in
cazul zonelor offshore creaza dificultate pentru organelele de control statale.

Daca statele lumii, inclusiv Republica Moldova nu vor actiona prin controlul acestui fenomen,
reglementarea prin legi si hotdrari ai bancilor centrale, atunci riscdm sa credm, prin inactiunea
autoritatilor, medii extrem de favorabile pentru spalari de bani, eschivarea de la taxe si impozite,
finantarea terorismului si alte infractiuni cu caracter economic.
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