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Abstract

The process of information security assurance within an enterprise starts from planning the measures and methods
which support this process. The administrative measures which must be taken by the company's management are found
in the security policy. The correctness of this policy will ultimately influence the success of the business. The procedural
measures are found in all the regulations establishing the internal working measures and the internal order of
information security. These measures are implemented by the company staff.

Organizational measures, composed of administrative and procedural measures, are analysed in this paper. The
analysis focuses on methodology development and proper implementation of security policy based on company size and
level of development of security policy.
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Asigurarea securitatii informatiilor nu este o problema unidimensionald, iar protectia
informatiei la o intreprindere poate fi realizata actionand pe trei dimensiuni — nivelul legislativ,
nivelul organizatoric si nivelul tehnic, care impreuna pot asigura protectia informatiei si a
sistemelor informatice Tmpotriva influentelor daunatoare ce afecteaza subiectii relatiilor
informationale.

Masurile organizatorice reprezintd una dintre pietrele de temelie ale procesului de asigurare
a nivelului corespunzator de protectie a informatiei la o intreprindere. Aceste masuri constau din
masuri administrative si masuri procedurale.

1. MASURI ADMINISTRATIVE DE PROTECTIE A INFORMATIEI

Masurile administrative de securitate a informatiilor sunt actiuni generale luate de conducerea
organizatiei referitor la securitatea informatiei in cadrul acestei organizatii.

Scopul principal al acestor masuri este elaborarea unui plan de securitate si asigurarea punerii
lui aplicare, alocarea resurselor necesare, precum si monitorizarea continud a acestui plan.
Fundamentul planului de securitate il reprezinta politica de securitate.

Politica de securitate este un set de decizii documentate luate de conducerea organizatiei
pentru a asigura securitatea informatiilor. Politica de securitate reflectd abordarea organizatiei a
procesului de protectie a activelor informationale ale ei si poate fi consideratd o strategie a
intreprinderii in domeniul securitatii informatiilor. Pentru a dezvolta o strategie si a o pune n
aplicare sunt necesare, desigur, unele decizii politice luate la nivelul conducerii de varf a acestei
intreprinderi.

Securitatea IT se realizeaza prin implementarea unui set adecvat de politici, de proceduri, si
de masuri atat la nivel software cat si la nivel hardware pentru toate structurile organizatorice. Toate
acestea trebuiesc stabilite, implementate, monitorizate, revizuite si imbunatatite pentru a se asigura
securitatea la acest nivel precum si pentru ca obiectivele economice sa poata fi atinse. Asadar
elaborarea unei bune politici de securitate trebuie vazutd ca un proces continuu si nu ca 0 actiune

(fig. 1).
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Figura 1. Procesul de elaborare a politicii de securitate

Politicile de securitate servesc drept linii directoare (ghiduri) generale pentru utilizarea,
prelucrarea si managementul informaiilor.

O politica de securitate trebuie sa specifice in mod clar urmatoarele aspecte:

e obiectivele organizatiei privind securitatea: asigurarea protectiei datelor Tmpotriva
scurgerilor de informatii catre entitati externe, protejarea datelor fatd de calamitatile
naturale, asigurarea integritatii datelor sau asigurarea continuitatii afacerii,

e personalul raspunzitor pentru asigurarea securitdtii, care poate fi: un grup de lucru
restrans, un grup de conducere sau fiecare angajat;

e implicarea organizatiei in ansamblu la asigurarea securitdtii: cine va asigura
instruirea in domeniul securitatii, cum va fi integrata partea de securitate 1n structura
organizatiei.

Dimensiunea si forma politicilor de securitate a informatiilor pot varia foarte mult de la
companie la companie [1]. Acest lucru poate depinde de numerosi factori, inclusiv de marimea
companiei, de sensibilitatea informatiilor gestionate referitoare la afacerile ei, precum si de
varietatea si de tipurile sistemelor informatice si a sistemelor de calcul pe care le utilizeaza. Pentru
0 intreprindere mare elaborarea unui document unitar al politicii de securitate, care sa se adreseze
tuturor tipurilor de utilizatori din cadrul ei si care abordeaza toate problemele necesare de securitate
a informatiilor, se poate dovedi imposibila. Un concept mai eficient este de a dezvolta o suita de
documente ale politicii care sia acopere toate clementele ce asigura securitatea informatiilor,
rezultand in final un proces mai eficient pentru intreaga companie.

Trebuie remarcat faptul ca nu exista o singura metoda pentru elaborarea unei politici sau a
politicilor de securitate. Trebuie de luat Tn considerare mai multi factori, inclusiv tipul de audienta si
dimensiunea intreprinderilor. Un alt factor este maturitatea procesului de elaborare a politicilor in
vigoare - 0 companie care nu are in prezent o politica de securitate a informatiilor sau are doar o
politica de baza generalizata poate sd utilizeze initial o strategie diferita fata de o companie care are
deja un concept substantial al politicii, dar doreste sa-l consolideze si sa inceapa sa foloseasca
politica de securitate Tn scopuri mai complexe, de exemplu pentru a fi in acord cu legislatia [3].

La inceput, ar fi o idee bund, pornind de la un cadru de baza a politicii, sa se aplice o
abordare pe etape, prin elaborarea politicilor necesare majore si apoi prin dezvoltarea unui numar
mai mare de politici, prin revizuirea celor deja existente si prin adaugarea la ele a unor instructiuni
si a documentelor Job Aids Tnsotitoare, care vor contribui in calitate de suport la realizarea politicii.

O politica de securitate ar trebui sa indeplineasca mai multe obiective si anume:

e protejarea persoanelor si a informatiilor;

e stabilirea regulilor pentru comportamentul necesar utilizatorilor, administratorilor de
sistem, managerilor si a personalului ce se ocupa de securitate;

e autorizarea personalului de securitate pentru monitorizare, sondare si investigare;

o definirea si aprobarea consecintelor incalcarii cerintelor politicii de securitate;
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e definirea pozitiei unanime de baza a companiei privind securitatea;
e ajutorul la minimizarea riscurilor;
e asigurarea respectarii reglementarilor si a legislatiei.

Politica de securitate ar trebui sd fie un instrument util pentru protectia securitatii
intreprinderii, ca un ghid si o sursa de informatie la care toti utilizatorii se vor adresa in munca lor
de zi cu zi. Cu toate acestea, deseori politicile de securitate pot ajunge pur si simplu niste apendice
inutile, putin citite, utilizate sau chiar cunoscute de utilizatori si deconectate de restul politicilor si
practicilor de securitate ale companiei, iar ca acest lucru sa nu se Intdmple politicile trebuie sa fie
realizabile.

Cheia pentru a ne putea asigura ca politica de securitate a companiei este una utild si
utilizabila este ca ea sa fie direct conectata la politicile existente ale companiei si sa fie dezvoltata o
suitd de documente de politici care sa se potriveasca cu publicul respectiv. Politicile trebuie sa fie
folositoare, viabile si realiste. Pentru a realiza acest lucru, este esentialda implicarea si suportul
actorilor majori in dezvoltarea si sustinerea politicilor (cum ar fi managerii superiori, auditorii si
juristii), precum si acelor persoane care vor trebui sa utilizeze politicile ca parte a muncii de zi cu zi
(cum ar fi expertii In materie, administratorii de sistem si utilizatorii finali).

Pentru a realiza acest lucru, un element important ar fi sa se aduca la cunostinta despre
importanta si utilitatea politicilor celor care trebuie sd urmeze prevederile acestor politici. Adesea
utilizatorii par sa creada ca politica este ceva care va sta in calea muncii lor zilnice. Un element
important de elaborare a politicilor si de asigurare a aplicarii politicilor (si nu de respingere a lor) de
catre utilizatori este de a face astfel incat sa fie clar ca politicile le sunt utile. Pentru aceasta, dar si
pentru a fi siguri ca utilizatorii se vor conforma cerintelor legale, este necesar sd li se ofere un
cadru, o recomandare pentru cele mai bune practici, bazandu-se pe care cu totii isi vor putea
indeplini obligatiunile de serviciu.

Odata ce utilizatorii isi vor da seama ca politica este ceva care de fapt le poate ajuta in
munca lor, ei vor fi mult mai receptivi in respectarea acesteia, dar si Tn acordarea unui suport in
scopul dezvoltirii politicii. In mod similar, odati ce managerii de rang inalt isi dau seama ca
politica este un instrument pe care ei 1l pot folosi pentru a asigura respectarea cerintelor legislative
si pentru a promova initiativele noi atat de mult necesare, ei vor sustine tot mai mult politica cu
suportul financiar si cu alte resurse necesare, devenind ei Tnsii promotorii politicii de securitate.

Politicile de securitate sunt destinate, desigur, tuturor angajatilor companiei, insa acest grup
mare poate fi impartit in subcategorii ale publicului politicii Tn conformitate cu cerintele comune
impuse de politica de securitate. Principalele grupuri de acest fel sunt: managerii — de toate
nivelurile; personalul tehnic — administratorii de sisteme, etc.; utilizatorii finali. Fiecare utilizator se
va regasi obligatoriu in cel putin unul dintre aceste grupuri (utilizatorul final fi numai in unul din
grupuri), iar unii se vor regasi In doud sau chiar in toate trei, iar fiecare document al politicii va fi
elaborat Tn functie de publicul caruia ii este destinata politica [2].

Tipuri de politici de securitate. O posibilitate de realizare a politicilor de securitate a
informatiei este de a le structura ierarhic, asa cum este aritat in figura 2 [3]. lerarhizarca face
posibilad o abordare eficienta a politicilor pentru toate grupele de angajati - utilizatorii politicilor de
securitate. Acesta este un model de ierarhie a politicilor de securitate a informatiei care poate fi
personalizat pentru a corespunde cerintelor oricarei companii. Pe de alta parte aceasta este o ierarhie
pentru un proces destul de matur si bine pus la punct, destinat mai degraba unei companii mari,
unde dezvoltarea politicii a fost sustinuta pe parcursul mai multor ani. Pentru companiile mai mici
sau pentru cei care abia incep sa elaboreze o politica de securitate, la fel este posibil sa se foloseasca
modelul dat ca un cadru de baza, insd initial ar trebui sd con{ind un numar mai mic de politici
tehnice si, eventual, sa nu existe instructiuni sau job-aids la inceputul procesului de elaborare. Tn loc
de incercarea de a dezvolta o ierarhie mare de la inceput, este mai realist sa fie dezvoltata initial o
politica de guvernare si un numar redus de politici tehnice, apoi pe parcurs, sa fie marit numarul de
politici si documente ajutdtoare concomitent cu cresterea complexitatii acestor politici.
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Este evident cd in companiile mari publicul, caruia ii este destinata politica de securitate, va
fi mai divers si va fi necesar de a acoperi mai multe subiecte diferite la diferite niveluri. Din acest
motiv, intr-un mediu corporativ cel mai probabil va functiona mai bine o suita de documente a
politicii de securitate decat un document unitar voluminos. Structura ierarhicad a setului de
documente a politicii de securitate reflectd structura ierarhica a rolurilor intr-o companie mare.
Schema propusa este destinatd tuturor categoriilor de public si tuturor subiectelor, utilizand doua
tipuri de politici sustinute Tn caz de necesitate de documente procedurale si anime: Politica de
Guvernare, Politica Tehnica, Job-aids/Instrucgiuni.

Politia Politia Politia Politia Politia Politia
Tehnica Tehnica Tehnica Tehnica Tehnica Tehnica
(documente | | (documente | | (documente | | (documente || (documente | | (documente
multiple) || multiple) || multiple) || multiple) || Multiple) || multiple)

Instructiuni/ | | Instructiuni/ | | Instructiuni/ | | Instructiuni/
Job Aids/ Job Aids/ Job Aids/ Job Aids/

Proceduri Proceduri dProceduri Proceduri
(documente | | (documente ( nchlcjllJtrinelg)te (documente
multiple) multiple) P multiple)

Figura 2. Structura ierarhica a politicilor de securitate

Politica de Guvernare trebuie sa acopere conceptele de securitate a informatiilor la un nivel
inalt, sa defineasca aceste concepte, sa descrie de ce sunt importante si sa detalieze in ele pozitia
companiei. Politica de guvernare va fi cititd de citre managerii si utilizatorii finali. Tn mod implicit,
va fi citita si de catre consilierii tehnici (in special consilierii tehnici pe securitate), deoarece ei sunt
si utilizatori finali. Toate aceste grupuri vor folosi politica pentru a intelege mai bine filosofia
generald a politicii de securitate a companiei. Acest lucru poate fi folosit pentru a aduce la
cunostinta tuturor despre influenta reciproca dintre securitatea informatiilor si toate unitatile
componente ale companiei.

Politica de guvernare ar trebui sa fie strans aliniata la HR (resursele umane) existente si
viitoare, dar si la alte politici ale companiei, in special acelea in care sunt mentionate aspecte legate
de securitate, cum ar fi utilizarea e-mailului, mesageriei sau a computerului, etc. Documentul
privind politica de guvernare va fi de acelasi nivel cu politicile globale ale companiei.

Politica de guvernare este sustinutda de politicile tehnice care, la randul lor, acopera
subiectele mai detaliat si le face sa fie abordabile pentru fiecare tehnologie relevanta. Includerea
anumitor subiecte la nivelul politicii de guvernare poate ajuta la evitarea necesitatii unei politici
tehnice detaliate ce se referd la subiectele respective. De exemplu, aprobarea unei politici de
gestionare a parolelor companiei ar inseamna ca detaliile unor elemente specifice in administrarea
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parolelor pentru fiecare sistem de operare sau aplicatie in parte pot fi specificate in politica tehnica
relevanta acestor sisteme sau aplicatii, in loc sa fie necesard o politica tehnicd comuna privind
administrarea parolelor pentru toate sistemele. Acest lucru insd poate sa nu fie valabil si Tn cazul
unei companii mai mici, unde sunt mai pugine sisteme si aplicatii si, prin urmare, poate fi suficienta
o singurd politica tehnicd a parolelor. Pentru o companie mai mare Insd, versiunea de politica
expusa mai sus ofera un proces mai eficient pentru utilizatori, deoarece acestia vor trebui sa faca
referire la mai putine documente - simplificarea acestui proces maresc probabilitatea ca utilizatorii
sa respecte politica, imbunatatind astfel securitatea.

Tn ceea ce priveste nivelul de detaliere, politica de guvernare ar trebui si abordeze asa
numitul ,,ce” din punctul de vedere al politicii de securitate.

Politicile Tehnice vor fi folosite de consilierii tehnici in timp ce Tsi vor Tindeplini
responsabilitatile legate de securitate pentru sistemul cu care lucreaza. Acestea vor fi mai detaliate
decat politica de guvernare si vor fi specifice sistemului sau problemei concrete, de exemplu,
Politica Tehnica SC-400 (destinata sistemului SC-400) sau Politica Tehnica de Securitate Fizica.

Politicile tehnice vor acoperi multe dintre aceleasi subiecte ca si politica de guvernare,
precum si cateva subiecte specifice subiectului general. Acestea vor fi de fapt un manual care va
cuprinde modalitatile de asigurare a securitatii unui sistem de operare sau a unui dispozitiv de retea,
etc. Aceste politici descriu ce trebuie facut, dar nu si cum sa procedam - acest lucru este rezervat
documentelor procedurale care reprezintd urmatorul nivel de detaliere dupa politicile de guvernare
si cele tehnice.

Tn ceea ce priveste nivelul de detaliere, politica tehnica ar trebui sa abordeze ,,ce” (in mai
multe detalii), ,,cine”, ,,cand” si ,,unde” din punctul de vedere al politicii de securitate.

Documentele de procedura (Job Aids, Instrucziuni) ofera instructiuni detaliate privind modul
in care se vor realiza cerintele politicilor. De exemplu, manualul pentru hardering al unui server
Windows poate consta din unul sau mai multe documente suport pentru o Politicd Tehnicd Windows.

Procedurile si instructiunile sunt ca un supliment al politicii de securitate si trebuie sa fie
scrise la urmatorul nivel de detaliere, care descrie modul 1n care trebuie facut ceva. Acestea furni-
zeaza informatii sistematice practice despre modul de implementare a cerintelor stabilite Tn docu-
mentele politicii. Ele ar putea fi scrise de diverse grupuri din Tntreaga companie si ar putea fi men-
tionate in politica relevanta, dar ar putea si sa nu fie mentionate, in functie de cerintele concrete.

Politica le ofera documentelor de procedura un cadru care trebuie de urmat (,,ce”, ,,cine”,
»cand” si ,,unde” din punctul de vedere al politicii de securitate), iar ei, bazandu-se pe acest cadru,
pur si simplu trebuie sa descrie ,,cum”.

Documentele de procedura vor actiona, de asemenea, ca un instrument de backup pentru
cazul in care unii membri ai personalului va pleca, asigurandu-ne ca cunostintele lor nu vor fi
pierdute si ca cerintele de politica pot fi inca executate.

Rationamentul principal al procesului de dezvoltare a politicilor de securitate ale fiecarei
companii va fi nivelul de maturitate al procesului. Este important ca companiile (mai ales cele mai
mari) sa nu aiba intentii imediate exagerate si sa incerce sa dezvolte rapid un program de politici
cuprinzator si complex. Este putin probabil ca acest lucru sa aiba succes din mai multe motive,
printre care nevoia de un buy-in management, cultura si resursele nepregitite ale companiei etc. In
aceasta situatie, este recomandabil sa se inceapa initial cu politicile mici, si cu un cadru-schelet al
politicii de securitate care sa contina doar politicile esentiale care vor fi elaborate Tn primul rand.

Pe masura ce procesul creste in maturitate, companiile vor putea sa dezvolte, atunci cand
apare necesitatea, intreaga gama de politici cu mai multe detalii incluse in fiecare, precum si
documentatia procedurala insotitoare. Educatia, constientizarea si procesele de comunicare trebuie
sd devind ‘mature’ pentru a face fatd promovarii unei game tot mai variate de politici, ceea ce ar
trebui sd coincida cu sporirea puterii corporative a politicilor in sine. Atunci culturd corporatista va
incepe sa aprecieze ca politicile trebuie urmate si respectate, si de fapt ar putea si inceapa sa le
utilizate pentru a impulsiona unele modificari necesare in intreaga companie.
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Apare insa o intrebare foarte importantd: de unde totusi € mai bine de inceput procesul de
elaborare a unei politici de securitate, deoarece existd mai multe puncte de pornire: legislatia nou
adoptatd (sau cea care va fi In curand) poate fi adesea un impuls puternic pentru dezvoltarea
politicii, la fel ca si recentele incidente de securitate sau administratorii entuziasti care s-au intors
recent de la un nou curs de formare. Toate acestea ofera o mare contributie politicii de securitate,
dar cheia spre elaborarea unei politici functionale este sa realizam un echilibru intre toate aceste
aspecte.

Bazandu-ne exclusiv pe abordarea ,,de sus in jos” prin utilizarea doar a legislatiei, a
regulamentelor si a celor mai bune practici pentru a scrie o politica, rezultatul ar putea fi o politica
nerealista si artificiald care nu va fi functionald in lumea reala. In mod similar, bazandu-ne doar pe
o metoda ,,de jos Tn sus”, axata numai pe cunostintele administratorului de sistem, am putea elabora
o politica prea specificd unui anumit mediu (poate doar pentru o parte dintr-0 companie mare),
posibil bazata prea mult pe practicile locale curente sau pe cele mai recente sugestii de la cursurile
formare, facand-o prea nerealistd. Cea mai buna politica va proveni dintr-0 combinatie a acestor
abordari, atat de sus in jos, cat si de jos in sus [2]. Pentru a realiza acest lucru, aceasta idee trebuie
sa fie luatd in considerare incd de la inceput si trebuie sd fie reflectatd in diversitatea domeniilor
implicate Tn elaborarea politicilor si a tipurilor de politica ce vor fi elaborate ulterior.

Aceasta abordare echilibrata va duce cel mai probabil la un proces mai matur de dezvoltare a
politicilor si fa vi functionala atat pentru companiile mici (in care exista un spatiu redus intre ,,sus”
si ,,J0s™), cat si pentru companiile mari, unde este nevoie de cunostinte vaste pentru a asigura o
politica realista si viabila.

Dezvoltarea politicilor trebuie sa tind seama si de masura in care politica ar trebui sa reflecte
practica curentd in raport cu viitorul preferat. Elaborarea unei politici care sa reflecte doar exact ceea
ce se face astazi poate fi depasita deja atunci cand este publicatd, deoarece o politicd, care include
masuri ce nu pot fi implementate in mod adecvat, poate fi imposibil de respectat din motive tehnice si
poate sa fie ignorata ca nerealista §i inoperabila. Este important ca acest lucru sa fie discutat intr-o
faza incipienta, deoarece altfel am putea ajunge prea departe in dezvoltarea unui model nefunctional
al viitorului preferat, iar acest lucru ar putea sd fie depistat doar ulterior, la etapa de identificare a
lacunelor politicii, atunci cand va fi deja irosit mult timp si efort, dezvoltand ceva ce nu are de fapt
valoare. Cea mai buna politica trebuie sa atingad un echilibru intre practica actuala si viitorul preferat si
acesta este scopul pe care ar trebui sa-1 urmareasca echipa de dezvoltare a politicilor.

In cele din urma, cand se analizeaza ce ar trebui sa fie inclus in proiectul initial al politicii,
trebuie sa ne asiguram ca am luat in considerare toate tipurile de amenintdari cu care se poate
confrunta compania. Amenintarile care provin din exterior de la atacatorii rau intengionati sub forma
de virusi, viermi etc. trebuie obligatoriu sa fie luate in considerare atunci cand se elaboreaza o politica
de securitate. Insa cel putin la fel de importante sunt si dezastrele naturale, fostii sau actualii angajati
nemultumiti, dar si ignoranta, care conduce la expunerca accidentald a securitatii. Politicile de
securitate ar trebui sa cuprinda masuri pentru combaterea tuturor acestor tipuri de amenintari.

Fiecare politici de securitate ar trebui sa includa asa compartimente ca Politica de
Guvernare, Politicile tehnice, Documentele de procedurd, si in plus fata acestea trebuie sa mai
contind neaparat inca cateva sectiuni: introducerea, scopul, domeniul de aplicare, rolurile si
responsabilitatile, sanctiunile si incalcarile, programul de revizuire si actualizare, informatiile de
contact, definitiile si acronimele [3].

Planul de securitate (sau programul de securitate) este dezvoltat in baza politicii de
securitate. Tn cadrul acestui plan sunt alocate resursele, numiti responsabilii, stabilita ordinea de
executie si control, etc. Tn baza planului de securitate sunt elaborate norme specifice, regulamente si
recomandari pentru activitatea personalului responsabil de securitatea informatiilor. Aceste norme
se referd la masurile procedurale de protectie a informatiei.

Un plan de securitate Tmpreuna cu politica de securitate din care acesta a rezultat sunt
proiectate pentru a proteja atat informatiile cat si resursele materiale critice de la 0 gama larga de
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de a reduce riscul in afaceri, de a maximiza randamentul investitiilor si a oportunitatilor de afaceri.

Scopul planului de securitate este sa asigure confidentialitatea, integritatea si disponibilitatea
datelor, sa defineasca, sd dezvolte, si sa documenteze politicile si procedurile de informare ce vin in
sprijinul scopului si obiectivelor institutiei precum si sa permita institutiei sa indeplineasca din
punct de vedere legal si etic responsabilitagile cu privire la resursele IT.

Deci dupa formularea politicii de securitate este deja posibil, dar si necesar, sd se
pregateasca palanul de implementare a acesteia si, de fapt, sa se puna in aplicare acest plan.

2. MASURI PROCEDURALE DE PROTECTIE A INFORMATIEI

Masurile procedurale de securitate a informatiilor reprezintd ansamblul reglementarilor prin
care se stabilesc masurile interne de lucru si de ordine interioard destinate realizdrii protectiei
informatiilor, acestea fiind masurile de securitate implementate de oameni. Aceste masuri, care se
concretizeaza in diverse norme specifice, regulamente §i recomandari pentru activitatea
personalului responsabil de securitatea informatiilor, sunt elaborate in baza planului de securitate.

La nivelul procedural de asigurare a securitatii informatiilor se pot distinge urmatoarele
clase de masuri: managementul personalului; protectia fizica; mentinerea capacitatii de functionate;
reactionarea la incalcari ale securitatii; planificarea lucrarilor de recuperare [3].

Managementul personalului incepe cu admiterea unui nou angajat la serviciu si chiar mai
devreme — cu elaborarea fisei postului. Exista doua principii generale care trebuie luate in
considerare: divizarea sarcinilor si minimizarea privilegiilor.

Principiul separarea atributiilor prescrie alocarea de roluri si responsabilitati astfel Tncat o
persoand sa nu poatd intrerupe un proces de o importanta critica pentru intreprindere. De exemplu,
nu este de dorit ca transferurile mari de bani ale companiei sa fie efectuate de o singurad persoana.
Este mai sigur sa-i fie incredintata unui angajat procesarea cererilor pentru astfel de plati, iar altuia -
sa certifice aceste cereri.

Principiul minimizarii privilegiilor prevede acordarea utilizatorilor doar a drepturilor de
acces care sunt necesare pentru ca acestia sa-si Indeplineasca atributiile oficiale. Scopul acestui
principiu este evident - de a reduce prejudiciul cauzat de comportamentul gresit, fie el accidental
sau intentionat.
procedurii de verificare si selectare a candidatilor. Din momentul in care unui nou angajat i se ofera
accesul la sistemul informatic, este necesar de a realiza administrarea contului sau de sistem, de a
contabiliza si analiza actiunile efectuate de acesta in scopul de a identifica situatiile suspecte.

Atunci cand un angajat este concediat, mai ales in cazul unui conflict intre el si
administratie, este necesar ca in regim de urgenta acesta sa fie lipsit de drepturile de acces la
sistemul informatic al intreprinderii, prin transferul de echipament si imputerniciri catre alt angajat.

Protectia fizica. Securitatea sistemului informatic depinde Tn primul rand de mediul in care
acest sistem functioneaza. De aceea este necesar sa se ia masuri pentru a proteja cladirile si
teritoriile adiacente, infrastructura, calculatoarele, mediile de stocare a datelor, etc.

Principiul de baza al protectiei fizice, a cdrui respectare ar trebui sa fie monitorizata n mod
continuu, poate fi formulat ca ,,continuitatea protectiei in timp si spatiu.”

Putem distinge cateva categorii de protectie fizica: controlul accesului fizic; masuri de
combatere a incendiilor; protectia infrastructurii de suport; protectia impotriva interceptarii datelor;
protectia sistemelor mobile.

Mentinerea capacitdatii de functionare a sistemelor informatice este fara indoiala vitala, mai
ales daca luam in considerare faptul ca software-ul este unul dintre cele mai importante mijloace de
asigurare a integritatii informatiilor. Mai intai de toate, trebuie sa putem urmari ce software este
instalat pe calculatoare, deoarece in cazul n care utilizatorii 1l vor instala la discretia sa, aceasta
poate duce la infectarea sistemului, precum si la aparitia unor cai de ocolire a instrumentelor si
mijloacelor de securitate existente in companie.
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Alt aspect tine de suportul continuu in scopul de a asigura lipsa modificarilor neautorizate a
software-ului si a drepturilor de acces la acesta. Tn mod normal controlul functionalitatii sistemelor
poate fi realizat prin combinarea mijloacelor de control al accesului fizic si logic, precum si
utilizarea software-ul utilitar de verificare si asigurare a integritatii.

Reactia la incalcarile regimului de securitate a informatiilor are urmatoarele obiective:
localizarea incidentelor si reducerea riscurilor; identificarea intrusilor; prevenirea incélcarilor repetate.

In cazul unei incilciri a regimului de securitate, trebuie imediat luate masuri, iar
succesiunea actiunilor pentru astfel de cazuri este foarte important sa fie planificata in avans si
reflectatda in documente. Toti angajatii ar trebui sa cunoasca cum sa actioneze si pe cine sa
contacteze in cazul detectarii unei incalcari a securitatii, precum si sa stie ce consecinte ii asteapta
pe ei insisi in cazul in care vor incélca regulile de securitate a informatiilor.

Planificarea lucrarilor de recuperare ne va permite sa fim pregatifi pentru eventualele
incidente ca sa putem reduce in regim de urgenta prejudiciile cauzate de acestea si sa ne mentinem
capacitatea de a functiona cel putin la un nivel minim acceptabil.

Procesul de planificare a lucrarilor de recuperare poate fi realizat in cateva etape:

o identificarea functiilor de importanta critica ale intreprinderii si stabilirea prioritatilor;
identificarea resurselor necesare pentru indeplinirea functiilor critice;
definirea unei liste de accidente posibile;
dezvoltarea unei strategii de recuperare;
pregatirea pentru implementarea strategiei alese;
e verificarea strategiei.

Un lucru foarte important aici este ca atunci cand planificam lucrarile de recuperare, trebuie
sa fim constienti ca nu este intotdeauna posibil sa asiguram imediat o functionare completa a
intreprinderii si de aceea este necesar sa se identifice functiile de importanta critica, fara de care
intreprinderea 1si pierde identitatea. Chiar mai mult - aceste functii la fel trebuiesc organizate in
conformitate cu astfel de prioritati, incat sa fie posibil ca intr-un timp cat mai scurt si cu costuri
minime sa fie reluata activitatea dupa fiecare accident petrecut.

CONCLUZII

Nu cred ca ar fi corect sd afirmam ca masurile organizatorice sunt cele mai importante
masuri in asigurarea securitatii informatiei in cadrul unei intreprinderi, insd, cu certitudine, fara
aplicarea lor celelalte categorii de masuri nu isi vor atinge scopul, facand ac intreprinderea sa
ramana vulnerabila pe diverse dimensiuni.

Este important ca conducerea de varf a intreprinderii sa fie constientd de necesitatea
implementarii masurilor organizatorice si sd insiste In aceastd directie, Insa chiar avand suportul total al
conducerii este dificil de realizat instantaneu si corect toate masurile administrative si procedurale de
protectie a informatiei. In primul rand trebuie de elaborat o politica de securitate, la inceput cu continut
estul de comun, iar pe parcurs Tn mod continuu de actualizat si completat cu diverse documente —
componente ale politicii, astfel incat programul de securitate sé fie unul care sa poata fi realizat. Aceasta
este chiar mai important decat a avea un program complet insa nerealizabil.

Concentrandu-ne pe elaborarea politicii de securitate nu trebuie sd uitdm si de masurile
procedurale, fiindca normele specifice, regulamente si recomandarile cu aspect de securitate a
informayiilor vor contribui esenyial la realizarea programul de securitate.
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