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Abstract

The subject of cyber security risk management of state organizations is one that cannot lose its relevance
given the fact of the continuous development of information technologies. The Republic of Moldova has
demonstrated significant progress in the field of ICT, especially in the development of services for citizens, as
well as to business and government to government, through the implementation of the interoperability
platform. Thus, Cyber Security risk management processes and activities are to be carefully planned,
implemented and monitored. The paper presents a generalized view of the approach and proposes certain
tools and methods aiming to facilitate the implementation of a Government wize risk management process.

Keywords: Risk Management, Cyber Security, Governement, ICT, KRI, approach
JEL Classification: C63, D81

INTRODUCERE

Subiectul gestiunii riscurilor de securitate ciberneticd este unul ce nu-si poate
pierde actualitatea dat fiind faptul dezvoltarii vertiginoase si continue a tehnologiilor
informationale. Apar noi vulnerabilitati sau isi modificd forma vulnerabilitatile vechi, si,
prin urmare, se analizeaza noi riscuri inerente.

Domeniul gestiunii riscurilor TIC si a celor de Securitate ciberneticd prezinta
procese si activitati ce trebuie cu o mare atentie planificate, realizate si monitorizate.

Conducatorii de toate nivele constientizeaza faptul ca procesul de gestiune a
riscurilor, inclusiv a celor de Securitate cibernetica, reprezintd o sursa consistenta de
informare cu scopul elaborarii deciziilor corecte. Totodata, ei inteleg, ca procesul trebuie
organizat si derulat cu o maxima responsabilitate si transparenta, altfel, deciziile elaborate
pot afecta negativ Intreaga organizatie.

Subiectul este de o si mai mare importantd odatd cu orientarea serviciilor statale
catre cetdteni. Implementarea sistemelor informationale ce au obiectivul de a usura
interactiunea dintre stat si cetdteni, stat si persoane juridice, dintre institutiile statului duce
la faptul expunerii participantilor unor riscuri inerente informationale (TIC) si de
Securitate cibernetica semnificative.

REZULTATELE CERCETARII

Republica Moldova, in ultimii 10 ani, a progresat semnificativ in digitizarea si
automatizarea serviciilor pentru cetiteni si a activitdtilor interne de colaborare inter-
institutionald, inter-departamentald, s.a.m.d. Totodata, functiile de asigurare a securitatii
cibernetica si analiza riscurilor, precum si cele de crestere a nivelului de constientizare in
domeniul securitatii cibernetice, nu au fost cumva tratate/dezvoltate si institutionalizate
comensurabil, sau, daca acest lucru s-a Intdmplat, atunci activitatile respective au purtat un
caracter sporadic, fard o coordonare consistenta si planificata la nivel statal.
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Nivelul de maturitate a domeniului de Securitate al sectorului guvernamental a fost
si este n continuare diferit: unele institutii aloca resurse si implementeaza mecanisme
consistente de Securitate, altele, abordeaza subiectul superficial si cazual. Daca ar fi sa
realizdm o grupare, atunci organizatiile guvernamentale ce posedd un nivel de maturitate
sporit ar reprezenta mai putin de 10 % din numarul total, inclusiv al institutiile In care
statul are calitate de fondator sau actionar.

Platforma interguvernamentalda de comunicare (implementatd de catre Agentia
pentru Guvernare Electronica) presupune ca institutiile de Statului sunt conectate si
alimenteaza platforma cu date, astfel, fiind asigurate servicii dintr-o singura sursd pentru
cetdteni. In acest caz, se poate admite obiectiv, ci unele Institutii pot alimenta platforma cu
date eronate/neveridice/etc, fapt ce implicd riscuri de Securitate semnificative, inclusiv
riscuri ce tin de protectia datelor cu caracter personal.

Autorul, pe parcursul ultimilor ani, a prestat servicii comerciale de audit al
securitatii informationale pentru mai multe Institutii de stat. O analizd generalizatd a
nivelului de maturitate a Institutiilor statului din punct de vedere al securitdtii cibernetice
releva mai multe concluzii, dintre care:

- Nivelul mediu de maturitate per institutii guvernamentale de nivel superior este
evaluat ca fiind intre 1 si 2, pe o scara de la 0-5 (0-inexistent, 5 - optimizate).

- Functia de ofiter de securitate ciberneticd sau nu este instituitd sau nu este
completata (lipsa cadrelor in domeniu, necdutand la faptul instituirii specialitdtilor
corespunzatoare in cadrul institutiilor de invatamant superior, licenta si master).

- Doar cateva institutii au abordat subiectul securitatii informatiei intr-un mod
complex, prin adoptarea si implementarea unui sistem de management al securitatii
cibernetice.

In anul 2017 a fost aprobatd HG 201 Cerinte minime de securitate cibernetici. Este
de mentionat cd HG respectivd include expres cerinte privind gestiunea riscurilor
cibernetice. Necautand la faptul ca procesul de gestiune a riscurilor de securitate este unul
central implementarii si mentinerii unui sistem de management al securitatii informatiei,
nicio institutie de stat nu a abordat subiectul intr-un mod comprehensiv, fiind stabilit si
urmat un proces in sensul larg.

Este evident ca, in conditiile digitizarii si centralizdrii serviciilor publice, este
cruciala o abordare centralizatd si foarte bine coordonata a aspectelor de securitate a
informatiei si, corespunzator, cele de gestiunea riscurilor cibernetice.

Pe langa metodologia propriu-zisa ce trebuie dezvoltatd, este necesar de a asigura
un suport considerabil de implementare etapizatd. Implementarea etapizatd presupune
crearea / validarea mediilor protejate si includerea graduald a unor medii informationale
aditionale, ca rezultat al activitatii de analiza a riscurilor si, ce este mai important, de
tratare corespunzatoare a acestora.

Elaborarea unei metodologii de analiza a riscurilor cibernetice cu scopul de a fi
adaptata si propusd spre implementare in institutiile Statului este foarte importanta.
Metodologia trebuie sd vizeze evaluarea riscurilor, identificarea masurilor de minimizare,
planificarea activitatilor de tratare a riscurilor, aplicarea indicatorilor de corectie calculati
in functie de situatia reald pentru perioada analizati, etc. In sine, procesul de gestiune a
riscurilor este interconectat si se alimenteazd cu informatii si date rezultate din alte
procese, cum ar fi gestiunea incidentelor, gestiunea schimbarilor, gestiunea continuitatii,
s.a.m.d. Pentru a asigura un proces eficient de gestiunea riscurilor va fi necesar de a
asigura si derularea eficienta a respectivelor procese.

Pornind de la axioma cad "tot ce nu poate fi masurat, nu poate fi imbunatatit”, nu
mai putin important este necesitatea dezvoltarii unui sistem de parametrizare si raportare,
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cu gruparea pe diferite resurse informationale, dupad componentd, dupd sursd, nivelul

riscului si altele.

Metodologia poate fi elaborata in baza instrumentelor MS Office: Excel si Word la
prima etapd. Pentru a asigura maximum functionalitati utile si fezabile, instrumentele
respective pot fi create si tinand cont de rezultatele analizelor instrumentelor de Risc
Management existente pe piatd, care prezintd mai multe neajunsuri cum ar fi rigiditatea de
configurare adaptare, efort sporit de localizare, complexitatea, lipsa specialistilor si, nu in
ultimul rand, pretul sporit de achizitie si licentiere.

Din punct de vedere al abordarii activitatilor, acestea trebuie structurate in mai
multe etape, atat practice cat si de cercetare, rezultatul reprezentdnd instrumente fezabile si
concluzii relevante - rezultat al activitatilor analitice. Astfel, se contureaza cateva etape de
realizare ce sunt prezentate Tn continuare:

— Evaluarea situatiei privind gestiunea riscurilor la nivel statal. Activitatea presupune
organizarea unei serii de sedinte si intdlniri cu persoane cheie din cadrul organizatiilor
statale. Pentru a asigura rezultate cat mai relevante, este necesar de a selecta organizatii
de nivel 1 (Ministere si Agentii de stat), nivel 2 (Agentii si Companii fondate sau
administrate de catre structuri guvernamentale de nivel 1) si chiar 3 (Agentii si
organizatii subordonate celor de nivel 2). Pentru a asigura ca selectia si, corespunzator,
rezultatele sunt relevante, va fi necesar de a elabora criteriile de selectie a institutiilor.
Un criteriu evident la momentul scrierii curentului referat poate fi nivelul organizatiei
conform HG201 privind cerintele minime de securitate ciberneticd, precum si cantitatea
de date furnizate catre platforma guvernamentala.

— Analiza bazei legale privind gestiunea riscurilor TIC si de securitate cibernetica a
Republicii Moldova. Respectiva activitate presupune analiza detaliata a cadrului legal
in domeniu. Ca rezultat vor fi Tnaintate recomandari de imbunatatire a bazei normative
si legale statale

— Evaluarea situatiei privind gestiunea riscurilor de securitate cibernetici in
institutiile comerciale. Autorul isi propune sd realizeze o analiza a mediului comercial
din punct de vedere al proceselor aferente gestiunii riscurilor de securitate.

— Analiza comparativa stat versus comercial in R. Moldova. Analiza comparativa in
raport cu un sistem de referintd precum si cu mediul comercial, poate oferi o intelegere
mai bund a situatiei curente precum si facilita selectarea strategiei de implementare a
proceselor aferente securitatii informatiei, specific gestiunii riscurilor de securitate.

— Analiza principalelor instrumente de gestiune a riscurilor existente la nivel local si
international. Pe piatd existda o multitudine de solutii ce, partial sau integral,
automatizeazad activitatile aferente gestiunii riscurilor. Acestea reprezintd instrumente
valoroase si complexe. Totodatd, in R. Moldova nu au fost identificate cazuri de
implementare a astfel de sisteme. In scopul lucririi, analiza respectivelor sisteme va
avea o valoare semnificativd din punct de vedere al organizdrii proceselor si a
functionalitatilor specifice. Totodatda va fi realizata analiza comparativd a diferitor
metodologii de analiza a riscurilor calitative si relevarea aspectelor de localizare

— Elaborarea metodologiei de gestiunea riscurilor la nivel de Institutii de Stat. Este
considerat cd, aderarea la o metodd cantitativa a riscurilor, va fi mult prea greoaie de
implementat si mentinut, in special 1n situatia lipsei de experti iIn domeniu. Cunostintele
si experienta acumulatd de-a lungul anilor vor fi sistematizate, dezvoltate si Tmbogatite
cu rezultatele cercetarii aspectelor specifice cu scopul elabordrii unei metodologii
viabile, usor de implementat si mentinut.

— Elaborarea conceptului de implementare graduala a metodologiei la nivel statal.
Metodologia elaboratd urmeaza sa stea la baza conceptului de implementare graduala.

Academy of Economic Studies of Moldova. ISBN 978-9975-155-01-4 260



=IO [RSTT R IVATAR (RO MM  Online International Scientific Practical Conference
(o] STV CIE L0 CABEVE 6o/ a |88 1% Edition, December 11, 2020, Chisiniu, Moldova

Dupa cum a fost specificat anterior, se recomandd a asigura o abordare etapizatd de
implementare, fapt ce presupune crearea a cel putin 3 zone de implementare: zona
securizatd, zona tampon, zona cu risc 1nalt. Institutiile de stat vor fi grupate conform
unor criterii elaborate si pre-aprobate. Ulterior, fiecare institutie va trebui sa satisfaca
anumite cerinte pentru a fi atribuite zonei cu nivel de securizare mai inalt. Totodata, va
fi necesar de a stabili principiile de monitorizare a modului de mentinere a nivelului
curent.

— Elaborarea instrumentarului de inregistrare, calcul si evidenta a riscurilor
informationale/cibernetice. In cadrul activititii respective autorul isi propune a
sistematiza cunostintele acumulate in rezultatul cercetarii si a elabora instrumentele de
automatizare a procesului. In scopul lucrarii procesul urmeazi a fi automatizat cu
ajutorul instrumentelor MS Excel si MS Word. Ulterior, odatd ce metodologia va fi
implementatd si ajustatd conform situatiei reale, aceasta urmeaza a fi automatizatd in
baza tehnologiilor moderne.

— Propunerea unui program de studiu prind gestiunea riscurilor cibernetice
utilizind tehnici neformale de educare in domeniu. Autorul isi propune a elabora un
curs de studiu, ce urmeaza a fi propus institutiilor de invatamant. Acest lucru este
important pentru a asigura experti pregatiti de a mentine procesele de gestiune a
riscurilor 1n institutiile de stat.

Rezultatele cercetarii pot avea un impact semnificativ in procesul de consolidare
cibernetica a statului. Efectul va fi unul benefic pentru fiecare dintre institutiile statale,
comerciale, precum si institutiile de invatamant.

CONCLUZII

Procesul de gestiune a riscurilor reprezintd unul dintre instrumentele cheie in
elaborarea deciziilor. In conditiile curente si cele viitoare, cand tehnologiile se dezvolta cu
0 progresie geometricd, este crucial de a asigura, pentru analiza, informatie relevanta si
actuala. Un proces de gestiune a riscurilor consistent ne permite, nu doar s anticipam
potentialele evenimente nedorite, dar si sd@ invatdm din experienta anterioara, analizand si
contrapunand diferiti indicatori de risc.
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