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Abstract

The Banking sector represents a vital component of our nation’s infrastructure. Financial Institutions
provide a large scale of products form the large bank institutions to the smallest community banks and credit
unions. The rise of financial institutions and its role in our daily life exposes banking sector to increasingly
more crises. The banking sector as a part of financial sector is best path to economic prosperity,
development, and sustained wealth of nation, this way the banking crises threat national security.
E-commerce quickly becomes an instrument of strategic importance for companies. The efficient
management of these changes is a condition for the success or failure of the e-commerce. Digitized banking
system is a way for companies to survive and to be competitive in a modern economy.
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INTRODUCERE

Securitatea economica reprezintd un concept complex si dinamic. Complexitatea sa
deriva din multitudinea de procese si fenomene economice, sociale, financiare. Pe de alta
parte, aici, intervine consistent globalizarea, vazuta atat ca proces, cat si ca fenomen care
actioneaza sistematic i permanent asupra economiilor nationale. Dinamismul sau este dat
de ritmul alert al proceselor si fenomenelor economice care se produc atat la nivel national,
cat si planetar.

Securitatea economicd ar trebui perceputa ca fiind un factor esential al securitatii

nationale si anume acela care asigurd resursele si echilibrul dinamic al celorlalte
componente ale acestui sistem.
In prezent, asistim la aparitia pe scena lumii a noi factori transnationali si nonstatali care
dispun de mijloacele necesare si suficiente pentru a conduce si duce la actiuni la nivel
mondial. Noile vulnerabilitati, riscuri si amenintari cu care se confruntd astazi omenirea
impun, la Tnceputul acestui secol, ca, in mod obligatoriu, conceptul de securitate sd se
articuleze in jurul principiilor securitdfii internationale, al securitdtii nationale si al
securitatii umane. Lantul acestei relatiei se giseste in securitatea economicd, in calitatea sa
de dimensiune a securitatii internationale si statale, precum si de resursa a securitafii
umane.
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CONTINUT

Sistemul bancar este unul din sectoarele cele mai profund integrate in economia
nationala, datoritd activitatii sale de creditare, precum si de colectare si agregare a
economisirilor populatiei, entitatilor economice. Prin urmare, acesta este si cel mai sensibil
la schimbdrile privind situatia si expectanta macroeconomicd, manifestind un
comportament pro-ciclic.

Necesitatea asigurarii securitatii sectorului bancar se datoreaza faptului ca in
prezent, activitatea bancara este prezenta oriunde, In cadrul tuturor relatiilor economice, fie
acestea sunt relatiile cu persoanele fizice care utilizeaza produsele bancare pentru propriile
necesitati, fie cu persoanele juridice care-si realizeaza activitatea prin intermediul bancilor
fiind utilizatorii directi a produselor bancare. Notiunea de securitate economica a sectorului
bancare se Intelege abilitatea acestuia de a rezista factorilor destructivi a pietii financiare si
de a asigura supravietuirea sistemului bancar in conditiile unei concurente stringente.
Securitatea bancara [7] mai presupune si sistemul de protectie a informatiilor bancare si a
mijloacelor financiare aflate in gestiunea bancii.

Anul 2020 este anul care a dat peste cap orice previziuni §i a impus presiune asupra
sectorului bancar si chiar poate mai mult. Pe langa faptul cd sunt agenti economici, bancile
mai sunt si unul dintre pilonii de baza ai stabilitatii financiare. lar aceastd perioadd impune
intreprinderea unor masuri neordinare pentru a asigura stabilitatea necesara. E-commerce
devine un instrument tot mai solicitat pentru economie. Bancile comerciale din R. Moldova
in aceastda perioada au fost foarte receptive la toate schimbarile si au pus la dispozitie o
ofertd tot mai mare de servicii accesibile atat pentru persoanele juridice cat si persoanele
fizice pe platforme de servicii e-commerce. Dezvoltarea continud a tehnologiilor
informationale are o contributie semnificativa la elaborarea si implementarea noilor
sisteme de plati si decontari, a instrumentelor de platd fard numerar, a sistemelor
automatizate de deservire la distanta care, din cauza gradului de complexitate, sunt expuse
la riscuri ce necesitd a fi monitorizate si gestionate in modul corespunzator. Banca
Nationald a Moldovei incurajeaza cetdtenii sa utilizeze metodele de platd fard numerar,
cum ar fi aplicatiile internet si mobile payments, plitile securizate pentru comertul
electronic, precum si cardurile pentru plata bunurilor si serviciilor in puncte comerciale.
Aceste metode sunt mult mai igienice decat utilizarea numerarului si constituie o buna
practica de prevenire a raspandirii bolilor transmisibile, inclusiv a virozei de tip COVID-
19.

Astfel in Republica Moldova sistemul de plati electronice este monitorizat si
securizat de catre Banca Nationalda a Moldovei. [8] Scopul supravegherii il constituie
asigurarea functionarii stabile si eficiente a sistemelor de plati si decontari, precum si
asigurarea eficientei §i sigurantei instrumentelor de platd fard numerar i a sistemelor de
deservire bancara la distanfd. Banca Nationald supravegheaza sistemele de plati si
decontdri, functionarea stabild si eficientd a carora este esentiald pentru stabilitatea
financiard s1 implementarea politicii monetare si valutare, precum si mecanismele de
gestionare a riscurilor stabilite in cadrul sistemelor utilizate pe scard larga de cétre
populatie pentru efectuarea platilor si transferurilor.[l1] De asemenea, in vederea
promovarii increderii publicului in efectuarea platilor fard numerar, Banca Nationald aplica
Politica de supraveghere a sistemului de plati in Republica Moldova, aprobata prin HCE al
BNM nr. 299 din 27.10.2016. [2]

Domeniul supravegherii instrumentelor de platd fara numerar si a sistemelor
automatizate de deservire la distanta, supravegherii sunt supuse:

1. Cardul de plata reprezintd un suport de informatie standardizat si, dupa caz,
personalizat prin intermediul caruia detinatorul, de regula, cu utilizarea numarului personal
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de identificare si /sau a unor alte coduri care permit identificarea sa, in functie de tipul
cardului de platd are acces la distanta la contul de plati la care este atasat cardul de plata in
vederea efectudrii anumitor operatiuni de plata.

Pe parcursul trimestrului I, anul 2020, indicatorii activitatii cu carduri de plata si-au
mentinut tendinta de crestere, numarul cardurilor aflate in circulatie majorandu-se cu 6,7 la
sutd fatd de aceeasi perioada a anului precedent, iar numarul platilor fara numerar efectuate
cu cardurile emise in tard si-a mentinut trendul de crestere, cu 38,3 la suta fata de perioada
similard a anului precedent.

In trimestrului 11, 2020, indicatorii activitatii cu carduri de plati deasemenea si-au
mentinut tendinta de crestere, numarul cardurilor aflate in circulatie majorandu-se cu 7,6 la
sutd fatd de aceeasi perioada a anului precedent, iar numarul plétilor fard numerar efectuate
cu cardurile emise in tard si-a mentinut trendul de crestere, cu 32,5 la suta fatd de perioada
similara a anului precedent. Conform datelor pentru trimestrul de referinta, 87,4 la suta din
numar si 88,6 la sutd din valoarea operatiunilor de TC au fost initiate in format electronic
prin intermediul SADD (sistemele automatizate de deservire la distanta), ceea ce reflecta
gradul de digitalizare a serviciilor de plata in Republica Moldova.

Tabelul 1. Indicatorii activitaitii in cadrul sistemului de pliti cu cardurile de plata
in perioada anului 2019 (mii lei)

Denumirea indicatorului Trimestrul 3 | Trimestrul 2 | Trimestrul 1

Numarul de operatiuni cu carduri emise 1n
RM si efectuate in RM pe parcursul 16,565,201 16,213,334 14,590,564
perioadei analizate.
Valoarea operatiunilor cu carduri emise in
Republica Moldova si efectuate n
Republica Moldova pe parcursul perioadei
analizate.
Numarul de operatiuni cu carduri emise n
Republica Moldova si efectuate n 3,532,745 3,167,742 3,222,058
strainatate pe parcursul perioadei analizate.
Valoarea operatiunilor cu carduri emise in
Republica Moldova si efectuate in 2,026,365.8 | 1,788,179.3 1,611,529.8
strainatate pe parcursul perioadei analizate.
Numarul de operatiuni cu carduri emise n 2,397,997 2,397,997 2,397,997
straindtate si efectuate in Republica
Moldova pe parcursul perioadei analizate.
Valoarea operatiunilor cu carduri emise in
straindtate si efectuate in Republica 2,653,2849 | 2,174217.4 1,710,627.1
Moldova pe parcursul perioadei analizate.
Sursa: https://www.bnm.md/bdi/pages/reports/dsp/DSP1.xhtml

2. Transferul de credit reprezintd o serie de operatiuni care incep prin initierea de
catre platitor a unui ordin de platd si transmiterea acestuia prestatorului de servicii de plata
in scopul punerii la dispozitia unui beneficiar a unei anumite sume de bani. Transferul de
credit poate fi initiat atdt in numele clientului prestatorului de servicii de platd, cat si
nemijlocit de catre prestatorul de servicii de plata in nume si pe cont propriu. [3]

3. Debitarea directa consta dintr-o serie de proceduri in care debitarea contului de

plati al platitorului se realizeaza in baza informatiei primite de la beneficiarul platii si a
consimtamantului acordat de catre platitor privind debitarea contului sau.

15,946,294.6 | 15,253,188.6 | 13,985,587.1
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Debitarea directd rdmane a fi un instrument mai putin utilizat pe teritoriul RM. La
finele trimestrului II al anului curent, acest instrument a fost utilizat de catre 10,7 mii de
platitori 1n crestere semnificativa fatd de finele trimestrului I care a constituit 9,7 mii
platitori. Debitarea directd este utilizata doar de catre persoanele fizice, iar in majoritatea
cazurilor este vorba de plata serviciilor comunale.

4. Sistemele automatizate de deservire la distantd (in continuare — sisteme ADD)
sunt solutii informatice si/sau echipamente care dupa caz faciliteaza accesarea la distanta
de catre utilizator a contului de plati, obtinerea de informatii privind starea contului de plati
si a operatiunilor realizate, efectudrii operatiunilor de plata, atat prin utilizarea electronica a
instrumentelor de platd fara numerar, cat si prin primirea automatizatd a numerarului,
precum si schimbul de mesaje autentificate intre utilizatorul sistemului si prestatorul sau.
Sistemele automatizate de deservire la distanta pot fi clasificate In: pc-payments, internet-
payments (browser based payments), mobile-payments, telephone-payments, terminal-
payments.

Sistemele automatizate de deservire la distantd (SADD) devin tot mai populare in
randul utilizatorilor, astfel se constatd o majorare a numarului detindtorilor SADD la finele
trimestrului I 2020 comparativ cu perioada similard a anului precedent, care se datoreaza,
in special, cresterii considerabile a utilizatorilor sistemelor de tip mobile-payments.
Numarul detindtorilor activi a consemnat o tendintd de crestere de 83,5 la sutd, ceea se
explica prin cresterea necesitatii de a utiliza SADD pentru efectuarea platilor de la distanta,
in special, in contextul situatiei epidemiologice din tara.

Tabelul 2. Evolutia sistemelor de plati si serviciilor de plata
in perioada 2019-2020 / per prestator

Total pe .C. B.C. B.C.
prestato ri wMOLDINCOMBANK” 4 VICT 0§£ABANK »
Dispozitive 406 439 182 196 25 29 199 214
speciale
Platforme de 393 412 176 190 25 25 192 197
comert
electroni

Sursa: https://www.bnm.md/bdi/pages/reports/dsp/DSP2.xhtml

In domeniul supravegherii instrumentelor de plata fard numerar si sistemelor ADD,
Banca Nationald a Moldovei efectueaza urmatoarele:

1) colecteaza date privind siguranta si eficienta instrumentelor de platd fara
numerar $i a sistemelor ADD. Datele folosite in scopul supravegherii sunt colectate in baza
rapoartelor statistice prezentate de catre prestatorii de servicii de plati (in continuare -
PSP), a informatiilor obtinute in cadrul controalelor pe teren efectuate la acestia, precum si
din sursele de informare in masa (internet, presa scrisa etc.);

2) monitorizeazd aparitia noilor tehnologii in domeniu. Evolutiile inregistrate in
domeniul tehnologiilor informationale influenteaza Tn mod direct caracteristicile serviciilor
de platd si implicit nivelul de sigurantd si eficienta a instrumentelor de plata fard numerar,
sistemelor ADD. Valorificarea acestor evolutii permite cresterea eficientei supravegherii ca
urmare a introducerii unor noi metode de protectie impotriva fraudelor, optimizarea
mecanismelor de efectuare a platilor, precum si cunoasterea noilor tipuri de fraude;

3) analizeaza si evalueaza indicatorii de eficientd si siguranta in baza informatiei si
datelor obtinute atat de la PSP, cat si ca urmare a cercetdrilor proprii in vederea
identificarii situatiei actuale si evolutiilor recente in utilizarea instrumentelor de plata fara
numerar/sistemelor ADD, a sigurantei acestora, precum si a masurilor ce pot fi intreprinse
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in vederea imbunatatirii valorii indicatorilor; gradul de complexitate, deplindtate si
criteriile de suficienta a serviciilor oferite;

4) intreprinde misurile relevante. In cazul constatirii abaterilor la indicatorii
aferenti sigurantei si eficientei instrumentelor de plata/sistemelor ADD, Banca Nationald
intervine prin ajustarea cadrului normativ, formularea de recomandari sau Intreprinderea
altor masuri potrivite in vederea sporiri soliditatii acestora.

Avantajele utilizarii instrumentelor de plata fira numerar:

1. Simplitate — poti efectua plati simplu.

2. Securitate — platile fara numerar sunt mai sigure si te scutesc de necesitatea de a
purta sume de bani in numerar. Mai mult decit atat, emitentii de carduri de plata investesc
in continuu in tehnologiile de securitate ultra-moderne care pot identifica §i preveni
tranzactiile frauduloase Tnainte ca acestea sd poatd avea loc.

3. Convenabil — poti utiliza cardurile de plata pentru a accesa conturile tale de plata
in orice moment de oriunde in lume. Cardul de plata reprezintd cea mai rapida si mai
simpla modalitate de a face cumparaturi la locul de vanzare sau pe Internet .

4. Flexibilitate — diversitatea de carduri disponibile in zilele noastre iti oferd mai
multa libertate de a alege cum si cand platesti pentru bunuri si servicii. Cardurile de plata
sunt acceptate oriunde, si-ti oferd acces sigur si convenabil la banii tai.

5. Recompense — diverse banci ofera carduri de platd cu programe de loialitate care
iti permit sa castigi anumite sume de bani, bilete de avion sau alte recompense.

In contextul obiectivului strategic de promovare a platilor fira numerar, in calitate
de indicator ce reflectd gradul de digitalizare a serviciilor de platd, se va monitoriza
ponderea ordinelor de plata initiate Tn mod electronic de catre clientii bancilor, precum si
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Diagrama 1. Numarul si valoarea tranzactiilor efectuate cu carduri de plata

din Republica Moldova
Sursa: https://www.bnm.md/bdi/pages/reports/dsp/DSP4.xhtml

Un sistem de securitate utilizat de cétre bancile comerciale din R. Moldova pentru
sporirea gradului de incredere in serviciile de e-commerce este 3D-Secure. Este un sistem
antifraudd dezvoltat de Visa si MasterCard. Folosirea acestui sistem permite cresterea
securititii tranzactiilor online, prin solicitarea unei parole la fiecare plata online. In caz de
pierdere sau furt, cardul inrolat la 3D Secure, nu poate fi folosit de terte persoane pentru
cumparaturi online. Se elimind astfel riscul fraudei prin copierea informatiilor de platd sau

Academy of Economic Studies of Moldova. ISBN 978-9975-155-01-4 222



=TT [RSTET R IVATAR (RO MM Online International Scientific Practical Conference
(o) BTV I ELO CRBEVE T 8 1% Edition, December 11, 2020, Chisiniu, Moldova

prin generarea aleatoare de numere de carduri si utilizarea lor ulterioard pe Internet. Prin
folosirea acestui sistem de tranzactionare se asteaptd o reducere a disputelor din fraudele
rezultate din tranzactiile on-line cu cel putin 80%.

Detinatorul cardului se poate orienta pentru cumparaturi numai catre site-urile care
afiseaza logo-urile Verified by Visa sau Mastercard SecureCode. In aceste magazine
virtuale, user-ul este solicitat sa se autentifice la fiecare tranzactie pastrand astfel controlul
asupra cumparaturilor on-line.

Procesul de autentificare nu necesitd instalarea vreunei aplicatii speciale pe
computerul clientului si nici nu Ingreuneaza navigarea pe Internet si determind cresterea
increderii in aceasta modalitate de a cumpara bunuri/servicii.

Functionarea serviciului 3-D Secure [11] implica efortul comun al bancilor
emitente de carduri, al bancilor cu care posesorii magazinelor virtuale au incheiat contracte
de acceptare la platd a cardurilor, al comerciantilor respectivi si al organizatiilor
internationale de carduri. Pe masurd ce tot mai multe magazine virtuale Tmpreund cu
bancile lor si tot mai multe banci emitente de carduri adera la acest serviciu, creste
increderea tuturor partilor implicate in tranzactiile pe Internet si implicit volumul acestora,
scazand concomitent riscul de frauda.

3D Secure este un serviciu atagat cardului tdu care ifi asigurd cumpdraturi on-line
protejate. Tehnologia 3D Secure a apdrut ca raspuns la necesitatea dezvoltarii unor
mijloace prin care sd se verifice daca persoana care face o platd pe Internet este chiar
detinatorul real al cardului - prin solicitarea de introducere suplimentar la datele standarde
necesare pentru efectuarea cumpardturii (numarul cardului, data valabilitatii si codul
CVV2) a unei parole unice primite de detinator prin E-mail sau SMS in momentul
efectudrii tranzactiei in mediul Internet. [12]

Tehnologia 3D Secure se aplica doar la comerciantii, care au afisat pe site-ul lor
unul din logo-urile — ceea ce confirma faptul cd acesti comercianti sunt certificati la
aplicarea tehnologiei de catre Sistemele Internationale de Plati cu carduri.

Ven'ﬁed b AMERICAN EXFRESS
D) () = €

Desenul 1. Logo-urile Sistemelor Internationale de Plati cu carduri
Sursa: https://www.maib.md/ro/ghidul-autentificarii-prin-3d-secure/

Activarea cardurilor pentru utilizarea tehnologiei 3D Secure se efectuiaza la prima
tranzactie de achitare prin Internet, pe site-ul comerciantului, pe care este afisat logo-ul
prezentat mai sus. Activarea respectiva se numeste Activation during shopping — Activarea
in procesul de efectuare a cumparaturii.

Internetul a devenit un canal de comet cu o putere incontestabild in a facilita si
creste vanzarile unei game din ce in ce mai largi de produse si servicii. Infrastructura e-
commerce descrie hardware-urile, softwareurile si retelele utilizate in comertul electronic.
Toate aceste componente necesita, desigur, si o buna practicd de management si nemijlocit
digitalizare. E-commerce este unul dintre sectoarele cu cea mai rapida crestere. Moldova
nu face exceptie, cu o piatd in continud dezvoltare si care urmareste rapid tendintele
globale. Studiul de masurare a traficului si a audientei pe internet, realizat de Biroul de
audit pentru circulatie si internet (BATI) 1n parteneriat cu Gemius, arata ca piata online a
Moldovei a crescut in ultimii ani. In ianuarie 2020, Moldova a inregistrat un numar de 3,07

Academy of Economic Studies of Moldova. ISBN 978-9975-155-01-4 223



=IO [RSTT R IVATAR (RO MM  Online International Scientific Practical Conference
(o] STV CIE L0 CABEVE 6o/ a |88 1% Edition, December 11, 2020, Chisiniu, Moldova

milioane de utilizatori de internet. In 2019, 12% mai multi moldoveni au achizitionat
produse sau servicii online comparativ cu 2018 si cu 24% mai mult decat in 2017. [13]

CONCLUZII

Urmeaza o perioada in care digitalizarea va accelera si mai mult. Viitorul este
al bancilor digitalizate, standardizate, care vor gasi solutii prin care sa ofere servicii
evitand contactul fizic. Exista apetit si dorinta de inovatie din partea institutiilor
bancare. Activitdfile bancare tradifionale se vad provocate din ce in ce mai mult, poate
chiar Intr-o progresie exponentiala, de catre firme abia infiintate care aduc masiv avansul
tehnologic in zona serviciilor financiare. Unele estimari arata ca transformarile digitale pot
creste cu cca. 30% veniturile unei banci traditionale, in special in cazul produselor precum
creditele pentru nevoi personale si operatiunile de plati. In acelasi timp, prin digitalizare,
accesul clientilor la servicii financiare va castiga flexibilitate, iar concurenta, tot mai
intensd, dintre furnizorii de asemenea servicii va conduce la reducerea costurilor pentru
clienti.

Digitalizarea este necesard deoarece sistemul national de plati este in cea mai mare
parte sustinut si generat de banci. Prin bénci are loc peste 90% din finantarea economieli,
bancile detin know-how performant care este necesar in implementarea serviciilor digitale
si in securitatea cibernetica. Introducerea digitalizarii, indiferent de ce binefaceri aduce,
provoaca diminuarea numarului de angajati bancari. Automatizarea, centralizarea si
externalizarea, sunt procese care conduc spre reducerea numarului de unitati bancare si la
centralizarea activitatii. De fapt acesta este si sensul digitalizarii, diminuarea costurilor si
eficientd sporitd. Un banking modern nu poate fi gandit decat in consonanta cu economia
digitala. Astfel, pentru a deveni o societate adaptata la schimbari, incertitudini si provocari,
Republica Moldova trebuie sa adopte un cadru de politici bine corelate pentru o abordare
sistemica pe termen lung a dezvoltarii durabile. Drept urmare, sistemul financiar este un
sector de politici cheie care poate sustine economia nationald si contribui la dezvoltarea
societatii.

O economie moderna si dinamica nu este posibila fard un sistem bancar sanatos,
modern si predictibil. Rolul bancilor este esential n economie tocmai pentru ca faciliteaza
finantarea investiitor si a consumului. Un sistem bancar puternic inseamnd o economie
puternicd, iar o economie puternica inseamna prosperitate pentru tofi cetatenii.
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