=IO [RSTT R IVATAR (RO MM  Online International Scientific Practical Conference
(o) ISV I ELo LBV G100 8 1% Edition, December 11, 2020, Chisiniu, Moldova

EXTERNAL AND INTERNAL ASSESSMENT OF HOSPITAL SERVICE
SECURITY SPECIFIC RISK

EVALUAREA EXTERNA SI INTERNA A RISCURILOR SPECIFICE
SECURITATII SERVICIILOR DE OSPITALITATE

Buzdugan Adriana
Doctor in stiinte economice, conferentiar universitar
Universitatea de Stat din Moldova
e-mail: buzdugan.adriana@gmail.com

Abstract

Industria ospitalitatii este un grup complex de diferite tipuri de afaceri si o comunitate care ofera diverse
servicii vizitatorilor. Cazarea este cea mai prioritara directie in domeniul ospitalitatii si include hoteluri,
moteluri, pensiuni si chiar camine universitare. Un alt aspect al industriei de ospitalitate il reprezinta
parcurile de distractii, parcurile tematice, parcurile acvatice, terenurile de golf, statiunile de schi si multe
altele care se incadreaza in aceasta categorie. Cazinourile, barurile si cluburile de noapte sunt alte fatete
unice ale ospitalitatii care au propriile lor consideratii speciale. Alte facilitati care completeaza aceasta
industrie sunt arenele, stadioanele si locurile de evenimente in aer liber.

In ceea ce priveste securitatea in industria hotelierd, este atdt de dificil de tinut la distanta si in afara unui
hotel deschis publicului, persoanele care ar putea aduce prejudicii sau crea stari de nesigurantd. Multe
dintre metodele traditionale de securitate, cum ar fi incuietori, alarme si camere de luat vederi, sunt utilizate
in instalatiile unitatilor de cazare, dar trebuie aplicat si metode mai creative, cum ar fi patrulare,
recunoastere comportamentald, descurajare pasiva si constientizare.

Evaluarea riscurilor este complicatd, deoarece trebuie de luat in considerare siguranta oaspetilor si
infractiunile impotriva persoanelor. Indiferent daca proprietatea este in faza de proiectare, finalizatd recent
sau o locatie cu istorie, trebuie definitivat procesul de evaluare a riscurilor. O evaluare a riscurilor
cercetata si luata in considerare ajuta la gestionarea planului de masuri de protectie si ofera o protectie
Juridica pentru mdasurile intreprinse.
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INTRODUCERE

Multe hoteluri functioneaza de ani de zile si nu au realizat vreodatd o evaluare
formala a riscurilor. Evaludrile informale ale riscurilor sunt efectuate in mod constant de
catre profesionisti in securitate, ingineri si manageri de risc. Formal sau informal, procesul
este in mare parte acelasi. Decizia fundamentala a managerilor este daca ar trebui de
elaborat individual acest proces sau de angajat un profesionist din domeniu. Un consultant
din extern poate adauga o integritate evaludrii riscurilor, fiind un profesionist cu experienta
si resurse necesare pentru a face o analizd amdnuntita si o evaluare consecventd pentru a
adduga credibilitate unitatii de cazare. Singurul motiv pentru care nu se apeleaza la un
expert din exterior este costul. Cu toate acestea, costurile pot fi justificate prin economii in
alte domenii.

CONTINUT

Riscurile potentiale din industria ospitalititii includ inovatia, problemele de
sigurantd, dezastrele naturale si riscul reputational.

Inovatia. A patra revolutie industriald a adus conexiuni digitale fara precedent.
Odatd cu acestea vine riscul de securitate cibernetica. Internetul, utilizarea aplicatiilor
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mobile pentru a procura servicii, a debloca usile camerelor de hotel si a indeplini alte
sarcini, inteligenta artificiald si alte tehnologii pot oferi criminalilor cibernetici oportunitati
sporite de a accesa informatiile personale ale clientilor, informatiile despre cardul de plata
si obiectele de valoare.

Probleme de sigurantd. Acestea includ siguranta alimentelor, alunecdrile si
caderile si alte pericole fizice.

Dezastrele naturale includ evenimente meteorologice volatile si epidemii de boli,
ambele devenind mai frecvente pe masura ce climatul global se incalzeste.

Riscul reputational. Intrucat consumatorii se bazeaza din ce in ce mai mult pe
recenziile online ale clientilor, riscul reputational este un domeniu cheie de monitorizat
pentru ospitalitate.

Spre deosebire de alte industrii, afacerile din sectorul ospitalitatii nu au un singur
standard industrial sau cadru de reglementare care sd ghideze strategiile de gestionare a
riscurilor. Prin urmare, unii aleg sd adauge un ofiter sef de risc, care poate supraveghea
riscul in materie de ospitalitate din evaluarea riscurilor pana la finalizarea conformitatii.

Riscul expus hotelurilor este evaluat pentru a determina tipul de risc care afecteaza
activele implicate in hoteluri. John Fay [1, p.415] sustine cd evaluarea expunerii la risc
determind efectul pe care evenimentul il va avea asupra perturbarii organizatiei, de
exemplu, rdpirea in cazul in care unul dintre invitati este rapit si tinut ostatic de persoane
necunoscute, pentru extorsiunea de bani sau secrete comerciale nedivulgate, de la
directorul financiar al hotelului.

In 1993, intr-o tentativa de jaf, un turist (oaspete) britanic, Gary Colley, a fost ucis
intr-un hotel din Florida, Statele Unite ale Americii. Acest incident a avut un impact
negativ asupra industriei hoteliere, biroul de externe britanic a recomandat turistilor
britanici s nu mai trimita oaspeti la hotelurile din Florida. [4, p.21]

Hotelierii la nivel global monitorizeaza pe larg personalul contractat si efectueaza
controale biografice asupra angajatilor interni. Reprezentantii industriei hoteliere au luat
decizia de a dezvolta un departament care se va ocupa de prevenirea riscurilor generate de
securitatea hotelului [3, p.78].

Prevederile fundamentale pentru asigurarea sigurantei hotelurilor sunt:

e formarea unui set exhaustiv de obiective pentru a asigura siguranta hotelului;

e analiza listei posibilelor amenintari, clasificarea probabilitatilor de risc si a daunelor
potentiale;

e implementarea unei abordari integrate si a combinatiei reciproce de masuri si solutii
organizationale, tehnice si de personal;

e minimizarea costurilor prin criteriul ,,eficienta / cost”;

e posibilitatea dezvoltarii, modernizarii si schimbarii configuratiei complexului de
securitate.

Conceptul de securitate a hotelului include nu numai protectia impotriva atacurilor
criminale, ci si crearea de mdsuri preventive pentru a asigura protectia impotriva
incendiilor, exploziei si a altor evenimente de urgenta.

O solutie eficientd la problema securitatii hoteliere necesitd o abordare sistemica
bazata pe o analiza a functionarii facilitatii, identificand zonele cele mai vulnerabile si in
special amenintarile stringente, elaborand toate scenariile posibile ale actiunilor criminale
st dezvoltand contramasuri adecvate.

O abordare integratd presupune combinatia optimd de masuri organizationale,
tehnice si fizice de prevenire si rdspuns in timp util la orice situatie periculoasa. O
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importantd majora trebuie de acordat alegerii corecte a mijloacelor tehnice si a sistemelor
de securitate, proiectarii, instaldrii si intretinerii corecta in cadrul facilitétilor.

Masuri organizatorice pentru a asigura securitatea hotelului

Metoda traditionald de sporire a securitdtii prin cresterea numarului de angajati nu da
rezultatul dorit, atat din considerente economice, cat si eficienta scazutd a acestei abordari.

O persoana care este de serviciu este supusad oboselii, neglijentei, coliziunii cu infractorii,

santajului, intimidarii etc. Singura solutie corecta la problema sigurantei este utilizarea

unei abordari sistemice, integrate, care combina metode de natura organizationald, tehnica
si fizicd in combinatia lor corectd si o determinare rezonabild a ponderii fiecdrei
componente.

Masurile organizatorice includ: sisteme special dezvoltate pentru reglementarea
comportamentului personalului de serviciu si al angajatilor responsabili de sigurantd;
desfasurarea de activitati de instruire speciala a personalului de securitate; tehnologia
serviciilor hoteliere; principiile organizarii procedurii de acces si protectie a diferitelor
categorii de camere de hotel si spatii de birouri; reglementarea actiunilor angajatilor in
situatii extreme.

Trebuie remarcat in special faptul cd marele (poate principalul) pericol al hotelului
este posibilitatea de incendiu, incendiul accidental sau deliberat, necesita, de asemenea,
dezvoltarea si implementarea unor masuri organizatorice si tehnice adecvate si este una
dintre cele mai importante componente ale unui sistem integrat de securitate.

Este evident ca trecerea la un nou concept modern de securitate hoteliera, care
prevede utilizarea unor echipamente speciale complexe, necesitd o revizuire a aspectelor
tactice 1n activitatea diferitelor servicii hoteliere.

Este necesar sa se puna in aplicare urmatoarele masuri organizatorice:

— sa se dezvolte instructiuni detaliate de actiune in toate situatiile de urgenta posibile si sa
le aduca la cunostinta fiecarui angajat;

— sad se elaboreze instructiuni scurte, clare, extrem de informative si intuitive despre
echipamentul de sigurantd al oaspetilor,

— sa fie incluse reguli scurte pentru comportamentul n caz de urgenta;

— sa se organizeze regulat sesiuni de instruire pentru imbunatatirea calificarilor
personalului de securitate, antrenament fizic si de luptd, sd se efectueze instruire pentru
tot personalul hotelului privind regulile de utilizare a echipamentului complexului de
securitate;

— sd se organizeze pentru personal o examinare periodica (cel putin o data pe an) a
cunostintelor In domeniul securitatii, sd se organizeze o pregatire suplimentard pe
masura ce personalul se schimba si hotelul este modernizat;

— sa se organizeze un serviciu de inginerie profesional (in cadrul personalului serviciului
de securitate), ale carui responsabilitdti ar include Intretinerea tehnicd a complexului de
automatizare hotelierd, instruirea si consultarea personalului altor servicii hoteliere, alte
activitati (dezvoltate individual pentru fiecare hotel specific).

Ofiterii de securitate studiazd in permanentd experienta operdrii hotelurilor si
activitatea serviciilor lor de securitate, statisticile privind infractiunile, pentru a avea
interactiuni de consultare cu specialisti din serviciile de securitate de stat, securitatea
impotriva incendiilor si agentiile de aplicare a legii.

Astazi, profesionistii din domeniul ospitalitatii au la dispozitie diverse mijloace de
combatere a criminalitatii: lacite electronice pentru carduri, seifuri, sisteme de alarma
antiefractie si supraveghere video etc.
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Trebuie remarcat faptul cd, in conditiile moderne, securitatea hotelurilor este
imposibila fara un sistem de echipamente tehnice de securitate. Masurile de securitate,
dezvoltate si implementate in hotel, ar trebui sd vizeze indeplinirea urmatoarelor sarcini:

e asigurarea sigurantei si securitatii oaspetilor si a bunurilor lor personale in timpul
sederii lor in hotel;

e protejarea proprietatii hoteliere Tmpotriva actiunilor ostile (furt, vandalism etc.);

e asigurarea protectiei hotelului (a cladirii in sine si a tot ceea ce se afld in ea)
impotriva actelor teroriste (atacuri, sabotaje etc.);

e mentinerea ordinii publice si asigurarea conduitei adecvate in toate zonele publice
ale hotelului;

e oferirea oaspetilor liniste si intimitate in timpul sederii in hotel

e asigurarea posibilitdtii unui raspuns imediat si eficient in cazul oricarui eveniment
ce necesitd interventia personalului hotelului sau a reprezentantilor departamentelor
terte (de exemplu politie, ambulanta etc.);

e asigurarea unei conduite adecvate, precum si a integritatii si onestitatii intregului
personal al hotelului;

e asigurarea posibilitatii ca hotelul sa ofere servicii speciale pentru a asigura
securitatea sporitd a functionarilor de rang inalt, pentru care sunt impuse cerinte
speciale.

Aplicarea acestor masuri de securitate nu numai ca va proteja clientul in timpul
sederii sale la hotel, ci si va proteja angajatii de acuzatiile nefondate. Si acest lucru,
impreund cu alte aspecte, va creste reputatia hotelului si, ca urmare, va creste rata de
ocupare a acestuia.

Parametrul important in asigurarea sigurantei clientului in timpul sederii sale la
hotel este restrictionarea si controlul accesului in camera.

Usile de intrare ale tuturor camerelor de oaspeti trebuie sa fie echipate cu
dispozitive de inchidere a usilor, montate din interior, incuietori interne suplimentare fara
cheie, care sunt montate la o inaltime de 1,5 m de podea.

Iesirile de incendiu de pe toate etajele trebuie sa fie echipate cu dispozitive de
inchidere a usilor si dispozitive de blocare care asigura iesire si intrare liberd folosind chei
mecanice sau carduri cu chei.

Pentru a asigura o sedere confortabild a clientilor in hotel, merita sa fie folosite
seifuri mici in camere si/sau un depozit centralizat de obiecte de valoare (cutii de
depozitare).

Fiecare camera de hotel trebuie sa fie dotata cu un mini-seif, care este controlat
(inchis si deschis) de codul personal al clientului. Marimea seifului este determinatd de
tipul camerei, cu toate acestea, ar fi preferate seifurile care pot stoca un computer laptop.
Pentru ca persoanele autorizate sd ofere asistenta clientilor la deschiderea seifurilor in caz
de urgenta, trebuie furnizat un dispozitiv principal, care este controlat de un cod special
stabilit de securitatea hotelului.

Depozitarea centralizatd a obiectelor de valoare ale clientilor (cutii de depozitare),
situate langad biroul receptiei. Clientii pot inchiria o cutie (sau seifuri) intr-o astfel de
unitate de depozitare pentru a depozita articole voluminoase deosebit de importante si
valoroase, cum ar fi arme de foc, haine de blana, valori mobiliare etc.

Fiecare celula de stocare trebuie sa fie deschisa cu doua chei: cheia principala este
pastratd de personalul de serviciu si cheia privatd data clientului.

Camera de depozitare ar trebui sa aiba:

v pereti capitali;

v" usi din metal (sau lemn tare);

Academy of Economic Studies of Moldova. ISBN 978-9975-155-01-4 179



=IO [RSTT R IVATAR (RO MM  Online International Scientific Practical Conference
(o] STV CIE L0 CABEVE 6o/ a |88 1% Edition, December 11, 2020, Chisiniu, Moldova

v un mecanism de blocare automata a usilor, care nu permite lasarea usii in mod
eronat deschisa;

v" control de acces (usile sunt deschise folosind un card personal codat si / sau cod
personal) cu capacitatea de a transmite un semnal secret de pericol in cazurile in
care usile sunt deschise sub constrangere;

v' un sistem de alarma de securitate.

Intrarea in spatiul de stocare trebuie vizualizatd prin supraveghere video cu

inregistrarea imaginii video.

Sistemul centralizat de alarma de securitate din hotel este un mijloc de asigurare a
securitatii zonelor hotelului, prevenind péatrunderea necontrolatd in incinta cladirii si in
camerele individuale.

Pentru a asigura monitorizarea continuda a alarmelor, panoul de control este
amplasat Intr-un loc in care personalul este prezent non-stop (aceasta poate fi o camera de
control, o camera de securitate, o receptie a hotelului).

Alarmelor de securitate pentru deschidere sunt supuse pentru:

= toate iesirile de urgenta din hotel;

= toate usile exterioare care sunt in mod normal inchise;

= usile spatiilor de service cu echipamente, de obicei functioneaza farda personal de
service (motorind, transformatoare, cazan, centrald telefonica automata);

* usile unui numar de zone critice ale hotelului, care trebuie protejate atunci cand nu
sunt utilizate iIn mod activ. Acestea sunt camari de bauturi alcoolice, camere cu
echipamente electronice (centru TV, server etc.), birouri de administrare,
contabilitate (casierie).

Alarmele cu deschidere magnetica trebuie ascunse sau Incorporate.

In acele locuri in care sunt necesare masuri speciale, este necesar si se instaleze
alarme de miscare volumetrice.

Pentru transmiterea alarmei, sunetele de alarma sunt instalate Tn urmatoarele locatii:

v’ Receptie;

v’ Casierie;

v" Biroul administrativ.

Sistemul de alarma de securitate trebuie sa fie echipat cu dispozitive de alarma
sonore si vizuale (sonerie, dispozitive de semnalizare stroboscopicd), care trebuie sa atraga
atentia personalului asupra alarmei.

Este necesar sa se prevadd un sistem de supraveghere video centralizat. Sistemul ar
trebui sd ofere capabilitati de supraveghere in timp real si o evidentd pentru studii
ulterioare. In lifturi si scirile intre etaje, camerele video ar trebui si fie asezate astfel incat
usile camerei s nu intre in cAmpul vizual al camerelor video. Este necesar s fie asigurata
inregistrarea de pe camerele video. Monitoarele de supraveghere principale, aparatele de
comutare si dispozitivele de inregistrare ar trebui instalate in biroul de securitate sau al
administratorului de serviciu.

De asemenea, este necesar sd se asigure un spatiu amenajat pentru vizualizarea si
documentarea informatiilor video. In hotelurile moderne cu un numar mare de angajati,
este recomandabil sa fie echipatd o intrare speciald de serviciu, precum si sa fie asigurat un
control automat al accesului angajatilor si un sistem de urmarire a orei fixe de sosire la
serviciu a personalului. Sistemul ar trebui sa restrictioneze intrarea persoanelor care nu au
acces folosind un lacat sau incuietoare, sa fie Inregistrata intrarea angajatilor in timp real,
sa fie asiguratd generarea si tiparirea rapoartelor, inclusiv cantitatea de timp lucrata de
angajati pe zi, luna.
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Prevederile mentionate pot fi utilizate ca baza pentru construirea unui sistem de
securitate al hotelului. Cu toate acestea, In fiecare caz specific, alegerea sistemelor si
instrumentelor este strict individuala.

e

Figura 1. Harta internationala a riscurilor de calatorie 2020 pe tari
Sursa: [2]

@ RISC EXTREM DE CALATORIE

Controlul guvernamental, legea si ordinea pot fi minime sau inexistente pe zone
intinse. Amenintare grava a atacurilor violente ale grupurilor armate care vizeaza calatorii
si turistii internationali. Serviciile guvernamentale si de transport sunt abia functionale.
Parti mari ale tarii sunt inaccesibile strainilor.

@ RISC INALT DE CALATORIE

Protestele violente sunt frecvente si pot viza sau perturba strdinii; pot fi exacerbate de
probleme de guvernanta, inclusiv de securitate sau capacitate de ordine si lege.
Criminalitatea violenta si terorismul prezinta riscuri semnificative, directe sau accidentale,
pentru cdlatorii si turistii internationali.

Este obisnuitd violenta comunitard, sectard sau rasiala, iar strainii pot fi direct vizati.

Anumite parti ale tarii sunt inaccesibile sau sunt interzise calatorului.
1

\@ RISC MEDIU DE CALATORIE

Se produc tulburadri politice periodice, proteste violente, sau acte sporadice de
terorism. Caldtorii si turistii internationali se pot confrunta cu riscuri de violentd
comunitara, sectard sau rasiald si infractiuni violente. Capacitatea serviciilor de securitate
si de urgentd si a infrastructurii variaza. Actiunea industriald poate perturba célatoria.

B Risc mic pE civiToriE

Ratele criminalitdtii violente sunt scazute, iar violenta rasiald, sectara sau politica sau
tulburdrile civile sunt mai putin frecvente. Dacd terorismul este o amenintare, grupurile au
capacitati operationale limitate, iar actele de terorism sunt rare. Serviciile de securitate si
de urgenta sunt eficiente, iar infrastructura este solidd. Actiunea industriald si Intreruperea
transportului sunt rare.
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RISC NESEMNIFICATIV DE CALATORIE
Ratele infractiunilor violente sunt foarte mici. Nu existd violentd politica
semnificativd sau putine tulburari civile si violente sectare, comunale, rasiale sau vizate
impotriva strdinilor. Serviciile de securitate si de urgentd sunt eficiente, iar infrastructura
este solida. Serviciile de transport sunt la un standard ridicat, cu Inregistrari de sigurantad
bune si doar Intreruperi ocazionale ale calatoriei. Actiunile industriale care afecteaza
serviciile esentiale sunt rare.

\
& VARIATII REGIONALE

Zonele de risc de securitate a cdldtoriilor sunt zone dintr-o tara in care riscurile cu
care se confruntd calatorii si turistii internationali sunt diferite de riscul mediu general al
tarii, necesitand de obicei un nivel diferit de pregatire.

CONCLUZII

Pentru a conduce o afacere hotelierd eficienta, este important sd existe o lista de
verificare a sigurantei si securitatii hotelului pentru efectuarea verificarilor rapid si eficient.
Totul, incepand de la securitatea impotriva incendiilor pand la procedurile de curatare,
precum si instruirea si documentatia trebuie sa fie acoperite in verificarile zilnice.
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