=IO [RSTT R IVATAR (RO MM  Online International Scientific Practical Conference
(o] STV CIE L0 CABEVE 6o/ a |88 1% Edition, December 11, 2020, Chisiniu, Moldova

THE ISSUE OF BANK SECURITY ON OPTIMIZING
THE BUSINESS MODEL WITHIN THE BANK

PROBLEMATICA SECURITATII BANCARE ASUPRA OPTIMIZARII
MODELULUI DE AFACERI iN CADRUL BANCII

Girlea Mihail
Doctor 1n stiinte economice, conferentiar universitar
Universitatea de Stat a Moldovei
e-mail: mihaigirleal982@gmail.com

Stefaniuc Olga
Doctor in stiinte economice, conferentiar universitar
Universitatea de Stat a Moldovei
e-mail: olga.stefaniuc@mail.ru

Abstract

Since the inception of the financial crisis of 2007-2009, the banking sector in Europe has been undergoing
fundamental changes. Following the major fallouts of large banking groups — in particular those with
excessively risky business models combined with the trillions incurred in losses and subsequent taxpayer-
funded government bailouts to keep the European banking sector afloat — a wave of re-regulation was
undertaken to bring back eroded market confidence and to safeguard financial stability. This led to major
restructuring and waves of deleveraging with fundamental implications for the future of the European
banking sector and financial intermediation.

While the economic crisis has triggered policy responses to stimulate lending to the real economy while
assuring the stability of the banking sector that provides breathing space in the short run, deep restructuring
of many banking systems will be needed in the medium-term. In this changing context of evolving market
structures and regulations, the banks’ business models analysis can provide market participants, depositors,
creditors, regulators and supervisors with a useful tool to better understand the nature of risk attached to
each bank business model and its contribution to systemic risk throughout the economic cycle.
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INTRODUCERE

Secolul al XXI-lea reprezintd o perioada caracterizata de schimbari continue in
domeniul relatiilor internationale, printre care diversificarea actorilor relatiilor
internationale, modificarea raporturilor dintre acestia, schimbari la nivel de interese
nationale, precum si modificari substantiale in conjuncturile regionale de securitate, care,
in ultima instanta, contribuie Th mod nemijlocit la adoptarea de catre actorii internationali a
unui anumit comportament in raport cu ceilalti. Factorii enumerati, precum si o serie de alti
factori au contribuit la diversificarea conditiilor de conducere a relatiilor internationale si
de stabilire a raporturilor dintre actori, mai cu seama in aspecte ce vizeaza subiecte de
securitate. In contextul celor enuntate, meriti a fi mentionat faptul cd, in noile conditii
conturate pe arena internationald, atentia cercetatorilor a atras conceptul de securitate
economica.

In acest sens, conceptul de securitate a cunoscut noi abordari, de aceastd dati pe
mai multe dimensiuni, cu recunoasterea noilor tipuri de amenintari in fata carora este
plasata comunitatea internationala per ansamblu, dar si statele nationale.
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Intr-o lume globalizati securitatea internationald, dar si cea nationald sunt reperele
fundamentale prin care se manifestd principalele schimbari atat la nivel global, cat si la
nivelul fiecarui stat si, respectiv, al fiecdrei persoane. In aceasta formuld, prezenta unei
economii performante si competitive, stabile din punct de vedere macro-economic si
financiar, precum si dinamice, reprezintd un factor important al politicii de securitate.
Insasi conceptul de securitate este definit cel mai des ca lipsa amenintarilor, adicd se
interpreteaza drept o situatie legata de starea fizica fie a unui sistem sau a unei natiuni, sau
a unui individ, unde lipseste orice fel de amenintare din partea factorilor exogeni si
endogeni. Securitatea este abordata atat ca lipsa totala a unor amenintari, cat si ca pastrarea
acestora la un nivel care nu poate influenta securitatea propriu-zisa. [1]

Dictionarul explicativ a limbii romane dd o interpretare generald, cea mai
cunoscutd, de altfel, si exactd pentru toatd lumea, a definitiei securitatii — ,,faptul de a fi la
adapost de orice pericol; sentiment de incredere si liniste pe care il da cuiva absenta
oricarui pericol; protectie, aparare”. [1]

Despre securitatea economica se vorbeste destul de mult. Dar in urma analizei in
domeniu putem observa ca nu existd o definitie clard a conceptului de securitate
economica, cu atat mai pufin una general acceptatd. De exemplu, savantul rus Sencheacov
B. propune definirea securitatii economice drept o stare a economiei si a institutiilor puterii
de stat prin care se asigura protectia garantatd a intereselor nationale, dezvoltarea social
orientatd a tarii in ansamblu, un potential suficient de aparare chiar si in conditii
nefavorabile de dezvoltare a proceselor interne si externe. Securitatea economica este
interpretatd ca o stare a sistemului sau o stare in care se afla acest sistem. Astfel,
securitatea economica a statului este definitd ca o stare a economiei nationale care permite
asigurarea suveranitdfii i cresterii economice, ridicarea nivelului de trai al populatiei in
conditiile intensificarii relatiilor economice internationale. De asemenea, securitatea
economica este identificatd cu capacitatea sistemului economic national de a asigura
satisfacerea efectiva a nevoilor sociale atat la nivel national, cat si la nivel international.
Cercetatorul roman Pigui T. defineste ca, securitatea economica ar trebui inteleasa ca fiind:
un factor esential al securitatii nationale si anume acela care asigura resursele si echilibrul
dinamic al celorlalte componente ale acestui sistem (securitatea nationald); una dintre
dimensiunile securitatii nationale, regionale si planetare, deziderat al fiecarui individ,
comunitate umana, stat national etc.; obiectiv prioritar al guvernelor, al organizatiilor
regionale si internationale care au ca menire asigurarea $i garantarea securitdtii umane
globale; stare a economiei nationale vazuta ca sursa si fundament al eradicarii saraciei,
foametei, inegalitatilor sociale si economice atat intre indivizi, cat si diferite regiuni ale
unor tari. lar savantul roman Pop N. catalogheaza securitatea economica drept un bun
public. In una din prezentirile sale, dr. Pop N. mentioneazi ci, ,,pornim la drum de la
definitia si obiectul stiintei economiei — gestionarea resurselor rare — §i menirea acestei
gestiuni in societate In sensul ei cel mai larg: securitatea economica. Aceasta din urma este
cel mai convenabil exemplu clasic de bun public definit prin non-rivalitate in consum si
non-excludere pentru a-1 produce. Statul nu poate fi decat arbitrul, toti cetatenii lui avand
acces la acest bun, toti agentii economici avand sansa de a contribui la producerea lui.” [1]

Astfel securitatea economicad reprezintd o parte componentd indispensabild a
securitatii nationale. Astfel, actiunile autoritatilor administratiei publice centrale vor fi
orientate spre crearea unor conditii interne §i externe care sa asigure independenta
economiei nationale, o crestere economica durabild, satisfacerea necesitatilor statului si ale
cetatenilor, combaterea sariciei, competitivitatea pe pietele externe. In scopul consolidarii
sistemului financiar-bancar national, autoritatile relevante vor intreprinde, de asemenea,
masuri de sporire a rezistentei sistemului dat fatd de crizele financiare si economice
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externe.

In acest sens, studierea si abordarea conceptului de securitate economica a devenit
o prioritate pentru statele nationale, precum si un domeniu de interes sporit pentru
comunitatea de cercetdtori. Republica Moldova nu reprezintd o exceptie, mai cu seama in
conditiile in care unul dintre cei doi vecini a1 statului se confrunta cu un conflict militar in
conditii deosebite si care comporta repercusiuni la nivel regional, dar si international.

Studierea si fundamentarea conceptului de securitate economicd nu este nici pe
departe unul usor, cu atat mai complicatd este studierea fenomenului de securitate a unor
state mici, care, aflandu-se in faza de tranzitie la economia de piata incd nu si-au trasat
suficient de clar interesele economice interne si externe. In Republica Moldova, ca si in
alte state in tranzitie, este bine dezvoltata crima organizatd si coruptia, organele publice nu
sunt suficient de puternice sau sunt implicate direct in faradelegile interne, si din aceasta
cauzd nu inspirda o incredere sociald in capacitatea statului de a garanta respectarea
"regulilor de joc". Drept urmare, In majoritatea acestor state o parte a activitatii economice
trece 1n sectorul tenebru sau chiar criminal al sistemului economic Astfel, conform unui
studiu economia neobservata a Republicii Moldova a atins dimensiuni de 30% din volumul
economiei formale, aceste sectoare prin existenta lor creeaza dificultati suplimentare in
analiza fenomenului de securitate economica. Aceasta este doar una dintre cauzele care
explicd de ce barierele in calea intelegerii importantei securitdtii economice sunt dublu
dificile, atunci cand obiectul securitatii este nu pur si simplu un stat mic, ci i un stat slab,
debusolat si dispersat 1n opinii. Iar in urma ultimelor evenimente atat pe plan mondial cat si
national tindem sa credem ca domeniul prioritar din cadrul sistemului de clasificare a
securitatii nationale este cel economicofinanciar. [1]

Pandemia Covid-19 a indus o crizd economica globala profunda. Desi pana acum
bancile si-au ardtat rezistenta, partial datoritd reformelor majore de dupa criza din 2007-
2009, criza le va pune sub stres. Mai mult, modelul bancar traditional era deja contestat
inainte de Covid de trei tendinte: rate ale dobdnzii persistent scazute, reglementari sporite
si concurenta sporita din partea bancilor shadow si a operatorilor digitali. Aceasta
coloand introduce cel de-al doilea raport din seria Viitorul bancilor de la IESE Business
School si CEPR, care oferd o perspectiva asupra modului in care criza actuala si aceste
tendinte vor forma viitorul sectorului bancar.

Lumea este martora unei crize economice mari si sincronizate. Previziunile pentru

2020 sugereaza o scddere a PIB-ului global de 6%, cu un numar record de tari in crestere la
rate negative (OECD 2020). [2] Economiile avansate vor suferi o scadere mult mai mare a
PIB-ului, de o dimensiune nemaivazuta de la Marea Depresiune. Fara indoiald, bancile vor
fi supuse stresului, deoarece vor aparea insolvente pe scard larga in randul firmelor si ar
putea urma un val de falimente in randul gospodariilor. In plus, in timp ce bancile au intrat
in criza mai bine capitalizate si mai lichide, dimensiunea crizei le va tensiona probabil Intr-
un grad mai mare decat cel prevazut in multe teste de stres efectuate pana acum (Banca
Centrala Europeana 2020).[3]
La rindul sau si Republica Moldova sa confruntat cu o serie de probleme economice in
ultimii ani, inclusiv fuga de capital, deprecierea in unele perioade a monedei nationale.
Unul dintre pasii care vizeaza realizarea, ratele de crestere stabile ale economiei nationale
pe termen lung, este elaborarea proiectului strategiei securitatii nationale a Republicii
Moldova.

PREZENTAREA PROBLEMEI SI FORMULAREA IPOTEZELOR

Securitatea reprezintd o stare atasatd de esenta unei banci, o stare in care cele mai
mici pericole ar trebui sd poatd fi anticipate. Odatd cu dezvoltarea sistemului bancar,
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securitatea si, implicit, politica de securitate s-a impus categoric in intreg sistemul bancar.
In acest articol am incercat si ne expunem pe unele viziuni de imbunititire a tratarii
politicii de securitate a unei institutii bancare, incluzand si etapele necesare in vederea
dezvoltarii unei politici de securitate.

Problematica modelului de business al bancilor comerciale este una vasta, dat fiind
complexitatea activitatii bancare, precum si contextul economico-financiar actual, definit
pentru bancile comerciale din Republica Moldova printre alti factori care au influentat
criza economico-financiara mondiald actuald, concomitent cu un proces de integrare
bancarad europeand. Din aceastd perspectiva, sistemele complexe par uneori prea haotice
pentru a mai putea recunoaste in ele un tipar, fiind chiar dificil de a construi sabloane
universal valabile, de a determina anumiti factori si de a stabili gradul de influentd a
acestor factori asupra sistemelor.

METODOLOGIA

Metodele de sistematizare si generalizare a conceptelor teoretice din acest domeniu
au fost utilizate ca bazd metodologicd pentru investigarea posibilitatii de crestere a
nivelului de securitate economica a sectorului bancar. Sinteza experientei straine a fost
utilizatd pentru a identifica cele mai prioritare, eficiente si utilizate pe scard largd metode
in procesul de asigurare a securitatea economica a sectorului bancar.

PREMISELE LUCRARII

Crizele financiare au efecte negative de mare amploare asupra economiilor
nationale din tarile unde se produc; mai mult ca atat, datorita interdependentelor crescande,
cauzate de procesul de globalizare, au chiar tendinta de a contamina si alte economii,
afectand astfel securitatea financiara la nivel global. Din aceste considerente, eforturile
autoritatilor nationale de supraveghere bancara au fost suplimentate intr-un mod tot mai
pronuntat, in ultimii ani, de actiuni de imbunatatire a cadrului de reglementare a activitatii
bancare la nivel international.

In cadrul dezvoltarii relatiilor de piatd si formarii structurilor comerciale rolul
principal il detin bancile comerciale. Anume ele acumuleaza fluxuri financiare mari si sunt
capabile sa influenteze activ asupra dezvoltarii economiei nationale. Bancile adesea sunt
privite ca elita mediului de afaceri. Insi in acelasi timp ele sunt supuse celui mai mare
pericol, deoarece acolo unde sunt mul{i bani, intotdeauna se vor gasi persoane, care sa
doreasca sa ,,puna mana pe ele”.

Ar fi gresit de afirmat, ca problema securitatii bancii este ,,durerea de cap” doar a
proprietarilor si colaboratorilor ei, ci este si problema clientilor. Problemele bancilor ating
interesele paturilor largi ale populatiei si sunt capabile Tn anumite conditii chiar sa
influenteze situatia din tara.

Crimele comise fatd de banca si lucratorii bancari sunt din cele mai periculoase si
grele. Si dacd timpurile cand atentatele la viata bancherilor din diferite tari nu erau
considerate ca iesite din comun, aceasta Inca nu Inseamna lipsa oricarui pericol.

La momentul de fatd pericolul care amenintd bancile este mult mai sofisticat, cu
utilizarea celor mai proaspete inovatii ale stiintei si tehnicii. De aceea, trebuie de clarificat
care este pericolul pentru bancd si care sunt sursele lui, precum si complexul de masuri
care trebuiesc intreprinse.

Dupa cum cunoastem, sectorul financiar, inclusiv infrastructura bancard mereu este
cointeresata de catre infractori cu scopul de a manipula datele cu caracter personal.
Securitatea este definitd drept protectia Tmpotriva amenintdrilor de securitate si este
denumita ,,circumstantd, conditie sau eveniment cu potentialul de a provoca dificultati
economice pentru datele sau resursele de retea sub forma de distrugere, dezvaluire,
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modificare a datelor, refuz de serviciu. In prezent, in legiturd cu evolutia tehnologica
aspectul securititii banacare a manifestat o evolutie continua. In dependenti de nivelul
securitatii banca pastreaza urmatoarele caracteristici reputatia si competitivitatea. [4]

In cadrul acestei cercetiri putem mentiona ci asigurarea durabilitatii fiecarei
institutii de credit individuale este legatd de stabilitatea sistemului economic national, iar
durabilitatea sistemului economic este legatd de stabilitatea bancilor din sectorul bancar.
Fireste, cu cat scara unei institutii de credit este mai mica, cu atat rezultatele activitatilor
sale au un impact mai redus asupra stabilitdtii unui nivel superior. Pe de altd parte,
impactul durabilitatii sistemului economic national asupra activitatilor institutiilor de credit
la scard mica este mai mare decét cel al bancilor mai mari.

SECURITATEA ECONOMICA SOLIDITATEA FINANCIARA

NATIONALA GENERALA SI SOLIDITATEA TARII

Securitatea economica a ] Soliditatea financiara si
sistemului bancar stabilitatea sistemului bancar
national J L
| A
| | v
Securitatea Securitatea Soliditatea financiara si
economica a altor economica a stabilitatea organizatiilor
elemente ale organizatiilor de economice credit
sistemului bancar credit

Figura 1. Raportul dintre securitatea economica si sustenabilitatea financiara

la diferite niveluri
Sursa: [5]

Un principiu similar al determindrii stabilitatii sistemului bancar al tarii a fost
activitatile sectorului real. Extinzand acest principiu, autorii sugereaza includerea in acesta
a securitatii economice a statului.

In acelasi timp, modelele de avertizare timpurie caracteristice sectorului bancar sunt
de o importanta capitala. Intrucat bancile comerciale primesc finantare pe pietele financiare
internationale si sunt orientate spre activitate internationald, de aceea depind in mare
masurd de evenimentele internationale, in timp ce factorii regionali joacd doar un rol
secundar.

Cu toate acestea, efectele secundare regionale devin un factor determinant
semnificativ al stabilitdtii sistemului bancar, In special pentru bancile regionale mici.
Autorii cred ca un indicator continuu si promitator al stabilitatii sectorului bancar poate
servi la identificarea indicatorilor macroprudentiali de avertizare timpurie si a efectelor
secundare internationale si regionale. Astfel BNM prin elaborarea Legii privind redresarea
si rezolutia bancilor, [6] reglementeaza prevenirea crizelor bancare si asigura rezolutia
ordonata a bancilor in curs de a intra in dificultate, minimizand totodata impactul acestora
asupra economiei reale si a finantelor publice. Aceastd lege transpune standardul
international in domeniul ,,Atributele-cheie pentru regimuri eficiente de rezolutie”, aprobat
in noiembrie 2011 de Consiliul pentru Stabilitate Financiard, precum si Directiva
2014/59/UE privind redresarea si rezolutia institutiilor bancare.
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Indicatorul ar trebui sa includa nu numai principalele institutii importante din punct
de vedere sistemic, ci si bancile mici, care sunt deosebit de importante pentru creditarea
regionald. Indicatorul de stabilitate este destinat si ofere un instrument de analiza
macroprudentiala pentru supraveghetorii bancari si factorii de decizie politica. [14] Poate fi
alcatuit din trei componente: probabilitatea de nerambursare, spreadul creditului si
indicele bursier pentru sectorul bancar.

Probabilitatea de nerambursare se bazeaza pe modelul de risc pentru bancile mici;
pentru organizatiile financiare mari, se pot utiliza ratingurile de stabilitate financiard ale
Moody's Bank.

Este posibil sd se formeze o estimare a profilului riscului de control ca referinta
pentru atribuirea ponderilor componentelor indicatorului. Acest lucru subliniaza
necesitatea monitorizarii indicatorilor macroprudentiali in supravegherea bancard si
sprijind autoritatile de reglementare care dezvoltd reglementari cerinte care includ ciclul de
afaceri.

O alta posibilitate de imbunatatire a securitatii economice a sistemului bancar este
utilizarea instrumentelor macroprudentiale care sunt mai flexibile si care pot fi vizate in
anumite puncte din sistemul financiar care creeaza distorsiuni. In special, Banca Nationala
a Moldovei poate utiliza rapoarte de adecvare a capitalului, rate de pierdere de imprumut si
rate de Tmprumut pentru active pentru a descuraja speculatiile de pe pietele in care se
formeaza un balon potential.

De asemenea, este posibil sa creasca nivelul de securitate prin reducerea riscului
sistemic prin Tmbunatatirea sistemelor de decontare a platilor si prin crearea de stimulente
pentru anumite tranzactii cu instrumente derivate care pot fi rezolvate.

O altd modalitate este de a dezvolta proceduri menite sd mentind stabilitatea
institutiilor importante din punct de vedere sistemic. In conformitate cu art.63 alin. (7) din
Legea privind activitatea bancilor nr.202 din 06.10.2017, Banca Nationala Moldovei
(BNM), in calitate de autoritate competentd, identificd bancile care sunt societati de
importanta sistemicd (in continuare O-SII). Ulterior, bancile identificate vor face obiectul
cerintei de mentinere a amortizorului de capital aferent O-SIL[7] In elaborarea
metodologiei de identificare a societdtilor de tip O-SII din Republica Moldova, BNM s-a
condus de prevederile Ghidului Autoritatii Bancare Europene privind criteriile de stabilire
a conditiilor de aplicare a art.131 alineatul (3) din Directiva 2013/36/EU (CRD IV) in ceea
ce priveste evaluarea altor institutii de importanta sistemica.[10]

Ar fi posibil sa se utilizeze proceduri de autorizare similare cu cele ale Corporatiei
Federale de Asigurare a Depozitelor, astfel incét institutiile importante din punct de vedere
sistemic sd nu poatd deveni prea mari pentru a fi in situatie de criza. [8] Cresterea nivelului
de securitate economica a sistemului bancar este posibila prin dezvoltarea procedurilor de
interventie pentru a evita denaturari semnificative ale cursului de schimb real, a cérui
modificare poate fi prea costisitoare si poate afecta stabilitatea sistemului financiar.

Scopul principal al bancii centrale in contextul instabilititii geopolitice este
descurajarea daunelor si limitarea impactului asupra economiei reale. Primul imperativ este
sd asiguram linistea pe pietele financiare. Panica pietei creeazd echivalentul unui atac
financiar, intrerupand fluxul de imprumuturi. Acest lucru creste daunele din sistemul
bancar si este unul dintre principalele canale de transmisie prin care criza afecteaza
economia reald. Prin urmare, este necesar sa se reducd incertitudinea, sa se asigure buna
functionare a pietelor de credit pe termen scurt si sa se previna prabusirea institutiilor de
credit din cauza constrangerilor de lichiditate.

O altd masurd neconventionald este interventia directd pe pietele financiare:
achizitionarea directd de instrumente financiare pentru a influenta curba randamentului sau
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pentru a stimula o piatd de credit importantd din punct de vedere sistemic. Dacd este
necesar, flexibilitatea poate fi utilizata ca instrument suplimentar. Este posibil sa se reduca
cerintele de garantie si sd se ofere o gamd mai largd de instrumente: sd se organizeze
swapuri inter-valutare cu bancile centrale straine pentru a furniza lichiditati, exprimate in
valuta straina.

Un punct important este lichidarea datoriilor la imprumuturi. Imprumuturile
restante sunt o povard pentru bilanturile bancilor si inrautitesc profitabilitatea bancilor,
provocand pierderi de venituri. De asemenea, acestea blocheaza o parte din capitalul
bancilor, reducand astfel capacitatea bancilor de a acorda noi imprumuturi. Asigurarea
securitatii economice a sistemului bancar necesitd progrese in curdtarea bilanturilor
bancilor si restabilirea unor buffere de capital suficiente. Este necesar sa se realizeze o
restructurare reald a imprumutului sau rascumpararea activelor neutilizate, care ar trebui sa
fie sustinute de cadrul legal actual pentru a asigura povara datoriei si rascumpdrarea
activelor.

Multe tari lucreaza pentru a imbunatati cadrul insolventei si functionarea sistemului
judiciar pentru a asigura o restructurare mai rapida a datoriilor. De exemplu, Grecia a
introdus licitatii electronice pentru a vinde garantii. O altd modalitate este deciziile de
restructurare extrajudiciard, bazate pe cooperarea voluntara a bancilor si a debitorilor. Daca
restructurarea imprumuturilor esueaza, bancile ar putea lua 1n considerare eliminarea
activelor depreciate. Imprumuturile restante pot fi tranzactionate pe piete secundare
specializate, eventual ca produse securitizate.

Pentru a face fatd mostenirii imprumuturilor cu probleme, unele tari au infiintat
companii de administrare a activelor (AMC), cunoscute si sub numele de ,,banci rele”,
astfel incat bancile sa le poata transfera portofolii de datorii neperformante. Sprijinul
pentru vanzarea unor astfel de datorii poate fi organizat si de sectorul bancar insusi (prin
garantii guvernamentale, de exemplu, utilizdnd schema Atlante din Italia). Rolul
autoritatilor nationale de supraveghere si al autoritatilor de reglementare este fundamental
atunci cand vine vorba de solutionarea problemei.

Astfel de organisme verifica in mod regulat calitatea activelor bancare, controleaza
rambursarea datoriilor si impun rezerve adecvate pentru pierderi la Tmprumuturi si
tampoane de capital.

In plus, pare oportun si se dezvolte surse alternative de finantare pentru companii.
Pentru a imbunatati accesul la finantare prin surse nebancare, ar trebui intreprinse diverse
actiuni pentru dezvoltarea pietelor de capital: pietele de valori si obligatiunile, fondurile de
capital privat si de capital de risc si abordarile moderne ale securitizarii. De asemenea, este
important sd se implementeze masuri specifice pentru a sprijini dezvoltarea pietelor
regionale de capital.

Securitatea bancard presupune sistemul de protectie a informatiilor bancare si a
mijloacelor financiare aflate in gestiunea bancii.

Existenta unui sistem de securitate sanatos in banca este cauzat de urmatoarele:

v’ majoritatea resurselor financiare ale bancii sunt imprumutate, pastrarea integritatii lor
presupune pastrarea stabilitatii bancii;

v un sistem de securitate slab favorizeaza fraudele bancare, informatia despre fraude
comise in cadrul bancii va submina autoritatea bancii pe piatd precum si in fata
clientilor sai;

v’ existenta unui sistem de securitate conditioneaza posibilitatea bancii de a majora si
diversifica serviciile. Un sistem de securitate slab in schimb genereaza cheltuieli
suplimentare pentru bancad pentru finantarea fraudei sau Tmbunatatirea sistemului de
securitate existent.
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ROLUL SI IMPORTANTA MODELULUI DE BUSINESS

iN ACTIVITATEA BANCARA

Analiza sistemelor bancare nationale din tarile dezvoltate evidentiaza ca acestea
sunt foarte diferite, fiind constituite dintr-o mare varietate de institutii, cu precadere in
cadrul spatial financiar european. In acest context, s-a formulat intrebarea daca procesul de
globalizare financiard, care se traduce prin emergenta progresiva a unei industrii bancare
mondiale, nu va favoriza o tendintd de uniformizare a sistemelor bancare, pe baza unui
model dominat de banca. [9].

Pentru institutiile financiare si banci, instrumentele de securitate sunt o parte
esentiald a activitatii lor, nu numai in ceea ce priveste pastrarea in sigurantd a conturilor
clientilor lor, ci si in ceea ce priveste conformitatea internd. Aceste organizatii au
responsabilitatea de a proteja atat banii, cat si informatiile clientilor lor. In consecint, este
vital sa aiba instrumentele si tehnologia la locul lor pentru a proteja aceste active critice.

Pe masura ce tehnologia continud sa se dezvolte in ritm, in 2020 vom vedea ca mai
multe banci incep sa adopte inteligenta artificiala (Al) asociata cu machine learning (ML —
invitarea automati) pentru a oferi clientilor lor caracteristici de securitate imbunatitite. In
plus, pe masura ce conceptiile gresite si miturile despre securitatea cloud sunt disipate,
adoptarea tehnologiei cloud va creste, de asemenea. Acum, in 2020, ce va insemna
adoptarea sporitd a acestor tehnologii in randul institutiilor financiare pentru securitate n
industria bancara in anul urmator?

Prin utilizarea sporita a inteligentei artificiale (Al)si a invatarii automate (ML —
machine learning) in urmatorii ani, bancile vor putea ajuta clientii sa isi pastreze conturile
mai sigure prin detectarea oricaror anomalii si activitati frauduloase mult mai rapide decat
s-a putut anterior. Frumusetea utilizarii Al si ML 1n acest mod consta in capacitatea lor de
a Intelege ceea ce este ,,normal” pentru fiecare cont sau card prin recunoasterea tiparelor
bazate pe tranzactii si comportamente anterioare.

De exemplu, daca 99% din tranzactiile pentru un cont au loc de luni pana vineri, o
tranzactie care are loc in weekend va fi vazutd ca fiind anormala si marcata ca atare. Odata
cu accelerarea Al a detectarii oricaror abateri de la tiparele normale, bancile vor putea
raspunde mai rapid atunci cand isi vor informa clientii dacd conturile lor par sa fi avut o
activitate neobisnuita. Intrucat intreprinderile pierd in prezent o medie de 7% din
cheltuielile lor anuale din cauza fraudelor si in 2017, inregistrand un record de 16,7
milioane de victime ale fraudelor de identitate, utilizarea Al si ML ar trebui sd vada aceasta
cifrd redusa. [11]

Desigur, tranzactiile anormale nu sunt intotdeauna fraude. Adesea, sunt doar iesite
din comun, necesitand mai multe investigatii, iar semnalizarea acestora catre afaceri ar
permite acest lucru. Aceste noi tehnologii vor asigura intreprinderilor posibilitatea de a
face fatd discrepantelor din conturile lor imediat, mai degraba decat sa afle despre ele luni
in jos, cand este mai greu sa obtineti o imagine clard a evenimentelor Tn momentul in care a
avut loc tranzactia.

Desi este putin probabil sa se intample in 2020, in viitor, putem ajunge la un punct
in care detectarea fraudelor se poate face in timp real, pentru a opri tranzactiile frauduloase
pe urmele lor. In aceste cazuri, am putut vedea contul blocat sau blocarea cardului pentru a
impiedica finalizarea tranzactiei.

Al si ML vor fi, de asemenea, esentiale pentru securitatea ciberneticd si mentinerea
conformitatii cu reglementarile, ambele fiind subiecte fierbinti pentru sectorul serviciilor
financiare si vor continua sa se deplaseze in 2020 si nu numai. Vom vedea cd mai multe
banci folosesc ML pentru a codifica platformele pentru a identifica tiparele utilizatorilor si
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a detecta comportamentul anomal al retelei, care devine din ce In ce mai esential, deoarece
atacurile cibernetice sunt adesea deghizate cu date sau cod discret. [11]

In mod istoric, adoptarea cloud-ului a fost lentd in randul institutiilor financiare, in
parte din cauza conceptiilor gresite despre securitate. Cu toate acestea, bancile incep sa-si
dea seama ca serviciile de cloud computing nu prezinta un risc de securitate mai mare
decat tehnologia actuald, deoarece furnizorii de cloud public au investit timp, bani si
eforturi pentru a indeplini standardele de securitate.

In cele din urma, furnizorii de cloud au servicii de securitate comodizate, deci in loc
de bancile care au nevoie sad-si construiasca propriile capacitati de criptare, de exemplu,
experti din industrie, cum ar fi AWS cloud, le-au facut posibila implementarea serviciilor
de securitate printr-un clic dintr-un buton direct din cutie. Acest lucru oferda bancilor o
modalitate mult mai rapidd si mai usoard de a fi sigure decat implementarea sau adaptarea
caracteristicilor de securitate in propriile medii. Acest lucru va ajuta béncile sa se asigure
ca stocheaza informatiile despre clienti intr-un mod sigur si conform, respectand
reglementarile bancare pe scard mai larga. [11]

Biometria a fost utilizata pentru a face accesul la conturi si a face pldtile mai sigure
de cativa ani, dar numai pentru cei cu anumite dispozitive si cu anumite banci. Cu toate
acestea, se anticipeaza ca pand la finele anului 2020, aproape toate dispozitivele
inteligente , inclusiv telefoanele mobile , tabletele si dispozitivele portabile , vor avea o
anumitd forma de activare a securitatii biometrice, astfel incat aceastd functionalitate va
deveni in curand mai disponibila pe scara larga. In consecintd, mai multi oameni vor putea
efectua plati prin amprente digitale si recunoasterea faciald si, pana in 2023, se estimeaza
ca vor fi peste 2,6 miliarde de utilizatori de plati biometrice.

Desi autentificarea biometricd in prezent tinde sa fie disponibila doar
consumatorilor, 2020 ar putea fi anul in care clientii corporativi au acces la aceeasi
functionalitate. Pe masurd ce functionalitatea biometricd se extinde in arena cardului
corporativ, procesul de plati comerciale nu numai cd va deveni mai sigur, ci si mai
usor. De asemenea, am putea vedea portofele mobile care se amintesc de atributele
personale ale individului pentru a efectua plati sigure pe aceste carduri, fie cd sunt
autentificate prin amprentd digitala sau prin recunoastere faciala.

Desi amenintarile privind securitatea cibernetica, cum ar fi malware-ul (softwturi
de eliminare si protectie impotriva fraudelor) si riscul de fraudd, nu vor disparea
niciodata, in 2020, vom vedea bancile adoptdnd masuri noi si mai sofisticate pentru a
preveni aceste cazuri si a Tmbundtdti securitatea in sectorul financiar. Cheia acestui lucru
va fi adoptarea sporitd a tehnologiilor inteligentei artificiale (Al) si a invatarii automate
(ML), care vor ajuta bancile sa detecteze mai repede anomaliile si, poate, Intr-o zi, sa le
opreasca sa se produca cu totul. Eficienta acestor tehnologii este deja realizatda de bancile
corporative, utilizarea de catre Visa a Al a redus ratele globale de frauda la mai putin de
0,1%. Pe masurd ce mai multe banci recunosc impactul semnificativ pe care Al si ML il
pot avea nu numai asupra securitdtii, ci si asupra organizatiilor lor in urmatorii ani de
dezvoltare a acestui domeniu, este probabil sd vedem mai multe companii care apeleaza la
fintechs pentru sprijin. Pe o piatd atat de competitiva, acesta va fi un pas vital pentru a
invdta cum sa folosim cel mai bine aceste tehnologii pentru a imbunatati securitatea si a
mentine conformitatea pentru a pastra clientii si a atrage noi. Aceste tehnologii vor oferi,
de asemenea, bancilor avantajul de a deveni mai agile si mai inovatoare, ajutandu-le astfel
sd-si pastreze clientii existenti si sa atraga altii noi. [11]

In zilele noastre, exista multe noutiti pentru institutiile financiare — si clientii lor —
de luat in considerare. Dar intr-un moment in care Increderea consumatorilor in activitati
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bancare se aflad intr-un moment critic, atdit de multe dintre aceste influente mentionate
anterior se afla in afara controlului direct al unui lider bancar / de securitate.

Totodata este de mentionat faptul cd inca de la finele anului 2017, bancile din
Republica Moldova sunt obligate sd implementeze, la cererea societatii SWIFT, Programul
de Securitate a clientilor (Customer Security Programme - CSP) care vizeaza imbunatatirea
partajarii informatiilor in Intreaga comunicate bancara. Masura a fost luatd de SWIFT, ca
urmare a cresterii "numarului amenintdrilor si atacurilor cibernetice la nivel mondial",
noteaza, cu referire la Banca Nationala a Moldovei (BNM) [12].

In special e vorba o serie de tentative, dar si fraude de la o serie de banci din lume,
inclusiv si de la banci centrale. Cel mai celebru caz a fost in 2016, cand hackerii au reusit
sa scoatd din Banca Centrald din Bangladesh 81 milioane dolari, urma carora se pierde in
cazinourile din Filipine.

Cercetatorii sustin ca viramentele frauduloase au trecut printr-o piratare informatica
sofisticata a retelei bancare SWIFT (Society for Worldwide Interbank Financial
Telecommunication) care leagd intre ele miile de banci din intreaga lume.

Siin cazul furtului miliardului, cele trei banci implicate au creat datorii false fata de
terte parti. Astfel In noiembrie 2014, reprezentantii acestor trei banci au trimis la
SWIFT mesaje false cu privire la punerea in aplicare a anumitor operatiuni, inducand in
eroare organele de supraveghere, inclusiv Banca Nationala.

In consecinti in anul 2017 societatea SWIFT a lansat Programul de Securitate a
clientilor (Customer Security Programme — CSP) care vizeaza imbundtatirea partajarii
informatiilor in intreaga comunitate SWIFT, imbunatatirea instrumentelor SWIFT pentru
clienti si asigurarea unui cadru de control al securitatii clientilor. Bancile din Republica
Moldova urmau sa implementeze acest program conform cerintelor stabilite de catre
societatea SWIFT.

Prima etapa — efectuarea unei autoevaluiri pana la finele anului 2017 si
identificarea nivelului de conformare la cerintele de securitate SWIFT — a fost finalizata cu
succes. Constatarea a fost facutd in cadrul comunicarii dintre bancile licentiate si Banca
Nationald a Moldovei, dar si intr-o scrisoare parvenitd de la SWIFT", se aratd intr-un
raspuns pentru Mold-Street a autoritatii bancare.

Cu toate acestea, va trebui in continuare efectuata o activitate semnificativa care sa
conducad la Tmbundtatiri suplimentare In materie de securitate si la cresterea transparentei in
cadrul comunitatii financiare.

Unele banci din Republica Moldova sunt extrem de inovative la acest capitol si au
avansat mult Tn acest sens. De exemplu Moldindconbank a ales solutia FMA de la
compania Allevo pentru oglindirea tranzactiilor SWIFT 1intre platformele de productie si de
backup, asigurand integritatea si consistenta datelor, precum si continuitatea operationala.

»~Am ales solutia FMA pentru a fi pregatiti sa facem fatd cu brio posibilelor
evenimente neplanificate. Gratie acestei solutii vom sti exact care sunt pasii care trebuie
parcursi si cat timp este necesar pentru ca activititile noastre sa revina la normal, fara
impact asupra datelor”, spune Mihai Ursu, Director al Departamentului Tehnologii
Informationale din cadrul Moldindconbank.

Or, gestionarea riscurilor si asigurarea continuitdtii operationale 24/7 in orice
conditii sunt doud aspecte extrem de importante pentru toate bancile. [13]

De notat ca Banca Nationald a Moldovei are conexiune directd cu centrul global de
procesare SWIFT amplasat in Olanda si nu apeleazd la serviciile companiilor de
intermediere pentru primirea/transmiterea mesajelor SWIFT.Si bancile comerciale din
Republica Moldova, de asemenea, au o conexiune directd, cu exceptia uneia mici, care se
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conecteaza la sistemul SWIFT prin SWIFT Service Bureau al companiei ProFIX din
Ucraina. [13]

CONCLUZII

Rezuménd cele mentionate mai sus, putem concluziona cd sistemele bancare sunt
elemente importante al securitdtii economice, permitdnd formularea si implementarea
politicilor monetare si de supraveghere, promovarea credrii unui mediu economic si
financiar solid si exercitarea responsabilititii functionale, pentru asigurarea unui sistem
financiar fiabil si stabil.

Securitatea se bazeaza, 1nainte de toate, pe o stabilitatea economica, dar si pe o
stabilitate politica. Astfel, putem afirma ca un sistem viabil de securitate va putea fi cladit
doar daca sunt consolidate aceste doua componente. Certitudinea, increderea si linistea 1si
au originea nu doar in absenta pericolelor, ci chiar in {inerea acestora sub control.

In ultima perioadd, sectorul bancar opereazi intr-un mediu caracterizat de
instabilitate si incertitudine, iar pierderile pot genera tulburdri severe activitatilor bancare.
Reputatia si stabilitatea institutiilor bancare depind de capacitatea acestora de a face fatd
tulburarilor si provocarilor, fie ca sunt de naturd infractionald (spalare a banilor, finantare a
terorismului, coruptie sau fraudd), fie ca este vorba de impactul globalizérii sau a crizelor
economice. De aici, putem afirma importanta studierii securitatii bancare si a fenomenelor
care o poate impacta, intr-un fel sau altul.

De asemenea, in acest studio am reflectat si cateva cazuri intens mediatizate si
discutate de securitatea sistemelor informatice. Securitatea sistemelor informatice, trateaza
problema securitatii 1n institutiile bancare. Securitatea reprezintd o stare atasata de esenta
unei banci, o stare in care cele mai mici pericole ar trebui sa poata fi anticipate. Odata cu
dezvoltarea sistemului bancar, securitatea si, implicit, politica de securitate s-a impus
categoric 1n Intreg sistemul bancar. De asemenea, am incercat sa subliniez importanta
inlaturarii factorilor sau a proceselor ce pot avea un impact negativ asupra serviciilor
oferite, a imaginii institutiei, a politicilor, a dezvoltarii administrative si organizationale.

In incheiere putem mentiona ci securitatea bancarid este un domeniu complex
format din mai multe ramuri si activitati. Datorita evolutiilor din domeniul tehnologiei,
institutiile bancare au devenit mult mai vulnerabile. Fie cd este vorba de un angajat bancar,
fie cd este vorba de un client, securitatea bancard sau a operatiunilor, precum si
confidentialitatea datelor sunt prioritare.
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