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Abstract: Artificial Intelligence (IA) became one of the most important and used technology in almost all of the compa-
nies and also in the life of every human being. The concept of Artificial Intelligence is about protecting all kind of data
that has a big impact on the survival of big corporations but also to introduce new technologies that can improve the
digital word in every country. In other words, IA is the perfect tool that can be used in the progression of the new digi-
tal economy but also to create methods that are capable to reduce the chances of the confidential information to be
stolen or used in negative ways. The security challenges have increased since the digitalization of the new economy, but
it can be said that IA can detect them and give a lot of solutions that can help to make them disappear. The purpose of
this research is to show the advantages of the Artificial Intelligence, how it can be used in protecting all kind of infor-
mations and also to bring out all the security challenges that are present in the digital economy and the methods that
can be used in stopping or reducing them.
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INTRODUCERE

Odata cu dezvoltarea rapida a erei digitale au aparut mai multe tehnologii ce sunt folosite de
catre companiile internationale si nationale pentru protejarea datelor cu caracter confidential dar si a
altor informatii benefice succesului acestora pe o perioadd mai indelungata. Inteligenta artificiala re-
prezinta una din tehnologiile respective care oferd posibilitatea de prelucrare si sistematizare a datelor
la nivel digital dar si crearea unor modalitdti necesare protejarii datelor respective, prin alte cuvinte
eliminarea sanselor de a fi expuse sau furate de cétre alte organizatii. Prin folosirea inteligentei artifi-
ciale se regasesc mai multe beneficii decat riscuri pentru orice companie, dar de asemenea contribuie
si la dezvoltarea sau inovarea a mai multor domenii, unul dintre acestea fiind economia.

Digitalizarea economiei reprezinta un pas destul de important pentru societate, Insa odata cu
acest proces apar anumite provocari ce tin de securitatea cibernetica si contributia acesteia in dez-
voltarea continud a domeniului respectiv.

Prin implementarea inteligentei artificiale, sansele pentru depistarea provocarilor existente si
reducerea acestora sunt intr-o crestere continua.

Scopul cercetarii o reprezintd evidentierea dezvoltarii rapide a inteligentei artificiale si
concretizarea faptului ca aceasta este indispensabila in crearea unui viitor cat mai digitalizat in orice
domeniu existent dar si care ar mai putea aparea.

Obiectivele principale abordate in cercetare sunt:

e analizarea impactului IA asupra economiei digitale,

e identificarea beneficiilor dar si a riscurilor ce pot aparea In urma folosirii 1A,

e metodele principale de depistare a provocarilor ce influenteaza securitatea cibernetica si
solutii pentru protejarea oricarui tip de date.
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CONTINUTUL DE BAZA

1. Analiza succinta a surselor bibliografice. Inteligenta Artificiala (IA) este un subiect ce
creeaza o intrigd 1n randul mai multor oameni de stiinta, autori sau tineri cercetdtori. Fiecare are
rolul de a-si expune opinia si a oferi o intelegere mai profunda asupra impactului pozitiv dar si ne-
gativ ce 1l creeaza IA 1n diferite domenii. Principalele surse ce redau informatiile de baza cu privire
la inteligenta artificiald vor fi abordate pe parcursul cercetarii respective, avand scopul de a ne de-
monstra cd pe langa ajutorul de care putem beneficia prin intermediul 1A, riscurile la fel se inmul-
tesc si cateodatd informatia pierdutd sau furata nu poate fi restabilita nicidecum.

2. Descrierea metodelor de cercetare utilizate. In cadrul cercetrii respective scopul princi-
pal il reprezinta identificarea conceptelor fundamentale legate de inteligenta artificiala (IA), securi-
tatea cibernetica si impactul asupra economiei digitale. Prin urmare, pentru deslusirea acestor aspec-
te, printre metodele de cercetare utilizata se regasesc: cercetari documentare, fiind astfel analizate
diferite surse informationale cu privire la tematica respectiva cum ar fi articole stiintifice, carti, ra-
poarte ale organizatiilor internationale si standarde de securitate ciberneticd; date statistice cu privi-
re la atacurile cibernetice si utilizarea [A in economie.

Prin intermediul metodelor respective se subantelege mai aprofundat impactul ce inteligenta
artificiala il are asupra mai multor domenii inclusiv cel economic, la fel prin evaluarea datelor sta-
tistice se va efectua o analizd mai concisd si mai exactd a riscurilor si vulnerabilitatilor prin care
poate trece o companie din cauza atacurilor cibernetice.

Un exemplu potrivit pentru acest studiu o reflectd cartea ’Inteligenta artificiald in securitatea
digitala”. Autorii au decis sd descrie succint importanta, provocdrile ce apar, sectoarele in cadrul
carora inteligenta artificiald contribuie la crearea unui spatiu sigur de stocare a datelor de toate tipu-
rile si formele, dar si impactul ce 1l are asupra vietii sociale

Pe plan economic, investirea intr-o tehnologie de tip 1A, ofera posibilitatea de previzualiza-
re, sistematizare si analizare a indicatorilor economici, dar si metodele de imbunatatire si intelegere
a datelor respective. Cu cat mai mult tehnologia patrunde in vietile noastre cu atat mai mult apare si
posibilitatea de verificare a acesteia.

Legea privind Inteligenta Artificiald elaborata de Parlamentul European oferd o claritate
asupra modului de utilizare a TA dar si riscurile ce apar odatd cu abuzarea acesteia.

Provociari cu privire la securitatea cibernetica sunt diverse, apar periodic si au un impact di-
ferit asupra informatiilor stocate. Una dintre provocarile de baza il reprezintd partajarea informatii-
lor intre organizatii. Pentru a impiedica furtul datelor cu caracter confidential, orice intreprindere
este constientd de atacurile cibernetice ce pot avea loc oricand si prin urmare sd implementeze un
sistem de detectare a acestora. Nu in toate cazurile atacurile respective pot fi prevenite, insd consti-
entizarea ca riscurile pot aparea de oriunde si oricand trebuie sa fie mereu prezenta. Instalarea unui
software antivirus ajuta intreprinderile sd detecteze la timp virusul si sd 1l inlature. Astfel, securita-
tea cibernetica rdmane si in zilele de azi o provocare pentru organizatii, dar faptul cd odata cu digi-
talizarea continua a acestei ere apar mai multe solutii de impiedicare a atacurilor cibernetice in orice
domeniu reprezintd un punct forte ce la fel continua sa se dezvolte .

Datorita raportului ”Accelerating Europe”, putem avea o imagine mai detaliata si larga asu-
pra starii cresterii economice in raport cu progresul tehnologic si inovatia digitala. Pe langa provo-
carile evidentiate 1n acest raport, apar si anumite aspecte pozitive cu privire la posibilitatea Europei
de a dezvolta mai multe companii ce pot folosi Inteligenta Artificiald, diminuand astfel riscul de
pierdere a informatiei .

Prin urmare, in raportul respectiv este stipulat ca pentru Imbunététirea mediului tehnologic
european si al Intregii economii este necesard implementarea anumitor reforme pentru mobilizarea
capitalului disponibil prin intermediul caruia poate fi incurajatd si inovatia.

3. Beneficiile utilizarii inteligentei artificiale. Printre principalele beneficii ale IA In eco-
nomia digitala se numara:
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o Automatizarea si eficientizarea proceselor- drept rezultat apare o crestere a productivita-
tii si reducerea timpului de executie a sarcinilor.

. fmbundtd,tirea securitatii cibernetice- prin intermediul IA pot fi identificate la timp
amenintarile create de atacurile cibernetice.

e Personalizarea serviciilor- inteligenta artificiald ofera solutii diverse si eficiente adaptate
la nivelul diferitor clase de consumatori.

o Dezvoltarea unor noi industrii si locuri de munca- crearea diferitor oportunitati econo-
mice bazate pe tehnologie si inovatie.

4. Rezultatele obtinute. Dupa o analiza mai profunda a indicatorilor economici afectati atat
pe plan pozitiv cat si negativ (Tabelul 1), este necesar de constatat ca pe masura ce dezvoltarea digi-
tald este intr-o crestere continud, vor creste semnificativ si provocarile de securitate a oricarui tip de
date. Datorita acestor provocari sunt necesare anumite masuri de protejare a informatiei mai ales
date referitoare la economia digitala.

Informatiile incluse in tabel evidentiazd o crestere alarmanta a amenintarilor cibernetice in
economia digitald, accentuata de utilizarea inteligentei artificiale pentru atacuri tot mai sofisticate.

Tabelul 1. Impactul IA asupra Securitatii in Economia Digitala

Indicator Valoare

1. Pierderi financiare cauzate de ciber-atacuri in

2004 10 miliarde euro, dublu fatd de anul precedent

2. Proportia infractiunilor cibernetice la nivel global | 1 din 5 infractiuni au loc in mediul online

3. Procentul specialistilor IT ce considera IA o ame- 96%
nintare ’

4. Cresterea breselor de securitate raportate in ulti-

: 57% in crestere cu 6% fatd de anul precedent
mele 12 luni ’ ’

5. Proportia specialistilor IT ce intentioneaza sa isi

. o n _ . 64% 1n crestere cu 25 % fata de anul precedent
schimbe locul de munca in urmatoarele 12 luni 0 > o faf p

Sursa: Inteligenta artificiald. (n.d).

Pierderile financiare semnificative, cresterea numarului de brese de securitate si utilizarea IA
in atacurile cibernetice subliniaza nevoia urgenta de solutii avansate de protectie.

CONCUZII

In baza scopului si obiectivelor cercetirii, poate fi evidentiat faptul ci inteligenta artificiala
(IA) este un factor esential in dezvoltarea si digitalizarea economiei pe plan mondial, avand astfel
un impact masiv asupra productivitatii, eficientei si inovatiei In toate sectoarele de activitate.

De asemenea, adoptarea acestei tehnologii duce la o eficientizare a costurilor operationale,
imbunatatirea experientei utilizatorilor si crearea unor noi locuri de muncd in domenii tehnologice
emergente. Cercetarea respectiva confirma si accentueaza faptul ca inteligenta artificiala este indis-
pensabild pentru dezvoltarea unei economii digitale avansate. In contextul actual, este esential ca
organizatiile sa implementeze masuri eficiente de protectie, sd dezvolte reglementari adecvate si sa
investeasca in solutii bazate pe TA pentru a combate amenintarile cibernetice.

O abordare echilibrata, care combind inovatia cu securitatea, va fi cheia succesului in era di-
gitalizarii accelerata.
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