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Abstract: In this article we analyze the phenomenon of cyberbullying, what it represents, how it manifests, the issues
faced by teenagers, the risk factors, its impact and prevention measures. As technology advances, the risks from the online
environment intensify and become a serious cause for concern. The implementation of effective strategies for preventing
and combating this phenomenon is necessary. To this end, several strategies have been proposed to reduce the severity
and duration of the conflict consequences of cyberbullying, as well as relevant actions for the medium and long term.
This study aims to identify the risk factors of cyberbullying that promote its occurrence, including online anonymity, lack
of digital education and excessive internet exposure, also focusing on prevention measures for this aggression, including
the role of education, parental responsibility, and school-level interventions. It is also important to ensure a solid legis-
lative framework to protect teenagers’ fundamental rights to privacy and safety.
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INTRODUCERE

Odata cu dezvoltarea si evolutia tehnologiilor moderne, suntem tot mai des expusi anumitor
fraude, care se produc in mediul online. Punand accent pe faptul ca majoritatea dintre noi suntem intr-
o oarecare masura manipulati si dusi in eroare de informatiile si stirile false din mediul online, putem
afirma c4, in caz de vulnerabilitate, putem fi dusi in eroare sau, in cele mai rele cazuri, se poate ajunge
la anumite consecinte cu caracter mai grav.

Intr-un asemenea context, cei mai afectati pot fi adolescentii, care sunt jertve a “manipulatiilor
online” adica ,,cyberbullying”, care anume ne si demonstreaza cd ei neavand un caracter bine conturat
pot fi usor manipulati de toate fenomenele prezente in mediul online. Studierea fenomenului de cy-
berbullying este esentiala in contextul cresterii continue a utilizarii tehnologiilor si a retelelor sociale.
Cercetarea prevenirii si combaterii hartuirii online reprezintd un demers cu un impact social major,
care contribuie la consolidarea unei societati digitale, bazate pe respect si empatie. In acest studiu, se
vor tine cont de unele obiective de cercetare si anume: identificarea formelor de manifestare ale cy-
berbullying-ului, determinarea factorilor de risc, cauzelor si factorilor favorizanti, potentarea rolului
mediului educational si familial in prevenirea dezvoltérii acestui fenomen, analiza impactului asupra
drepturilor fundamentale.

CONTINUTUL DE BAZA
Fenomenul de cyberbullying poate fi analizat prin intermediul diverselor metode de cercetare,
adaptate obiectivelor acestui studiu. Printre cele mai oportune, mentiondm: observatia si comparatia,
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in vederea identificarii cauzelor, efectelor, factorilor de risc, impactului general. Prin metodele in-
ductiei si deductiei se va contribui la accentuarea conceptelor despre cum cyberbullying-ul afecteaza
din ce in ce mai mult, evident, negativ, asupra sanatatii mentale a tinerilor, victimele manifestand
anxietate si izolare.

Asadar, cyberbullying-ul, cunoscut si sub denumirea de hartuire online, inseamna agresiuni si
umilinte facute prin internet, folosind telefoane, computere, retele sociale sau alte platforme digitale.
Acest tip de hartuire se manifesta prin mesaje jignitoare, raspandirea de zvonuri, amenintari sau publi-
carea fara permisiune a informatiilor personale. Spre deosebire de bullying-ul traditional, cyberbul-
lying-ul poate avea un impact mai puternic, deoarece victima nu se poate refugia usor, iar agresiunile
pot fi vizibile pentru un numar mare de persoane si pot raimane online pentru mult timp (Singhal, 2025).

Un rol si efort semnificativ il au desigur scolile, care, prin intermediul unor anumite lectii sau
actiunilor educative, pot preveni sau chiar inlatura fenomenul de cyberbullying. Odata cu dezvoltarea
tehnologica copii si adolescentii sunt tot mai mult expusi hartuirii online, care creeaza un mediu vul-
nerabil pentru dezvoltarea lor.

Hartuirea online, cunoscuta sub numele de cyberbullying, are loc atunci cand o persoana sau un
grup foloseste internetul si tehnologia digitald pentru a umili, jigni sau ameninta pe cineva in mod re-
petat. Aceasta se poate intdmpla prin retele sociale, mesaje, comentarii sau postari publice pe platforme
online, folosind telefoane, tablete sau computere. Practic, este o forma de agresiune care se desfasoara
in spatiul virtual si poate avea consecinte grave asupra starii emotionale si psihologice a victimelor.

Potrivit unui Raport UNESCO, cu privire la situatia din Moldova, desprindem ponderea totala
a copiilor care sunt tinte ale bullying-ului - de 34,7% (34,0% printre baieti si 35,4% printre fete).
Conform studiilor realizate, baietii se implicd mai mult in forme fizice de victimizare, in timp ce
fetele sunt mai inclinate catre bullying-ul verbal si cel relational. Multe fete manifestd comportamente
de agresivitate relationald care trec neobservate din partea parintilor sau profesorilor (UNESCO,
2019). In ceea ce priveste situatiile de cyberbullying, 27 % dintre elevi au raportat ¢ in ultimul an au
primit mesaje care contineau cuvinte vulgare sau imagini cu continut sexual, iar 21 % au primit me-
saje injositoare la adresa lor. Totodata 13% dintre elevii participanti la sondaj au spus ca informatiile
lor personale au fost utilizate intr-un mod care nu le-a placut.

Daca este sa enumeram cateva probleme cu care s-au confruntat elevii in ultimul an, pe inter-
net, putem mentiona: utilizarea parolei — 13 %, mesaje Injositoare — 21 %, informatii personale — 13
%, mesaje vulgare cu continut sexual — 27 %. In acelasi studiu, 34 % dintre elevii care au fost tinta
a cyberbullyingului au vorbit despre acest lucru cu parintii, 33 % au apelat la prietenii de varsta apro-
piata pentru a le povesti despre ce li s-a intdmplat, iar 12 % au ales s nu Impartdseasca cu nimeni
incidentul (Margineanu, 2023).

Factori de risc ai cyberbullying-ului.

Dintre cei mai raspanditi factori ai cyberbullying-ului, am putea mentiona pe urmatorii, ana-
lizati si cercetati de unii autori. Asadar, mentionam despre expunerea excesiva la mediul online —
adolescentii petrec din ce in ce mai mult timp pe internet, ceea ce le creste riscul de a deveni victime
sau agresori ai cyberbullying-ului. Studiile arata ca utilizarea excesiva a retelelor sociale este corelata
cu o probabilitate mai mare de a experimenta hartuire online (Kowalski, 2018). Lipsa educatiei digi-
tale - multi adolescenti nu sunt constienti de pericolele internetului sau de consecintele juridice ale
hartuirii online. Lipsa unor programe educationale adecvate contribuie la perpetuarea comportamen-
telor agresive Tn mediul virtual (Livingstone & Helsper, 2007). Anonimatul pe internet - mediul online
permite utilizatorilor sa actioneze sub pseudonim sau conturi false, ceea ce 1i face pe agresori sa se
simtd protejati si sa nu se teama de consecinte. Acest factor duce la intensificarea cyberbullying-ului,
deoarece atacatorii pot actiona fara a fi identificati rapid (Najah, 2016). Factorii psiho-sociali — ado-
lescentii cu stimd de sine scazutd, probleme emotionale sau care provin din medii vulnerabile sunt
mai predispusi sa fie tinte ale cyberbullying-ului. Studiile indica faptul ca victimele cyberbullying-
ului au un risc crescut de anxietate, depresie si chiar suicide (Saamer, 2010).
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Orice forma de agresiune poate afecta negativ bunastarea victimei, atidt in momentul in care
are loc agresiunea, cat si in viitor. Cercetdrile psihologice sugereaza ca a fi victimizat de un agresor
cibernetic creste stresul si poate duce la simptome de anxietate si depresie. Unele studii aratd ca
anxietatea si depresia cresc probabilitatea ca adolescentii sa devina victime ale agresiunii cibernetice.
Hartuirea cibernetica poate provoca, de asemenea, prejudicii educationale, afectand prezenta sau per-
formanta academica a unui elev, mai ales atunci cand bullying-ul are loc atat online, cét si in scoald
sau cand un elev trebuie sd se confrunte cu agresorul online la clasa. Copiii i adolescentii se pot baza
pe mecanisme de adaptare negative, cum ar fi consumul de substante, pentru a face fata stresului din
cauza hartuirii cibernetice. In cazuri extreme, copiii si adolescentii se pot lupta cu auto-vitimarea sau
cu ideile suicidare (Abramson, 2022).

Impactul asupra drepturilor fundamentale.

Cyberbullying-ul afecteaza grav drepturile fundamentale ale persoanei, creind un spatiu mai
anxios pentru Tnsdsi persoana, aceste daune fiind aduse mai mult la nivel moral. Victimele pot suferi
expunerea datelor personale si a imaginilor fard consimtdmant, ceea ce le poate afecta securitatea si
increderea In mediul online. De exemplu, distribuirea neautorizata a fotografiilor intime sau a con-
versatiilor private poate avea efecte devastatoare asupra reputatiei si vietii sociale a adolescentului.
Conform prevederilor Codului Civil al Romaniei, in art. 71 este stipulat faptul ca orice persoana are
dreptul la respectarea vietii sale private. Nimeni nu poate fi supus vreunor imixtiuni in viata intima,
personald sau de familie, nici In domiciliul, resedinta sau corespondenta sa, fara consimtamantul sau
ori fara respectarea limitelor prevazute la art. 75 (Cod Civil al Romaniei).

Atacurile verbale, insultele si umilintele publice pot afecta profund stima de sine si imaginea
personali a victimei. In multe cazuri, adolescentii care sunt hartuiti online evita interactiunile sociale
si isi pierd increderea in sine, ceea ce poate duce la izolare si dificultati in integrarea sociala. In con-
formitate cu art. 43 alin (1) CC al RM, acesta prevede ca, in conditiile legii, orice persoana fizica are
dreptul la viatd, la sanatate, la integritate fizica si psihica, la libera exprimare, la nume, la onoare,
demnitate si reputatie profesionald, la propria imagine, la respectarea vietii intime, familiale si pri-
vate, la protectia datelor cu caracter personal, la respectarea memoriei si corpului sau dupa deces,
precum si la alte asemenea drepturi recunoscute de lege (Cod Civil al R. Moldova). Asadar, observam
ca fenomenul de cyberbullying poate aduce atingere colosala drepturilor fundamentale ale persoanei,
cu un impact semnificativ si cu riscul de a crea un climat de anxietate.

Amenintarile, intimidarile si santajul sunt forme grave de cyberbullying care pot induce un
sentiment de nesigurantd permanenta. In unele cazuri, victimele pot ajunge si evite activitatile zilnice
sau sd dezvolte fobii legate de utilizarea internetului. De exemplu, adolescentii care primesc ame-
nintari cu violenta fizica pot ajunge sa se teama sa mearga la scoald sau sa iasa din casa, ceea ce
mareste sansa ca acesti adolescenti sa fie expusi tot mai mult depresiei sau 1n cazurile cele mai grave
la sinucidere (aceasta in lipsa comunicarii si relatarii problemei unei persoane de incredere).

Victimele cyberbullying-ului pot suferi de anxietate, depresie, atacuri de panica sau chiar gan-
duri suicidare. Studiile arata ca expunerea repetata la agresiune online poate determina simptome ase-
manatoare stresului post-traumatic, afectand dezvoltarea emotionalda a adolescentilor. De exemplu,
cazurile de sextortion (santaj prin materiale intime) au fost asociate cu riscuri ridicate de suicid in randul
tinerilor. Sextortion-ul presupune santajarea unei persoane cu imagini sau videoclipuri compro-
mitatoare pentru a obtine bani, favoruri sexuale sau alte beneficii. Victimele pot trai intr-o stare de
anxietate extrema, temandu-se ca materialele compromitatoare vor fi distribuite public (Hinduja, 2019).

Semnele cyberbullying-ului.

Unul dintre cele mai evidente semne ale cyberbullying-ului este prezenta frecventd a unui
comportament negativ in mediul online. Acesta se poate manifesta prin mesaje ofensatoare, ame-
nintari, hartuire sau umilire publicd. Victimele cyberbullying-ului pot prezenta semne de izolare so-
ciala, anxietate, depresie, scaderea performantelor scolare sau profesionale si pot evita utilizarea dis-
pozitivelor electronice sau participarea la activitati online. De asemenea, activitatea online neo-
bisnuitd poate fi un indiciu al faptului cd cineva este victima cyberbullying-ului. De exemplu, victima
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poate sterge brusc conturi de pe retelele sociale, poate crea profiluri noi frecvent sau poate evita sa
discute despre ceea ce face in mediul online. Totodata, poate petrece un timp neobisnuit de mare pe
internet, incercand sa monitorizeze situatia sau sa raspunda agresorilor (UNICEF, 2021). Un alt semn
este reactia emotionala puternica la activitatea online. Daca o persoana devine vizibil deranjata, an-
xioasd, speriatd sau furioasa dupa utilizarea internetului sau dupa primirea unui mesaj, acest lucru
poate indica prezenta cyberbullying-ului. De asemenea, victima poate evita conversatiile despre acti-
vitatea sa pe internet sau poate avea o reactie defensiva atunci cand este intrebata despre aceasta.

REZULTATE OBTINUTE

Daca este sa mentionam despre unele metode de prevenire a fenomenului de cyberbullying,
atunci putem mentiona despre faptul ca totul incepe de la educatia digitala si cu responsabilitatea in
utilizarea internetului. Un element esential pentru evitarea hartuirii online este setarea corecta a opti-
unilor de confidentialitate si securitate pe retelele sociale. Acest lucru ajuta la protejarea utilizatorului
prin controlul celor care pot vizualiza postarile, blocarea celor care manifesta comportamente abuzive
si raportarea incidentelor catre platforma respectiva.

Un alt factor crucial in prevenirea si gestionarea cyberbullying-ului este dezvoltarea abilitati-
lor de rezilienta si autocunoastere. Acesta presupune invatarea unor tehnici de reducere a stresului,
cultivarea unei imagini de sine sdnatoase si Intelegerea faptului cd valoarea unei persoane nu este
definita de opiniile celorlalti.

De asemenea, este recomandat de a evita trimiterea de imagini intime sau jenante in online,
mai ales persoanelor necunoscute, deoarece nu poti anticipa intotdeauna intentiile reale ale celor cu
care interactionezi in mediul virtual. In cazul in care apare riscul de a deveni victima a cyberbullying-
ului, este important de a solicita ajutorul unui adult sau a unui specialist. De asemenea, este important
de a se adresa la timp autoritatilor competente, precum politia, pentru a raporta incidentul, pentru a
comunica despre situatia creata.

CONCLUZIT

Cyberbullying-ul reprezinta o amenintare majora la adresa drepturilor fundamentale ale ado-
lescentilor, afectand profund viata lor sociald, emotionala si psihologica. Expunerea excesiva la me-
diul online, anonimatul utilizatorilor si lipsa educatiei digitale sunt factori care favorizeaza acest fe-
nomen, punand 1n pericol drepturi esentiale precum viata privata, demnitatea, securitatea si sdnatatea
mentala a victimelor. Internetul a schimbat radical modul in care comunicam, insa a creat si oportu-
nitati pentru comportamente agresive si hartuire online. Odata cu cresterea numarului de tineri care
utilizeaza internetul, preocuparile legate de siguranta lor in mediul digital devin tot mai mari. Pentru
a asigura un spatiu virtual sigur, este esential sa intelegem riscurile la care sunt expusi tinerii si sa
identificam metode eficiente de protectie. Cyberbullying-ul este una dintre cele mai serioase pro-
bleme cu care se pot confrunta utilizatorii internetului. Din acest motiv, este esential ca atat tinerii,
cat si parintii sa fie informati despre metodele de prevenire a acestui fenomen, pentru a putea recu-
noaste pericolele si a lua masurile necesare pentru protectie.

Prevenirea si combaterea cyberbullying-ului necesitd un efort comun din partea familiilor,
institutiilor educationale si autoritatilor. Educatia digitala, dezvoltarea unor politici stricte de protectie
online si promovarea unui comportament responsabil in mediul virtual sunt esentiale pentru reducerea
acestui fenomen. De asemenea, sprijinirea victimelor prin consiliere psihologica si crearea unor me-
canisme eficiente de raportare si sanctionare a agresorilor pot contribui la protejarea adolescentilor in
spatiul online.
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