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Abstract. Personal data protection is a key priority in the banking sector, given the considerable volume of data managed
by these institutions. The aim of this study is to highlight the importance of data protection in the banking system and the
marketing strategies implemented by banks, in the context of national and international regulations. The research method-
ology includes the analysis of relevant legal regulations and studies in the field. Among the main results is the highlighting
of the importance of transparency and responsibility in strengthening relationships with customers and maintaining com-
petitiveness in the banking sector. In conclusion, data protection plays an important role in banking marketing and must be
taken seriously by financial institutions. Compliance with data protection regulations not only prevents legal sanctions but
also strengthens relationships with customers, thus contributing to the growth of financial institutions' reputation.
Keywords: data protection, banking marketing, confidentiality, reputation of financial institutions, responsibility, trans-
parency.
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INTRODUCERE

Protectia datelor cu caracter personal reprezinta dreptul persoanei de a-si securiza informatiile
de identificare. De asemenea, aceasta prevede si responsabilitatea autoritatilor de a implementa ma-
suri eficiente care ar garanta aceastd protectie (Lazari, 2015).

In domeniul bancar, protectia datelor personale vizeaza dreptul clientilor de a-si mentine con-
fidentialitatea informatiilor ce permit identificarea lor, precum si obligatia institutiilor bancare de a
implementa masuri de securizare a acestor date. Printre aceste informatii se enumera adresa, numarul
de cont, tranzactiile bancare, codul IBAN, datele de autentificare online etc. Astfel, protectia datelor
cu caracter personal este un aspect fundamental in sectorul bancar, influentdnd direct securitatea fi-
nanciard, confidentialitatea clientilor si reputatia bancilor. Acest fapt necesita adoptarea unor masuri
stricte de protectie si conformare cu reglementarile nationale (Legea RM 195/2024) si internationale
(Regulament UE 2016/679).

Desi exista un cadru legal, fiecare operator de date cu caracter personal isi stabileste propria
politica de securitate. Acest lucru duce la aparitia riscurilor, cum ar fi accesul neautorizat la date,
prelucrarea ilegala a acestora sau incalcarea confidentialitatii. Persoanele fizice sunt expuse zilnic la
utilizarea datelor lor personale de catre institutiile bancare, iar clientii acestora nu sunt intotdeauna
suficient informati despre scopul colectarii si prelucrarii acestor date (Antoci, 2018).

Asigurarea confidentialitatii datelor personale in sectorul bancar necesita o adaptare perma-
nenta la riscurile emergente si cerintele legislative. Institutiile bancare aloca resurse financiare pentru
securitatea ciberneticad si implementeaza strategii de marketing orientate spre protectia informatiilor
personale (BNM, 2024).

Strategiile de marketing bancar reprezinta setul de activitati prin care institutiile financiare isi
promoveaza produsele si serviciile, avand ca scop atragerea si mentinerea clientilor (Soltan, 2011).
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Adoptarea unor strategii de marketing orientate spre educarea clientilor despre riscurile utilizarii ne-
protejate a serviciilor online si a accesului neautorizat la date constituie o masurad importanta de pro-
tectie a acestora. Oferind explicatii clare si transparente privind masurile de securitate aplicate, ban-
cile demonstreaza angajamentul lor fata de protectia informatiilor personale, consolidand astfel fide-
litatea clientilor.

In acest context, obiectivul articolului este de a evidentia importanta protectiei datelor cu ca-
racter personal in sistemul bancar si strategiile de marketing utilizate de banci in acest scop.

ANALIZA SURSELOR BIBLIOGRAFICE

Protectia datelor cu caracter personal constituie un aspect important al increderii clientilor in
sistemul financiar, influentdnd asupra succesului institutiilor bancare. Datele personale ale clientilor
trebuie gestionate cu responsabilitate, deoarece orice Incalcare poate afecta grav relatiile de afaceri si
poate duce la sanctiuni legale. Specialistii din domeniu, subliniazd faptul ca entitdtile care adopta
politici stricte de protectie a datelor isi imbunatatesc considerabil rezultatele activitatii, avand un im-
pact pozitiv asupra increderii si loialitatii clientilor (Nicholls, 2023).

Securitatea datelor personale in sistemul bancar este influentati de multiple aspecte. In primul
rand, standardele de securitate nu reflectd pe deplin amenintarile din domeniu, deoarece nu pot cu-
prinde toate riscurile ce pot aparea. Un alt factor este cd, grupdrile criminale organizate incearcd con-
stant sd obtind acces neautorizat la informatiile confidentiale, in special prin fraudele electronice si
cele cu cardurile. De asemenea, ritmul rapid de automatizare a proceselor bancare nu este insotit
intotdeauna de masuri adecvate de securitate (Margineanu, 2015).

In Republica Moldova, unde digitalizarea serviciilor financiare a avansat semnificativ in ultimii
ani, protectia informatiilor personale a devenit o prioritate importanta, atat din punct de vedere al respec-
tarii reglementarilor internationale, cat si a mentinerii unei bune reputatii pentru institutiile bancare. Legea
nr. 202/2017 reglementeaza cadrul legal privind protectia datelor cu caracter personal in sectorul bancar,
impunand obligatii stricte cu privire la confidentialitatea informatiilor clientilor si restrictiondnd divulga-
rea detaliilor despre conturi, tranzactii, relatii financiare etc. (Legea RM 202/2017).

In Uniunea Europeani, Regulamentul General privind Protectia Datelor (GDPR) stabileste reguli
obligatorii de procesare a datelor personale. Acest regulament prevede evaluarea operatiunilor de acces a
datelor atunci cand prelucrarea acestora prezinta riscuri semnificative. Desi GDPR nu se aplica direct in
Republica Moldova, acesta a stabilit standarde riguroase care au influentat schimbari privind abordarea
protectiei datelor In strategiile de marketing ale bancilor din tara (Ghid CNPDCP, 2022).

METODOLOGIA DE CERCETARE

Metodologia de cercetare cuprinde analiza reglementarilor legale privind protectia datelor
in sectorul bancar, cum ar fi reglementarile Uniunii Europene (GDPR), Legea RM privind protectia
datelor cu caracter personal Nr. 195 din 25.07.2024 si Legea RM privind activitatea bancilor Nr. 202
din 06.10.2017, precum si alte lucrari stiintifice relevante din domeniu. Totodata, analiza opiniilor si
cercetarilor din domeniu a oferit informatii despre strategiile de marketing adoptate de banci pentru
a asigura securitatea datelor.

REZULTATELE OBTINUTE

Dezvoltarea continud a tehnologiilor si digitalizarea serviciilor financiare au condus la cres-
terea volumului de date colectate si procesate de banci. Gestionarea necorespunzitoare a acestora
poate avea consecinte negative, cum ar fi scurgeri de informatii, fraude financiare si, respectiv,
pierderea increderii clientilor (CertSIGN, 2019; BNM, 2015).

In acest context, bancile trebuie si obtina consimtimantul explicit al clientilor pentru prelu-
crarea datelor lor personale, sa le ofere transparentd cu privire la modul in care datele sunt utilizate,
si sa garanteze drepturile clientilor de acces, rectificare si stergere a datelor.

Evaluarea operatiunilor de acces a datelor, prevazutda de GDPR, include implementarea unor
masuri de protectie a datelor personale, menite sa garanteze confidentialitatea si securitatea acestora.
Aceste masuri se bazeaza pe principiile esentiale ale protectiei informatiilor personale (figura 1).
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Figura 1. Principii de protectie a datelor cu caracter personal in sistemul bancar
Sursa: Regulamentul (UE) al Parlamentului European si al Consiliului privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date, 2016

Avand 1n vedere ca securitatea datelor constituie o preocupare permanenta a clientilor, strategiile de
marketing ale bancilor trebuie sa demonstreze un angajament clar in ceea ce priveste protectia acestora.
Aceste strategii trebuie sd includa adaptarea la inovatiile tehnologice, normele de reglementare in schimbare
si asteptirile clientilor. In prezent, clientii sunt mult mai conectati digital si mai informati, de aceea bancile
trebuie sa ofere servicii bancare, inclusiv online, eficiente si usor de utilizat. Este important ca bancile sa-si
construiasca o reputatie bazatd pe Incredere, securitate si satisfactie a clientilor (Brugnerotto, 2025).

Marketingul bazat pe confidentialitate a devenit un avantaj competitiv. Astfel, bancile trebuie
sa echilibreze protectia datelor cu personalizarea serviciilor. Pentru a respecta standardele de confi-
dentialitate, bancile trebuie sa respecte urmatoarele reguli: s promoveze confidentialitatea ca valoare
centrald, integrand transparenta si protectia datelor in toate operatiunile; sa investeasca in formarea
echipelor pentru a educa angajatii despre riscurile de securitate si responsabilitatile legale; sa adopte
tehnologii inovative care sd mentind personalizarea serviciilor si securitatea datelor (Peltea, 2024).

Printre cele mai eficiente strategii bancare de marketing, care pot asigura protectia datelor cu
caracter personal, evidentiem:

1. Transparenta si educarea clientilor — desfasurarea campaniilor de informare care explica
clar cum sunt colectate, utilizate si protejate datele personale, folosind notificari simplificate si un
limbaj accesibil 1n toate comunicarile.

2. Personalizarea responsabila a ofertelor — implementarea unui sistem de consimtdmant per-
sonalizat, care ar permite clientilor sa aleaga ce tip de oferte si comunicari doresc sd primeasca, evi-
tand astfel prelucrarea excesiva a datelor.

3. Colectarea minima a datelor — solicitarea doar a informatiilor esentiale si eliminarea cerintelor inutile.

4. Actualizarea si corectarea datelor — introducerea mecanismelor care permit clientilor sa-si
revizuiasca si modifice datele direct in aplicatia mobild sau online, mentinand astfel informatiile co-
recte si actuale.

5. Stocarea datelor — stabilirea unor perioade clare de stocare si informarea clientilor privind
perioada de pastrare a datelor.
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6. Securizarea interactiunilor digitale — utilizarea autentificarii in doi pasi pentru a accesa
informatiile personale si promovarea masurilor de securitate in campaniile de marketing.

Adoptarea unor strategii de marketing orientate spre protejarea informatiilor personale contri-
buie la minimizarea riscurilor legate de colectarea acestora si la crearea unui mediu sigur pentru cli-
enti. Prin informarea corespunzatoare a acestora despre protectia datelor personale, se consolideaza
increderea in institutiile bancare. Astfel, atunci cand clientii stiu cad confidentialitatea lor este o prio-
ritate, bancile castigd mai multd incredere (Ebisan, 2023).

In contextul celor mentionate, consideram ca strategiile de marketing bancar, desfasurate in
conformitate cu normele de securitate a datelor, au un rol semnificativ in intarirea increderii clientilor
in institutiile financiare. Abordarea responsabild si transparenta in marketingul bancar contribuie la
crearea unei experiente favorabile pentru clienti si la imbunatétirea reputatiei bancilor.

CONCLUZII

Protejarea datelor cu caracter personal este importanta In sectorul bancar, atat din punct de
vedere legal, cat si si ca element strategic pentru mentinerea increderii clientilor si a reputatiei insti-
tutiilor financiare. Béncile trebuie sa adopte strategii de marketing care sd respecte reglementarile
privind protectia datelor, sa informeze clientii despre utilizarea acestora, punand accent pe transpa-
rentd si responsabilitate. Implementarea masurilor de confidentialitate si securitate a datelor contri-
buie la consolidarea relatiilor de incredere si la mentinerea unei pozitii competitive in sector.
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