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SECURITATEA ECONOMICA A INTRERPINDERILOR MICI SI
MIJLOCII iN CONDITIILE TRANSFORMARILOR DIGITALE
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Abstract: Tranzitia in economie de la relatii si interactiuni reale intre agentii economici la cele informationale
(digitale), transformarea potentialului intelectual intr-o resursd economicd reald, aparitia unor cerinte calitativ noi
pentru functionarea intreprinderilor precum si cresterea gradului de complexitate si a numadrului de riscuri §i
amenintari pentru securitatea agentilor economici - sunt principalele tendinte care caracterizeaza perioada
transformarilor digitale. Digitalizarea a devenit o realitate a lumii afacerilor si o prerogativa a succesului in
economia contemporand. Cresterea gradului de digitalizare a economiilor nationale, a nivelului de deschidere a
comunicatiilor datorita transferului de informatii catre mass-media digitald nu numai ca creeazd noi oportunitdti in
toate domeniile activitdatii social - economice, dar necesitd, de asemenea, dezvoltarea de noi aborddri pentru
asigurarea securitdtii a intreprinderilor indiferent de formele lor organizationale si juridice de functionare. Scopul
acestui articol este de a analiza mecanismele asigurarii securitdtii economice a intreprinderilor mici si mijlocii in
conditiile transformarilor digitale. Baza teoretico-metodologica a articolului se bazeaza pe principiile fundamentale
ale teoriei securitatii economice, concepte, modele de asigurare a securitdtii economice a entitatilor economice de
diferite niveluri ierarhice. Au fost utilizate urmadtoarele metode de cercetare: analiza factoriald, comparatia, analiza
de continut.
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1. Introducere

Nevoia de siguranta si securitate este una fundamentala pentru indivizi, grupuri, organizatii,
institutii si tarii in ansamblu. Securitatea este definita de multi autori ca lipsa a amenintarilor, deci
este interpretata ca o situatie (stare fizica a unui sistem si a mediului lui ambiant) in care lipseste
orice fel de amenintare din partea factorilor exogeni si endogeni. Securitatea este abordata atat ca
lipsa totala a unor amenintari, cat si ca mentinere a acestora la un nivel care nu influenteaza nivelul
de securitate al sistemului.

Una din caracteristicele de baza a sistemelor economice contemporane este digitalizarea.
Dezvoltarea tehnologiilor digitale, cum ar fi inteligenta artificiala (IA), robotica avansati,
conectivitatea pe scara larga, internetul obiectelor si volume mari de date, dispozitivele portabile,
dispozitivele mobile si platformele online, schimba natura si locatia activitatilor economice
traditionale, oferd noi oportunitati de valorificare a potentialului economic. in prezent, tehnologiile
digitale furnizeaza servicii esentiale pentru toate sectoarele economiilor nationale. Aceste evolutii
s-au accelerat fara precedent in perioada pandemiei de COVID — 19, ceea ce a permis atenuarea
CuU succes a unor provocdri, insd, In acelasi timp, pot genera noi amenintdri si riscuri pentru
securitatea economicd a agentilor economici.

Intreprinderile mici si mijlocii joacd un rol esential pentru dezvoltarea sustenabili a
economiilor nationale. In conditiile digitalizarii IMM — urile sunt nevoite si se adapteze la
conditiile de activitate noi si sd caute modalitati eficiente de atenuare a riscurilor si amenintarilor
securititii lor economice. In acest context, in asigurarea securititii economice a IMM — urilor in
contextul digitalizarii, statului ii revine rolul de creare a unui mediu favorabil activitatii economico
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— financiare si sociale, care corespunde conditiilor specifice de activitate si permite satisfacerea
nevoilor si cerintelor emergente ale pietei.

2. Aspectele teoretice privind securitatea economica

In cercetarile stiintifice securitatea este interpretata drept categorie multi - dimensionala,
interdisciplinard si multi — criteriald, tratatd prin prisma abordarilor metodologice generale
(precum, de exemplu, teoria generala a sistemelor (T.G.S.)[2] si teoria reproducerii [5]), a
interactiunii stiintelor naturii cu stiinta economicd modernd ( de exemplu, teoria catastrofica sau
efectul Zeeman [3]), a modelarii economico — matematice (teoria riscurilor) [1] sau a cercetarilor
sociologice (teoria conflictului [4]).

In literatura stiintifica privind problemele asigurarii securitatii, domeniile de securitate sunt
clasificate astfel: economic, social, politic, penal, militar, informational, ecologic, energetic,
tehnico-stiintific, tehnologic. Toate domeniile de securitate se afld intr-o strdnsa relatie de
interdependenta.

Primele publicatii ce se refera la problema securitatii economice dateaza de la inceputul
anilor ‘60. Cu toate acestea, cel mai mare interes pentru problema semnalatd a aparut mai tarziu,
in anii ‘80-‘90. Anume in aceasta perioada apar primele lucrari in care se incearca sistematizarea
datelor dispersate in domeniu securitdtii economice si prezentarea lor sub forma de teorii,
argumentate din punct de vedere stiintific. Drept rezultat, s-a format o stiinta independenta care
studiaza problemele securitatii economice — ecosestyt (economic security of state).

Securitatea economica este asimilatd cu ,siguranfa zilei de mdine”, cu solvabilitatea
permanentd a agentilor economici si, deseori, se interpreteazd in calitate de sinonim pentru
termenii prosperitate, bunastare, standard de viatd decent/adecvat, independenta economica etc.

Conceptul de securitate economica se aplica sistemelor de diferite nivele ierarhice. Astfel,
se evidentiaza: securitatea economica internationala, securitatea economica a statelor, securitatea
economica a unor regiuni, securitatea economica a intreprinderilor, organizatiilor si securitatea
economica personala.

Securitatea economica a intreprinderilor este starea relatiilor economice, juridice,
organizationale si de productie, precum si totalitatea resurselor materiale si intelectuale care
asigura stabilitatea de functionare a intreprinderii, succesele financiare si comerciale, dezvoltarea
lor stiintificd si tehnologica progresiva. Securitatea intreprinderilor este o stare a sistemului
industrial i economic in care functioneazd mecanismele de prevenire sau de diminuare a
impactului amenintarilor la adresa stabilitatii de functionare si de dezvoltare a intreprinderii.
Asigurarea securitdtii economice a Intreprinderii presupune: realizarea unor performante
financiare Tnalte si a unui nivel sigur de stabilitate financiara, asigurarea independentei tehnologice
sistemului de management, optimizarea structurii intreprinderii, un nivel ridicat al sistemului de
protectie ecologicd, o protectie juridicd calitativd a tuturor domeniilor de activitate, protectia
mediului informational, siguranta personalului, a capitalului, a bunurilor si a intereselor
comerciale ale intreprinderii.

3. Rolul IMM - urilor in dezvoltarea sustenabili a economiilor nationale

Intreprinderile mici si mijlocii joacd un rol esential pentru dezvoltarea sustenabild a
economiilor nationale. Acestea creeazd noi locuri de muncd, accelereazd implementarea
inovatiilor si a tehnologiilor noi, incurajeaza incluziunea sociala si sunt mai receptive la nevoile
sociale emergente. Rolul si locul IMM-urilor in sistemul socio-economic al tarii in diferite etape
au fost evaluate Tn mod diferit in cercetdrile stiintifice. Astfel, de exemplu, A. Marshall la sfarsitul
anilor 1890 a corelat antreprenoriatul cu inovatia. El a mentionat cd un inventator sau un
antreprenor care implementeaza inovatiile poate fi considerat creatorul unei noi ordini social -
economice. J.A.Schumpeter in lucrarile sale interpreteazd IMM ca un fel de acumulatori de
transformiri si inovatii economice. In teoria firmei, R. Coase evidentiazi rolul coordonator al
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intreprinderilor in cadrul economiilor nationale. In lucrarea sa ,,Piata: cum si devii un lider.
Practica si principii ” publicatd in 1984 P. Drucker a remarcat oportunitatea dezvoltarii unei
societati antreprenoriale. Conform teoriei lui Drucker in noua societate a informatiei caracterizata
prin schimbari constante, Intreprinderile au menirea sa se adapteze la situatia transformarilor
periodice, cand acestea din urma nu mai sunt percepute ca exceptii si devin norma.

Flexibilitatea si adaptabilitatea sectorului IMM sunt considerate trasaturi esentiale pentru
depasirea perioadelor de criza economica, fiind extrem de relevante pentru perioada actuala de
criza pandemica.

4. Politici de asigurare a securitatii economice a IMM — urilor in contextul
transformarilor digitale

In activitatea sa intreprinderile sunt nevoite si se adapteze la conditiile de instabilitate
politica si socio-economica si sd caute noi modalitati de atenuare a riscurilor si amenintarilor
securitatii lor economice. Gradul inalt de uzura fizica si morald a mijloacelor fixe, insuficienta
resurselor financiare, deficitul de forta de munca, necesitatea cuceririi noilor piete de desface si
racordarii proceselor de productie si de prestare a serviciilor la noi cerinte etc. sunt principalele
surse de riscuri $i amenintari a securitatii economice a Intreprinderilor din Republica Moldova.
Gradul de intensitate si numarul acestora au crescut considerabil in conditiile pandemiei COVID
—19. Caurmare, apare necesitatea elaborarii si implementarii politicilor de asigurarea a securitatii
economice orientate spre atenuarea riscurilor si a amenintarilor la adresa securitatii activitatii de
antreprenoriat [6]. Putem evidentia urmatoarele elemente principale ale sistemului de securitate
economica al intreprinderilor [7]:

- protectia secretelor comerciale si confidentialitatea informatiilor;

- securitatea sistemelor informationale;

- securitate interna;

- securitate financiara;

- securitatea evenimentelor culturale, publice si de publicitare;

- securitatea angajamentelor contractuale;

- securitatea transportului de pasageri si de marfuri;

- etc.

In conditiile intensificirii proceselor de regionalizare si internationaliza a economiilor
nationale si a cresterii rolului si al impactului tehnologiilor informationale asupra activitatii
intreprinderilor, politicile de asigurare a securitdtii economice a IMM — urilor vizeaza in special
reducerea riscurilor de antreprenoriale si protectia intereselor economice.

Scopul principal al politicilor de asigurare a securitdtii economice a IMM — urilor in
contextul transformarilor digitale reprezinta crearea conditiilor pentru dezvoltarea socio-
economica durabila al intreprinderilor, mentinerea viabilitatii si stabilitatii lor economice sub
influenta factorilor interni si externi nefavorabili (generatori de riscuri si amenintdri). In acelasi
timp, principalele obiective al politicilor de asigurare a securitatii economice a IMM — urilor sunt:

- Cercetarea si analiza informatiilor privind activitatea intreprinderilor, pentru depistarea

operativd a surselor reale si potentiale de riscuri si amenintari precum si pentru
prognozarea oportunitdtilor de dezvoltare ale acestora;

- asigurarea integritatii si a securitatii resurselor financiare si materiale, precum si a

informatiilor confidentiale ale intreprinderilor;

- determinarea strategiilor optimale de administrare si control;

- prevenirea atacurilor cibernetice;

- etc.

Astfel, obiect al politicii de asigurare a securitatii este starea economica stabild a entitatilor
economice in perioadele scurtd, medie si lungd de timp, stare caracterizatd prin dinamica
indicatorilor de rentabilitate in limita parametrilor de prag specifici si recomandati in domeniul dat
de activitate.
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5. Mecanismul de asigurare a securitatii economice a IMM — urilor in conditiile

digitalizarii

In conditiile transformarilor digitale accelerate, sunt necesare noi mecanisme de asigurare a
securititii economice a IMM — urilor. In linii generale prin mecanism de asigurare a securitatii
intelegem totalitatea resurselor si a modalitatilor de utilizare, combinare si substituire a acestora
pentru atingerea scopului si obiectivelor preconizate. Conform opiniei mai multor cercetatori,
mecanismele de asigurare a securitatii economice a Intreprinderilor mici si mijlocii pot fi impartite
in doua grupe [8] (figura 1).

MECANISM DE ASIGURARE A SECURITATII ECONOMICE A IMM
Mecanisme externe Mecanisme interne
(aplicabile in sectorul IMM) (specifice intreprinderilor luate aparte)
Management Digitalizare Management al
organizational riscurilor
Management
juridic
Monitorizare Evaluarea nivelului
Management securitatii economice
financiar

Figura 1. Mecanismul de asigurare a securititii economice a intreprinderilor mici si mijlocii

Prima grupa - mecanisme externe - include modalitati de organizare a interactiunii
componentelor individuale ale sistemului de securitate economica comune pentru intregul sector
al IMM-urilor. Mediul extern il formeaza subiectii precum statul si institutiile sale, diferite piete
(a bunurilor si al serviciilor, financiara, muncii, etc.), institutii financiare, concurenti, furnizori,
consumatori, organizatii si institutii publice, persoane fizice. A doua grupa - mecanisme interne -
sunt modalitati de organizare a activitatii economico — financiare si de interactiune a
componentelor sistemului de securitate economica specifice fiecarei intreprinderi luate aparte.

6. Concluzii

Asigurarea securitatii economice a [IM — urilor in contextul digitalizarii presupune crearea
unui mediu favorabil activitatii economico — financiare si sociale, care corespunde conditiilor
specifice de activitate si permite satisfacerea nevoilor si cerintelor emergente ale pietei. Acest
mediu se creeaza prin interactiunea tuturor subiectilor sectorului IMM, inclusiv si prin colaborarea
eficientd cu institutiile statului atat la nivel local, cat si la cel regional si national. In conditiile
digitalizarii, colaborarea cu institutiile statului Tn procesul asigurdrii securitatii economice joaca
un rol crucial deoarece anume acestea au rolul si menirea de a elabora si implementa eficient
sistemul national de securitate economicd care vizeaza interesele tuturor subiectilor, la toate
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nivelurile de manifestare a activitatii social - economice (micro, mezo sau macroeconomic). IMM-
urile doar reflecta sistemul si cultura de gestionare a riscurilor existente in stat.
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