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Abstract

Modern life became easier thanks to the contribution of technology, which facilitated access to
communication and informational exchange without borders. The digitization of the working processes at the
level of public authorities, economic agents, and individuals is directly conditioned by the use of technology,
and in this case by electronic signature. Traditional methods of signing and authenticating various
documents have been easily replaced by technological innovations aimed at streamlining and facilitating
work.

In the Republic of Moldova, the legal framework regulates the usage of three types of electronic signatures:
simple electronic signature, unqualified advanced electronic signature and, qualified advanced electronic
signature. There is an increase in both the number of closed contracts and public-key certificates. The
increased security of the electronic signature allows the signed documents to ensure that they can no longer
be modified or altered in any way.
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INTRODUCERE

Internetul este o componenta indispensabild a societatii contemporane iar impactul
acestuia asupra proceselor economice, comportamentelor sociale si atitudinii morale a
persoanelor, se afla intr-o continua ascensiune, catalizata de raspandirea tot mai trepidanta
a interactiunii om—platforme sociale, precum si de digitalizarea vietii cotidiene, in general.
Denumita generic internet, reteaua de computere extinsd la nivel global reprezintd un
suport tehnologic comod pentru o noud formd de comunicare virtuald. Indiferent care
dintre atributele nominative le va prelua efectul tehnologic al internetului — “electronic”,
“virtual”, “cyber”, “on-line”, sau extinderea terminologiei pe procesele sociale cum ar fi:
grupuri virtuale, interactiuni virtuale, comunicare mediatd de computer, comert electronic,
guvernamant on-line, semnaturd electronica (e-signature), etc., acesta conditioneaza
virtualizarea societatii. In acest context, oportunititile digitalizarii au devenit tot mai
accentuate, mai competitive, mai conectate la mediul extern si inevitabil — mai calitative.
Totodatd impactul internetului asupra mediului de afaceri este un fenomen complex, a
carui valenta este greu de cuantificat, si determind evolutii imprevizibile. Specificul de
ajustare la acest fenomen tine de inteligenta si capacitatea de adaptare a fiecarei economii,
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de abilitatea selectarii modelelor de business pentru a ajunge mai usor la potentialii clienti
scard largd are un efect asupra intregii societdti, prin ralierea la tehnologia informatica,
care oferd acces cognitiv, tehnic si financiar aproape instantaneu, antrenand un numar in
continuad crestere de utilizatori.

CONSIDERATII GENERALE

Viata moderna a devenit mai usoara datoritd contributiei imense a utilizarii
tehnologiilor, care au facilitat accesul la comunicare si schimb de informatii fara nici o
bariera. Digitalizarea proceselor de lucru la nivelul autoritatilor publice, agentilor
economici $i a persoanelor fizice este direct conditionatd de utilizarea acestor tehnologii, si
in speta a semnaturii electronice. Metodele traditionale pentru semnarea si autentificarea
diverselor tipuri de documente au fost inlocuite rapid de inovatii tehnologice menite sa
eficientizeze si sd Inlesneascd munca. Poate una dintre cele mai utile este semnatura
electronica, introdusd in SUA de mai bine de 10 ani, care a devenit un suport pentru orice
antreprenor care nu vrea sa isi piardd timpul stand la cozi sau lovindu-se de birocratia
complicata in interactiunea cu institutiile statului.

In Republica Moldova, notiunea de semniturd electronici a fost introdusd prin
Legea nr.264/2004 cu privire la documentul electronic si semnatura digitald, iar ulterior, in
vederea crearii cadrului comunitar pentru semnaturile electronice, a fost aprobatd Legea
nr.91/2014 privind semndtura electronica si documentul electronic. Utilizarea semnaturii
electronice ca metoda de identificare si autentificare atdt pentru persoanele fizice, cat si
pentru persoanele fizice in interesul persoanelor juridice reprezentatd o solutie optima
pentru nivelul de dezvoltare tehnic si juridic al R. Moldova.

Semnatura electronicd reprezintd date in forma electronica, care sunt atasate sau
logic asociate cu alte date in forma electronica si care sunt utilizate ca metodd de
autentificare. Prin asociere, semnatura electronicd reprezintd un esantion de date ce
demonstreaza ca unui document i s-a atasat o semnatura. Totodatd, in cazul in care se cere
ca documentul sa fie perfectat sau prezentat pe suport de hartie, semnat cu semnatura
olografa sau si autentificat cu stampila, documentul electronic se considerd a fi
corespunzator acestei cerinte [1].

In Republica Moldova, cadrul normativ reglementeaza trei tipuri de semnituri
electronice [1]:

Semnitura electronica simpla este utilizatd ca metoda de autentificare, fara a face
trimitere exclusiv la semnatar si nu se bazeaza pe certificate electronice. Semnaturile
simple utilizeaza orice date in format electronic, atasate sau logic asociate la alte date
electronice. Documentul semnat cu semndtura electronica simpld este asimilat, dupa
efectele sale, cu documentul analog pe suport de hartie, semnat cu semnatura olografa,
doar in cazurile stabilite expres de actele normative sau de acordul partilor, privind
aplicarea semnaturilor electronice.

Semniitura electronici avansata necalificata este o semnatura electronica ce face
trimitere exclusiv la semnatar si permite identificarea acestuia. Ea este creata prin mijloace
controlate exclusiv de semnatar, este dependenta de datele la care se raporteaza, astfel Incat
orice modificare ulterioara a acestor date poate fi detectata.

Semnitura electronica avansata calificatd este o semnatura electronica care
indeplineste toate cerintele semnaturii electronice avansate necalificata si se bazeaza pe un
certificat calificat al cheii publice emis de un prestator de servicii de certificar, acreditat in
domeniul aplicarii semnaturii electronice avansate calificate. Semnatura este creatd prin
intermediul dispozitivului securizat de creare a semnaturii electronice si se verifica
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securizat cu ajutorul dispozitivului de verificare a semndturii electronice si/sau al
produsului asociat semnaturii electronice, care dispun de confirmarea corespunderii cu
cerintele prevazute de prezenta lege.

Autenticitatea semnaturilor electronice este determinatd de masurile de securitate
pe care le detine fiecare tip in speta (tab.1).

Tabelul 1. Parametrii specifici categoriilor de semnaturi electronice

Tipuri de semnaturi electronice

Simpla Avansatd Avansatd
necalificatd | calificata
Se utilizeaza ca metoda de autentificare * * *
Face trimitere exclusiv la destinatar * *
Permite identificarea semnatarului * *
Este creatd prin mijloace controlate exclusiv de * *
semnatar
Este legata de datele la care se raporteaza, * *

astfel incat orice modificare ulterioara a
acestor date poate fi detectata
Se bazeaza pe un certificat calificat al cheii *
publice emis de un prestator de servicii de
certificare acreditat 1n domeniul aplicarii
semnadturii electronice avansate calificate
Este creatd prin intermediul dispozitivului *
securizat de creare a semnaturii electronice si
se verificd securizat cu ajutorul dispozitivului
de verificare a semnaturii electronice

Sursa: https://www.atic.md/files/Ghid-Semn%C4%83tura-Electronic%C4%83-Final.pdf , pag 5

Astfel, institutiile publice si-au eficientizat activitatea, accelerand intregul proces
de preluare si prelucrare a datelor. Beneficiile acestei tehnologizari sunt proiectate catre
institutiile publice si cele private, intrucat utilizarea semnaturii digitale in serviciile publice
electronice a redus timpul de asteptare la ghisee si riscurile asociate cu erorile de
indeplinire a formularelor. La momentul actual, companiile private, precum si entitatile
publice care detin un certificat digital, pot beneficia de serviciile publice electronice in
vederea transmiterii, in mod electronic, a informatiei atat catre cele mai importante
institutii de stat (Serviciul Vamal, Serviciul Fiscal de Stat, Casa Nationala de Asigurari
Sociale, Casa Nationala de Asigurdri in Medicina, Agentia Achizitii Publice, Trezoreria de
Stat, Camera de Licentiere, Serviciul Stare Civila, Banca Nationald a Moldovei), cat si
citre companii private (.M. Biroul de Credit). Furnizorii ce permit obtinerea semnaturii
electronice in conformitate cu Legea Nr. 91 din 29.05.2014 sunt:

o 1.S., Fiscservinform”

o I.S.,Centru de telecomunicatii speciale”

e S.A.,Orange”

e S.A. Moldcell

e Centrul Resurselor Informationale de Stat ,,REGISTRU”

Semnatura electronica se aplicd Tmpreuna cu marcajul temporal, adica cu indicarea
timpului semnarii si nu poate fi aplicatd retroactiv. Totodatd, semnarea retroactiva,
validitatea documentului si conditiile aferente pot fi negociate de parti, conform regulilor
generale in materie civild. Termenul de valabilitate a cheii private si certificatului cheii
publice utilizate la crearea semnaturii electronice avansate calificate este de 2 ani.

Academy of Economic Studies of Moldova. ISBN 978-9975-155-01-4 134



=TS IWVATLRU RGN Online International Scientific Practical Conference
(o) ISV I ELo LBV G100 8 1% Edition, December 11, 2020, Chisiniu, Moldova

Semnatura electronicd inscrie un model de semnare si verificare a documentului
digital astfel incat acesta se conecteaza la identitatea electronica a semnatarului (fig.1).
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Figura 1. Modul de semnare si verificare a documentului digital semnat electronic
Sursa: https://www.atic.md/files/Ghid-Semn%C4%83tura-Electronic%C4%83-Final.pdf , pag 10

Actualmente, in R. Moldova exista peste 70 de servicii electronice publice prestate
prin intermediul Portalului serviciilor publice, si paginilor web oficiale ale institutiilor
publice. La moment, semnatura electronica este utilizatd, in mare parte, in raporturile
dintre persoanele fizice si juridice de drept privat cu persoanele juridice de drept public, in
special la depunerea declaratiilor si raporturilor fiscale, in alte cazuri fiind datd in
continuare prioritate semnaturii olografe. De mentionat, ca tehnologia infrastructurii
cheilor publice permite realizarea pe baza acesteia a mai multor tipuri de servicii, menite sa
acopere majoritatea cererilor utilizatorilor. Astfel, existd posibilitatea credrii si utilizarii,
inclusiv de cétre sistemele automatizate a sigiliilor electronice, care se atribuie direct unei
persoane juridice sau unui sistem informational distinct. Desi numarul prestatorilor de
servicii de certificare a scazut, ca urmare a consolidarii centrelor de date in sectorul public,
numadrul persoanelor care solicitd prestarea acestor servicii este In continua crestere. Astfel,
conform datelor prezentate de prestatori de servicii de certificare se Inscrie 0 majorare atat
a numarului de contracte Incheiate cat si a certificatelor de chei publice (tab. 2).

Tabelul 2. Date statistice cu referire la numarul de contracte si chei publice
inregistrate in R. Moldova

Anul de referinta Numarul de contracte Certificate a cheilor
incheiate publice
2016 23 391 32 361
2017 30 240 09 745
2018 23 457 150 565
2019 34 976 160 327

Sursa: date adaptate in baza informatiilor publicate de Centru de Tehnologii
Informationale in Finante
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Avantajele pe care le ofera semnaturile electronice sunt vadite si plauzibile, ceea ce
permit cu ajutorul unui singur click sa asiguram:

 confidentialitatea datelor;

e siguranta si usurinta in utilizare;

o fluidizarea circuitului documentelor;

e 0 mai buna comunicare intre institugii prin transmiterea documentelor semnate in
format electronic;

e garantia autenticitatii semnaturilor pentru eliminarea oricdror dubii cu privire la
eventualele substituiri de persoane sau falsuri;

 eliminarea necesitdtii de a tipari documentele doar pentru a fi semnate;

e reducerea costurilor;

e semnatarul nu poate nega in fata justitiei faptul cd el este expeditorul
documentului.

CONCLUZII

Securitatea sporitd a semnaturii electronice permit ca documentele semnate sa
asigure garantia cd nu mai pot fi modificate sau alterate in vreun fel, in mod intentionat sau
din greseald. Fiecare semndtura este protejata, astfel Incat esti notificat atunci cand apare
vreo schimbare in documentul respectiv. In plus, poti beneficia si de un istoric al tuturor
modificarilor efectuate, ceea ce asigurd o siguranta amplificata. Semnatura electronica este
protejatd si impotriva falsificarii, ceea ce inseamnd mai multd securitate pentru
documentele importante.

Necesitatea utilizarii acestui instrument de lucru a crescut exponential in ultima
perioadd, precum sivolumul de documente semnate si transmise electronic. Astfel,
increderea si viitorul comertului electronic in conditii ridicate de securitate depinde de
evolutia semnaturii electronice.
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