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Abstract

The actuality of the subject is explained by the fact that electronic insurance is not a future related field.
Customers want electronic insurance because it has great benefits for modern people. The digital age creates
many new opportunities for the economy and society. But at the same time, it brings new challenges. To have
successful online insurance, insurance companies need to have a cyber risk prevention policy, so the security
of networks and information systems is essential for the proper functioning of the insurance market. The aim
of the research is to identify how the cyber risks influencing online insurance can be predicted. The main
research methods applied to the elaboration of the article are induction, deduction, analysis, synthesis,
documentation and observation. As a result of the research, we mention that to minimize the effects of cyber
risks on the field of insurance, it is necessary to adopt a wide range of measures to protect the digital market
and to protect infrastructure and citizens.
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INTRODUCERE

Asigurdrile electronice nu mai tin de domeniul viitorului. Clientii vor asigurari
electronice, pentru cd ele prezintd avantaje enorme pentru omul contemporan. Azi nu mai
avem timp sd ne deplasdm pentru a primi un produs sau serviciu, fie el si unul financiar.
Indiferent de complexitatea serviciilor, majoritatea oamenilor prefera ca acestea sd fie
accesibile direct din computerul sau, smartphone sau tableta.

Asemenea altor sectoare financiare, 1n ultimii ani se constatd o -crestere
spectaculoasa a sectorului (industria) asigurdrilor. Pe langa mijloacele traditionale de
incheiere a politelor de asigurare, marile companii prezente pe piatd incep sda acorde o
importanta tot mai mare canalelor de distributie online a produselor. Astfel, orientarea catre
un nou mod de promovare/vanzare a produselor va determina pe de o parte cresteri ale
cifrei de afaceri a companiilor de asigurdri, in timp ce pe de altd parte, ia amploarea,
frecventa si impactul incidentelor de securitate care sunt in crestere si reprezintd o
amenintare grava pentru functionarea retelelor si a sistemelor informatice. Sistemele
respective pot sd devind, de asemenea, o tinta pentru actiunile ddunatoare deliberate menite
sa afecteze sau sa Intrerupd functionarea sistemelor. Astfel de incidente pot sa Tmpiedice
desfasurarea activitatilor economice, sa genereze pierderi financiare substantiale, sa
submineze increderea utilizatorilor si sa provoace pagube majore companiei.
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REZULTATELE CERCETARII

Era digitald creeazd numeroase noi oportunitati pentru economie si societate. Dar,
in acelasi timp, introduce noi provocari. Un studiu privind atitudinile fatd de securitatea
cibernetica efectuat de Eurobarometru in 2018 aratd ca cetatenii UE sunt preocupati de
securitatea ciberneticd si de confidentialitate [18]. Astfel, 88% dintre utilizatorii zilnici de
internet si-au exprimat mari ingrijorari cu privire la atacurilor cibernetice, iar 77% dintre
utilizatorii zilnici de internet si-au exprimat mari Ingrijorari cu privire la faptul ca
informatiile lor personale nu sunt péstrate In siguranta de site-uri web.

Pentru ca asigurarile online sa aiba succes este necesar ca companiile de asigurare
sa aiba o politica de prevenire a riscurilor cibernetice, prin urmare, securitatea retelelor si a
sistemelor informatice este esentiala pentru buna functionare a pietei de asigurari.

Asigurarea electronicd reprezinta totalitatea documentelor electronice ce constituie
actul juridic prin care asiguratul se obliga sa plateasca o prima asiguratorului care preia
asupra sa riscul asigurat, obligandu-se la producerea acestuia, sa plateasca asiguratului sau
unet terte persoane o despagubire sau suma asigurata.

Dezvoltarea tehnologiei informationale din ultimii ani, a dus la schimbarea radicala
a mediului de afaceri. Deschiderea info-structurii IP (Internet Provider) a inlesnit aparitia
noilor modele de afaceri si a creat oportunitati fenomenale.

Tot mai multe intreprinderi isi trec afacerile pe online, in special comertul,
deoarece acesta implici mai putine costuri, astfel fiind mai profitabile. Insi, odati cu
inceperea activitatilor pe online, apar o multime de probleme, precum:

e veridicitatea informatiilor;

e imposibilitatea interzicerii intrarii persoanelor nedorite in retea;

e securitatea datelor clientilor.

Se presupune cid o afacere online creeazi medii nesigure de lucru. In acest sens,
trebuie evaluate riscurile si beneficiile pe care o societate le are in urma implementarii IT
si, In functie de acestea trebuie organizata activitatea pe care o desfasoara.

In discursul sau despre statul Uniunii de pe 13 septembrie 2017[15], presedintele
Comisiei Europene, Jean-Claude Juncker a mentionat ca atacurile cibernetice nu cunosc
frontiere si nimeni nu este imun.

Notiunea de risc cibernetic cuprinde o multitudine de riscuri care amenintd bunurile
firmelor, guvernelor sau persoanelor fizice, pierderile in general incluzand active financiare
sau nefinanciare, identitati, divulgarea de informatii sensibile si intreruperea
activitatilor/afacerii.

Conform statisticii guvernului Regatului Unit, criminalitatea informatica genereaza
pierderi anuale de peste 38 miliarde USD [5]. Chiar si asa, in Europa 68% dintre
organizatii nici nu au estimat impactul financiar al unui atac cibernetic. Doar 25% dintre
companii detin un plan de raspuns in cazul atacurilor cibernetice. La nivel mondial, se
estimeaza pierderi cauzate de riscuri cibernetice la aproape 0,5% din PIB-ul mondial si
aproape de doua ori mai mult decat media anuala a pierderilor datorate dezastrelor
naturale.

Se estimeaza ca riscurile aferente activitatii Tn mediul online, apar de fiecare data
cand se deschide o poartd in retea, de fiecare datd cand se permite accesul unei persoane
din exterior la reteaua companiei. Afacerile online reprezintd o activitate noud si
majoritatea companiilor nu realizeaza riscurile aferente acestui nou format. Printre acestea
se enumera:

e responsabilitatea companiei pentru datele colectate, utilizate si stocate, de la clienti,
parteneri si angajati;
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e pierderea datelor personale sau ale clientilor - o amenintare constanta pentru orice
companie - exista riscul unui atac de tip hacking sau a unor incidente interne, ca
urmare a neglijentei sau unui act intentionat;

pierderea de venituri ca urmare a Intreruperii activitati;

riscuri reputationale;

riscuri de atac in scopul rascumpararilor;

riscul de sanctiuni din partea supraveghetorilor

Riscul cibernetic trebuie gestionat din mai multe perspective. Modelul clasic de
gestionare a riscului cibernetic cuprinde urmatoarele etape:

Figura 1. Etapele de gestionare a riscului cibernetic
Sursa: [elaborat de autor]

Pentru ca asigurarile online sd se dezvolte, trebuie excluse sau, cel putin,
minimizate riscurile cibernetice. Toti emitentii de asigurari online trebuie sd garanteze
consumatorului/clientului un mediu sigur.

Protectia drepturilor si libertatilor persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal necesitd adoptarea de masuri tehnice si organizatorice
corespunzitoare. In acest sens, asiguratorii trebuie sa adopte politici interne si si pund in
aplicare masuri care sd respecte, in special, principiul protectiei implicite a datelor, in
corespundere cu legislatia privind protectia datelor cu caracter personal.

Uniunea Europeand a adoptat o gama largd de masuri pentru a proteja piata unica
digitala europeana si pentru a proteja infrastructura, guvernele, intreprinderile si cetatenii.
Printre aceste masuri se enumera si un sir de reglementari.

Unul dintre aceste acte este Regulamentul general privind protectia datelor
(GDPR) [16] - introdus in mai 2018, care ofera noi reguli pentru a oferi cetatenilor un
control mai mare asupra datelor lor personale si un avantaj competitiv pentru companiile
conforme.

Un alt document este Directiva privind confidentialitatea electronica [17], care
asigura protejarea confidentialitatii comunicarilor noastre online. Aceasta directiva asigura
confidentialitatea comunicarilor si defineste regulile privind urmarirea si monitorizarea
online. La momentul actual directiva urmeaza a fi actualizeazd pentru a acoperi noile
mijloace de comunicatii online, astfel de e-mailuri web si servicii de mesagerie
(Regulamentul ePrivacy).

Drept exemplu mai poate fi adus si Regulamentul elDAS [18], document ce
reglementeaza sistemul de identificare si autentificare electronica la nivelul UE. Sistemul
de identificare electronica, autentificare si servicii de incredere (eIDAS) a intrat in vigoare
in octombrie 2018, introducand modalitati sigure pentru persoanele fizice si companiile de
a efectua tranzactii online.

Acest sistem include:

v" Un sistem de semnaturi digitale transfrontaliere;

v Profilare digitald conforma cu GDPR;

v" Respectarea principiului ,,0 singurd data”, in care cetatenii si companiile trebuie sa
furnizeze autoritatii informatii standard o singura data.
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Deci, 1n scopul dezvoltarii unui mediu sigur este necesar ca autorititile de
supraveghere si control sd creeze reguli clare si stricte In ceea ce priveste siguranta
informationala.

Dreptul la viata privata este expres prevazut in Constitutia Republicii Moldova, prin
consacrarea sa 1n Articolul 28, care prevede ca “statul respectd si ocroteste viata intima,
familiald si privata” care include in sine si dreptul la protectia datelor cu caracter personal.
La 15 februarie 2007 a fost aprobata prima lege privind protectia datelor cu caracter
personal [19], acel act legislativ definea domeniul de aplicare, notiunile principale si
cerintele de baza in procesul de prelucrare a datelor cu caracter personal, stabilind regimul
de confidentialitate si instituirea Centrului National pentru Protectia Datelor cu Caracter
Personal ca autoritate de supraveghere si control. Ulterior, pe data de 8 iulie 2011 a fost
adoptatd Legea Nr. 133[7] privind protectia datelor cu caracter personal in versiune noua,
fapt ce a permis eliminarea, In mare parte, a discrepantelor intre legislatia europeanad si cea
nationala. Desi de la adoptarea noii legi privind protectia datelor cu caracter personal a
trecut o perioadd, constatam, totusi, un sir de restante in ceea ce priveste implementarea ei.

Conceptia securitatii informationale a Republicii Moldova, aprobata prin Legea nr.
299/2017, reprezintd documentul de bazd pentru elaborarea Strategiei securitatii
informationale a Republicii Moldova pentru anii 2019-2024. Aceasta strategie urmeaza sa
transpunad la nivel national modelul european de dezvoltare a societatii informationale si a
poate fi consideratd un punct de pornire pentru consolidarea protejarii intereselor
persoanelor, ale societatii si ale statului in domeniul informational.

Pe langa Centrul National de Protectie a Datelor cu Caracter Personal, este necesar
ca si Comisia Nationala a Pietei Financiard sa elaboreze politici si regulamente care sa
vizeze securitatea informationala a clientilor pe piata asigurarilor. In Roménia, de exemplu,
existd deja Ghidul Consumatorului privind Comercializarea prin Mijloace electronice a
produselor si serviciilor de Asigurare. In acestea sunt explicate clientilor notiunile de baza.
Totodata, sunt explicate drepturile si obligatiunile asiguratilor. De asemenea, sunt
enumerate un sir de cerinte ce trebuie sd le Intruneascd o pagind destinatd comertului
online, astfel incat, clientul sa aiba macar cateva criterii la care ar putea sa faca referire
atunci cand decide sa procure o asigurare electronicd [4]. Toate aceste lucruri, confera
entitatilor emitente de servicii electronice, In primul rand mai multa credibilitate si in al
doilea rand, acestea sunt obligate sa intruneasca norme minime de siguranta.

Piata de asigurari din Romaénia, a fost nevoita sa treaca printr-o serie de schimbari
legislative. Printre acestea, se numara ajustarea cadrului legal cu Regulamentul privind
Protectia Datelor Personale (GDPR), si Directiva privind Distributia in Asigurari (IDD) —
care a transformat intreaga distributie de asigurari, a pus accent pe protectia consumatorilor
si impune o serie de cerinte exigente in ceea ce priveste pregatirea profesionala.

Companiile de pe piata de asigurdri din Romania, au inteles foarte bine
raspunderea adusa de noul regulament privind protectia datelor si au reactionat prompt
pentru implementarea cerintelor legislative, unii incepand introducerea prevederii chiar din
2017. Companiile din industria asigurarilor au reusit sa integreze cu succes prevederile
GDPR in fluxul intern de lucru, sporind astfel increderea clientilor si castigdnd valoare
adaugata prin prelucrarea securizata a datelor cu caracter personal.

Pe langa acestea, in Romania au fost elaborate un sir de acte normative care au
menirea sd protejeze asiguratii si sd constrangd brokerii si asiguratorii sd se conformeze
cerintelor vis-a-vis siguranta informationald, precum:

1. Norma nr.15/2015 privind comercializarea prin mijloace electronice a
contractelor de asigurare [2] care stabileste conditiile in baza carora Autoritatea de
Supraveghere Financiard (ASF) reglementeaza activitatea de comercializare prin mijloace
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electronice a contractelor de asigurare. Norma a impus un minim necesar de conditii pentru
furnizori de solutii si/sau aplicatii software dedicate pentru activitatea de comercializare
on-line sau prin mijloace electronice a contractelor de asigurare - care include prezentare
informatiei despre serviciilor oferite catre utilizator, politica de prelucrare a datelor cu
caracter personal si securitate cu obligativitatea utilizarii protocolului de securitate
Transport Layer Security (TLS utilizdnd chei de minimum 2048 biti), sau protocoale
similare ori cu aceleasi capacitati tehnice si certificate emise de un furnizor acreditat.

Aceastd norma a fost valabila pana la 20 decembrie 2018, fiind abrogat si Inlocuita
prin Norma 19/2018 privind distributia de asigurari care reglementeaza: Incadrarea
intermediarilor de asigurdri, reasigurdri si asigurari auxiliare in anumite categorii,
raporturile juridice dintre distribuitori si canalele de distributie ale acestora, procesul de
inregistrare a intermediarilor, procesul de supraveghere si monitorizare permanenta de
catre ASF - Autoritatea de Supraveghere Financiara a activitdtii de distributie desfasurate
de catre distribuitori, inclusiv a respectarii regulilor de conduitd, activitatea de
comercializare a contractelor de asigurare prin intermediul site-urilor distribuitorilor si/sau
prin alte mijloace de comunicare, etc.

2. Ordinul CSA nr. 23/2009 pentru punerea in aplicare a Normelor privind
informatiile pe care asiguratorii si intermediarii in asigurari trebuie sa le furnizeze
clientilor [3]. Aceastd norma a fost valabild pana la 20 decembrie 2018, fiind abrogata prin
Norma 19/2018 privind distributia de asigurdri mentionata anterior.

Spre deosebire de alte industrii, companiile din domeniul asigurarilor prelucreaza o
gama largd de date cu caracter personal pentru scopuri diverse, precum servicii de
asigurare de viata, asigurare de sanatate, solutionarea dosarelor de dauna si altele. Astfel,
protectia datelor este esentiala pentru mentinerea increderii asiguratilor.

Prin exemplele mentionate ne convingem de faptul ca cadrul normativ in domeniul
protectiei asiguratilor si activitatii intermediarilor de asigurari si asiguratorilor este in
continud modificare si perfectare.

Desi, in Legislatia Republicii Moldova sunt norme care reglementeaza securitatea
informationald, protejarea datelor cu caracter personal, printre care regasim si Legea
privind protectia datelor cu caracter personal scopul cdreia este asigurarea protectiei
drepturilor si libertatilor fundamentale ale persoanei fizice in ceea ce priveste prelucrarea
datelor cu caracter personal, In special a dreptului la inviolabilitatea vietii intime, familiale
si private [7], acestea totusi, din dorinta de a cuprinde toate domeniile existente sunt mult
prea generale, iar pe alocuri neclare pentru domenii anume. Din acest motiv, este necesar
ca autoritatile de supraveghere sd conlucreze, astfel incat companiile de asigurare si
brokerii sd aiba norme clare, regulamente de care se pot conduce 1n procesul de lucru. Ideal
ar fi ca autoritdtile sa organizeze seminarii de instruire, care sd finalizeze cu examene.

Totodata, pe langa cerintele legale vis-a-vis de siguranta datelor, este important ca
fiecare companie, dar mai ales, emitentii de servicii electronice de asigurare, sa
implementeze standardelor internationale de management al securitatii informationale, ISO
27001, acesta demonstreaza angajamentul pentru protectia datelor procesate, continuitatea
activitatilor (business continuity) si respectarea legislatiei nationale si internationale in
domeniu [1].

Alinierea la Cadrul UE de certificare de securitate cibernetica ar aduce avantaje
intregului sistem al asigurarilor. Sistemul european de certificare de securitate cibernetica
este un set cuprinzator de norme, cerinte tehnice, standarde si proceduri convenite la nivel
european pentru evaluarea proprietatilor de securitate cibernetica ale unui anumit produs,
serviciu sau proces.
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Certificarea de securitate ciberneticd joaca un rol important in sporirea increderii
utilizatorilor in produsele, serviciile si procesele care sunt esentiale pentru functionarea
corespunzatoare a pietei unice digitale si Tn consolidarea securitdtii acestora. Avand in
vedere gama largd de produse, servicii si procese TIC si multiplele Intrebuintari date
acestora, cadrul european de certificare de securitate ciberneticd permite crearea unor
sisteme UE de certificare personalizate si bazate pe riscuri.

Pentru a exprima riscul de securitate cibernetica, un certificat se poate referi la trei
niveluri de asigurare (de baza, substantial, ridicat), care sunt proportionale cu nivelul de
risc asociat utilizdrii preconizate a produsului, procesului sau serviciului in cauza din
perspectiva probabilitdtii survenirii unui incident si a impactului acestuia. De exemplu, un
nivel ridicat de asigurare inseamna cd produsul care a fost certificat a trecut cele mai
exigente teste de securitate.

Certificatul acordat va fi recunoscut in toate statele alineate la cadrul UE, ceea ce
va facilita, pe de o parte, schimburile comerciale transfrontaliere intre Intreprinderi si, pe
de altd parte, Intelegerea de cétre utilizatori a elementelor de securitate ale produsului sau
serviciului respectiv. Acest lucru permite o concurentd beneficd intre furnizori pe intreaga
piatd a UE, ceea ce se reflectd intr-o mai bund calitate a produselor si Intr-un raport
calitate-pret mai bun.

Consumatorii au dreptul de a primi informatii corecte, Inca inainte de a incheia un
contract de asigurare, adica in faza precontractuala, referitor la toate conditiile contractului
de asigurare.

Este important ca persoana sa inteleagd de ce anumite categorii de date sunt
colectate, o pagina de internet care comercializeaza produse de asigurare online, trebuie sa
dea explicatii clar clientilor sai, de ce unele date sunt colectate si de ce anume intr-o
anumitd masurd. Pana la procurarea produsului de asigurare, clientul trebuie sa faca
cunostinta cu termenii si conditiile companiei, cu politica de confidentialitate, cu regulile
ce tin de reziliere, returnarea de prima si calculul primei de asigurare.

Continutul paginii de internet trebuie sd fie unul accesibil, clar, fard echivoc, nu
trebuie sa fie solicitatd informatie suplimentare, ce ar putea fi utilizate in scopuri decat
emiterea contractelor de asigurare. Este foarte important ca utilizatorul paginii sa-si dea
consimtamantul pentru prelucrarea datelor cu caracter personal, si nu doar! Clientul trebuie
sa aiba optiunea de a alege scopurile pentru care pot fi utilizate acele date.

Dar pana a ajunge la acest nivel, este necesard educarea populatiei. Mare parte a
populatiei din Republica Moldova suferd de lipsd de cunostinte in domeniul juridic si
financiar. Cum ar putea persoana sa fie pregatitd sa procure ceva online, nemaivorbind de
asigurdri electronice, dacd acestia nu Inteleg, sau ce e mai grav, nu au acces la internet, la
un card. Este de datoria statului s informeze populatia despre modul in care populatia isi
poate gestiona riscurile. Aceste lucruri trebuie educate din scoli, la cea mai fragedad varsta.
Dupa care am putea sa ne racordam la cele mai variate studii din Europa, si sd preluam
practicile acestora. Moldovenii in continuare prefera sa faca cumparaturi offline. Mai ales
cand vorbim despre produsele financiare, precum asigurdrile.

Drept argument a celor mentionate apeldm la raportul BNM referitor la indicatorii
activitatii in cadrul sistemelor de plati cu cardurile de platd din Republica Moldova pentru
anul 2019 [12] conform caruia se constatd ca din volumul total al operatiunilor cu carduri
de 70 594 184,5 mii lei doar 4 471 477,25 mii lei sunt plati fard numerar fard prezenta
fizica a cardului cea ce constituie o cota de 6,33%. Astfel, se observa o lipsa de incredere
din partea populatiei fata de tot ce tine de comertul electronic.
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CONCLUZII
In concluzie constatim ci in vederea dezvoltarii asigurarilor online trebuie excluse

sau, cel putin, minimizate riscurile cibernetice. In acest scop este necesar de a actualiza
legislatia Republicii Moldova care este alcatuitd din norme mult prea generale, iar pe
alocuri neclare pentru domenii anume. Din acest motiv, este necesar ca autoritatile de
supraveghere sa conlucreze, astfel incat companiile de asigurare si brokerii sa aiba norme
clare, regulamente de care se pot conduce in procesul de lucru.

10.

11.
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13.
14.

15.
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Geneva Association. Understanding and Addressing Global Insurance Protection Gaps.
Disponibil: https://www.genevaassociation.org/sites/default/files/research-topics-document-
type/pdf public/understanding_and addressing_global insurance protection_gaps.pdf

LEGE Nr. 133din 08-07-2011 privind protectia datelor cu caracter personal. In:
Monitorul Oficial al RM, Nr. 170-175 art.492. Disponibil:
https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro

Directiva  privind  securitatea  retelelor si a  sistemelor informatice.
https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

Legea UE privind securitatea cibernetica . Disponibil:
https://ec.europa.eu/commission/news/cybersecurity-act-2018-dec-11_en

Noile norme 1n  domeniul  telecomunicatiilor  intrd In  vigoare.
http://ec.europa.eu/commission/presscorner/detail/ro/IP_09_ 1966

Legea Nr. 299 din 21-12-2017 privind aprobarea Conceptiei securitdtii informationale
a Republicii Moldova. Disponibil:
http://www.legis.md/cautare/getResults?doc_id=105660&lang=ro

Raport: Indicatorii activitatii in cadrul sistemelor de plati cu cardurile de plata din
Republica Moldova. Disponibil:

http://www.bnm.md/bdi/pages/reports/dsp/DSP 1 .xhtml?id=0&lang=ro

Eurobarometru. Europa pentru cetateni.
http://www.europarl.europa.cu/romania/ro/ue_pentru_celateni/eurobarometru.html

Norma 19/2018 privind distributia de asigurari. Disponibil:
https://asfromania.ro/files/Asigurari/norme/2019/Norma%2019 2018%20%20%20_MoF.pdf
Discursul Presedintelui JEAN-CLAUDE JUNCKER PRIVIND Starea Uniunii 2017.

Disponibil: http:/ec.curopa.cu/commission/presscorner/detail/ro/SPEECH_17 3165

Academy of Economic Studies of Moldova. ISBN 978-9975-155-01-4 320



=TS IWVATLRU RGN Online International Scientific Practical Conference
(o) ISV I ELo LBV G100 8 1% Edition, December 11, 2020, Chisiniu, Moldova

16.

17.

18.

19.

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date. Disponibil:
https://eur-lex.europa.cu/legal-content/RO/TXT/PDF/?uri=CELEX:02016R0679-20160504&from=EN
Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice. Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32002L0058&from=RO
Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23
iulie 2014 privind identificarea electronica si serviciile de Incredere pentru tranzactiile
electronice pe piata interna. Disponibil:
https://eur-lex.europa.cu/legal-content/RO/TXT/PDF/?uri=CELEX:32014R0910&from=RO

LEGE Nr. 17 cu privire la protectia datelor cu caracter personal din 15.02.2007.
Disponibil: http:/lex justice.md/index.php?action=view&view=doc&lan-g=1&id=324657
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