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Abstract

In this article, the authors address the importance of information security knowledge literacy for all
categories of citizens, especially young people. The risks caused by non-compliance with cyber hygiene and
the ways to overcome them are described. The main threats in the information space and the main methods to
combat these threats are provided. The relevance of non-formal education and the possibility of
implementing such non-formal education in the Republic of Moldova based on created in the Academy of
Economic Studies of Moldova (AESM) educational ecosystem in the ICT fields and the materials provided
free of charge by the American project CRDF is invoked. It is proposed to launch a pilot project at the AESM
which aims to include as many universities and colleges as possible in the Republic of Moldova, with the task
for promote non-formal education through an online course developed by CRDF.
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INTRODUCERE

Luna europeand a securitdtii cibernetice, care a avut loc pe parcursul lunii
octombrie a acestui an sub deviza ,Securitatea ciberneticd este fundamentul lumii
digitale”, s-a axat pe sensibilizarea publicului cu privire la amenintarile cibernetice si
promovarea importantei securitdtii cibernetice in randul cetatenilor si organizatiilor prin
educatie si schimbul de bune practici. Campania din acest an este rezultatul unei
recomandari a Comisiei Europene de a se concentra asupra atacurilor online si isi propune
sa contribuie la promovarea mesajului ca igiena cibernetica ar trebui sa faca parte din viata
de zi cu zi a fiecdrui cetdtean.

Vicepresedintele Comisiei Europene Andrus Ansip, responsabil pentru piata unica
digitala, a declarat: ,,Securitatea cibernetica este fundamentul lumii digitale; este
responsabilitatea noastrd comuna, a tuturor, in fiecare zi.” [1]

Problemele legate de dezvoltarea capacitdtilor digitale pentru toate segmentele
populatiei au fost reflectate pe larg si in cadrul a doud reuniuni ministeriale ale
Parteneriatului estic privind economia digitala (11 iunie 2015, Luxemburg si 5 octombrie
2017, Estonia), unde au fost identificate caracteristicile si directiile dezvoltarii eficiente a
economiei digitale.
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REZULTATELE CERCETARII

Criminalitatea informaticd este un domeniu aflat intr-o permanentd inovare si
cunoaste o ratd foarte rapida de dezvoltare si diversificare. Astfel, expansiunea tipurilor de
dispozitive care fac posibild accesarea mobila a internetului a dus la cresterea exponentiala
a numarului de utilizatori si, implicit, a riscurilor de victimizare.

In contextul in care, pe fundalul cresterii numarului de utilizatori, se poate constata
o scadere a gradului de cunoastere a riscurilor si amenintarilor care apar in mediul online,
precum si a metodelor de eliminare a acestora, apreciem ca este foarte importanta
dezvoltarea parteneriatului cu toate organizatiile care pot contribui la cresterea gradului de
constientizare a fenomenului in randul cetdtenilor si, implicit la 0 mai buna siguranta”.

In prezent se depun eforturi pentru prevenirea si combaterea criminalitatii
cibernetice, care se manifestd prin infectarea cu malware, hacking, social engineering,
phishing, diverse fraude online sau vulnerabilitati ale hotspot-urilor Wi-Fi abordari tehnice
sau legale, precum si de crestere a gradului de constientizare in randurile utilizatorilor de
tehnologie.

Educatia in domeniul securitatii cibernetice trebuie inceputd de la varste fragede,
intrucdt copiii de astdzi au acces la echipamente conectate la internet si pot expune in
mediul online, in mod periculos, date importante. Aceasta educatie trebuie sustinutd ca
efort atat de scoald cat si de familie, iar cei responsabili trebuie sa fie implicati in acest
proces de educatie, constienti fiind de riscurile pe care le implica greselile si nerespectarea
unor reguli de comportament in mediul online, precum si de nevoia continud de a cunoaste
informatii privind amenintarile la care se expun. [2]

Probleme comune de igiend cibernetici. Intreprinderile au adesea mai multe
elemente care au nevoie de igiend cibernetica. Toate componentele hardware (calculatoare,
telefoane, dispozitive conectate), programele software si aplicatiile online utilizate ar trebui
incluse intr-un program de intretinere obisnuit si continuu. Fiecare dintre aceste sisteme
prezintd vulnerabilitati specifice care pot duce la diferite probleme. Unele dintre aceste
probleme includ:

— Pierderea datelor: hard disk-urile si spatiul de stocare online cloud care nu sunt
copiate sau intretinute sunt vulnerabile la hacking, coruptie si alte probleme care ar putea
duce la pierderea informatiilor.

— Date Tnlocuite: o igiend cibernetica deficitara ar putea insemna pierderea datelor in
alte moduri. Este posibil ca informatiile sa nu fie corupte sau disparute definitiv, dar cu
atatea locuri de stocare a datelor, plasarea gresita a fisierelor devine din ce in ce mai
obisnuita in Intreprinderea moderna.

— Incilcarea securititii: existd amenintiri constante si imediate pentru toate datele
intreprinderii. Phishingul, hackerii, programele malware, spam-ul, virusii si o varietate de
alte amenintdri exista in peisajul modern al amenintarilor, care este in permanentd intr-o
stare de flux.

— Software invechit: aplicatiile software ar trebui sd fie actualizate periodic,
asigurandu-se ca cele mai recente patch-uri de securitate si cele mai multe versiuni actuale
sunt utilizate in intreaga intreprindere - pentru toate aplicatiile. Software-ul invechit este
mai vulnerabil la atacuri si malware.

— Software de securitate mai vechi: software-ul antivirus si alte software-uri de
securitate trebuie sa fie actualizate continuu pentru a tine pasul cu amenintarile in continua
schimbare. Software-ul de securitate invechit - chiar si software care a trecut cateva luni
fara o actualizare - nu poate proteja intreprinderea impotriva ultimelor amenintari
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Activitatea online, folosind conferinte video, chat-uri de grup, platforme de schimb de date
a permis sd se atingd un nou nivel de eficientd si confort. Dar tranzitia citre munca si
studiile la distantd a dus la o crestere semnificativad a atacurilor cibernetice si a scurgerilor
de informatii. Furtul de identitate si siguranta informatiilor cu caracter confidential au
devenit in prezent o problema globala,

Pentru a diminua consecintele acestor fenomene este necesar sd se respecte
principiile de baza ale igienei cibernetice. Igiena cibernetica se refera la actiunile si
metodele pe care utilizatorii de computere si alte dispozitive trebuie sd le urmeze pentru
protejarea datelor personale si corporative, care ar putea fi preluate sau deteriorate. [3]

In cele ce urmeaza vom examina principalele pericole care ne urmaresc atunci cand
folosim retelele de Internet. [4]

Vulnerabilitatea conexiunilor Wi-Fi. Wi-Fi-ul este un mijloc comod pentru
verificarea rapidd a postei electronice, schimbul de documente si conectarea la retelele de
socializare. Dar utilizarea retelelor Wi-Fi in locuri publice: parcuri, restaurante, hoteluri,
aeroporturi etc. amenintd siguranta protectiei datelor personale si confidentialitatea
informatiei.

Una din masurile de protectie ar fi eliminarea retelelor publice Wi-Fi din lista
retelelor de incredere (acasa, la birou etc.). Astfel se va exclude posibilitatea conectarii
automate la retelele publice fara consimtdmantul utilizatorului. O altd masura ar fi
asigurarea securitatii maxime a contului personal pentru a contracara incercarile hackerilor
de a obtine acces la dispozitivul utilizatorului si a pirata sau a distruge informatiile.

Posta electronica si riscurile pe care le comporta. Regula de bazad in folosirea
postei electronice 1n scopuri de serviciu este de a utiliza doar posta corporativa. Trebuie
evitatd trimiterea si primirea de informatii si fisiere confidentiale prin serviciile de posta
publica (Yandex, Google etc.).

Nu se recomanda accesarea linkurilor indicate in scrisori si deschiderea fisierelor
atasate fara a avea certitudinea ca ele nu comporta riscuri de acces neautorizat. De obicei,
astfel de scrisori contin cereri de actiune imediatd (urmati linkul, deschideti urgent un
atasament, instalati o aplicatie etc.), actiuni care pot afecta securitatea informatiei.

Un alt pericol 1l prezintd mesajele de tip phishing, avand adresa expeditorului
similara cu adresa unor resurse oficiale, dar care diferd in unul sau doud caractere
(decan@asem.md, info@gogle.com etc.).

Phishingul este un tip de frauda pe Internet, al carui scop este de a obtine acces la
datele confidentiale ale utilizatorilor - autentificari si parole. Mesajele de tip phishing
contin fisiere care aratd ca documente obisnuite (invitatie.doc, de exemplu), dar sunt de
fapt programe care, de indata ce sunt deschise, ruleaza in numele utilizatorului. Ca urmare,
ele incep sa isi indeplineasca functiile, obtindnd, de obicei, acces la calculator sau telefon.
Din acest moment, atacatorul va avea aceleasi drepturi de acces ca si utilizatorul.

Mesageria electronica si pericolul scurgerii informatiei. Pentru a evita scurgerea
de informatii confidentiale trebuie evitat, pe cat e posibil, transferul prin aplicatii de
mesagerie (WhatsApp, Facebook, Messenger, WeChat, Telegram, Viber, Snapchat s.a.).
Dacd trebuie sa transmitem urgent informatii cu caracter confidential sau care contin
secrete comerciale, si alte posibilitati de transmitere nu exista, informatia respectiva trebuie
stearsa imediat dupa ce a fost transmisd. Acelasi lucru trebuie sa-I faca si destinatarul.

Atacuri Ransomware. (https://politia.md/ro/content/cunosti-ce-este-ransomware-
cum-sa-previi-atacurile)

Ransomware este un tip specific de malware (programe daunatoare) care cere
fraudulos o rdscumpdrare financiara de la victime, amenintand cu publicarea, stergerea sau
blocarea informatiei.
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Cel mai frecvent, atacurile Ransomware implica criptarea datelor personale sau ale
companiei, astfel incat sd nu poatda fi utilizate sau accesate, si apoi obligd victima sa
plateasca o rascumpdrare pentru a debloca datele. Daca va aflati in situatia in care vi se
cere sd platiti rascumpararea, nu va lasati prada santajului; aceste actiuni se considera drept
fraude si se pedepsesc aproape in toate tarile.

Pentru a nu fi jertfa unor asemenea atacuri trebuie respectate anumite reguli, cum ar
fi neglijarea link-urilor sau atasamentelor suspecte din mesajele email, crearea regulatd a
copiilor de rezerva pentru datele importante pe suporturi auxiliare, actualizarea
permanenta a sistemului de antivirus etc.

Utilizarea parolelor ”slabe”. Se recomandd de a stabili parole diferite pentru
conturi diferite, astfel incat cunoasterea parolei pentru o aplicatie sa nu permita accesul
raufacatorului la alte aplicatii.

Parolele trebuie sa fie complexe, suficient de lungi (12-15 caractere mixte) si sd nu
contind date personale usor de ghicit (Ana-1997) sau parole legate de compania la care
lucrati (asem-2020).

Experienta ASEM. in scopul de a reduce decalajul dintre formarea academici si
nevoile pietei resurselor umane in domeniul TIC a fost format un parteneriat intre
incubatorul inovator IT4BA cu 8 companii rezidente si Departamentul de informatica
aplicatd in afaceri, de curand creat,

Una dintre directiile ecosistemului creat este pregatirea informala la nivel national a
tinerilor si a altor reprezentanti pentru particularitatile economiei digitale, inclusiv
problemele de securitate cibernetica, prin seminare, training-uri, mese rotunde si cursuri de
specialitate. [5]

In toamna anului 2020, Academia Economici a Moldovei a semnat un
memorandum cu organizatia CRDF Global, biroul din Kiev, pentru promovarea si
desfasurarea unui curs online gratuit pentru invatarea studentilor notiunile de baza ale
igienei cibernetice. In acest scop, materiale promotionale au fost postate pe site-ul oficial al
ASEM, precum si in diferite retele sociale. Au fost organizate ateliere de lucru cu studenti
de la diferite specialitdti pentru a explica importanta respectarii regulilor de igiend
cibernetica in scopul asigurdrii securitatii personale si a retelei.

Partenerul acestui proiect este organizatia americand independentd non-profit
CRDF Global, infiintatda in 1995, care promoveaza cooperarea stiintificd si tehnica
internationald prin granturi, resurse tehnice, instruire si servicii. CRDF se angajeaza sa
promoveze aplicarea stiintei si tehnologiei la cresterea economicd prin parteneriate
internationale si invatare care promoveazd inventia, inovatia, antreprenorialul si
comercializarea tehnologiei si accelereaza cercetarea universitara si educatia in stiintd si
tehnologie. [6]

Implementarea acestui proiect va fi realizata de Incubatorul de Inovatie IT4BA al
ASEM are ca scop promovarea cursurilor online gratuite cu tema ,,Reguli de securitate de
baza in sistemul digital mediu Inconjurator”. Instruirea online este disponibild in prezent n
engleza si ucraineana, iar versiunile in rusd si romana vor fi disponibile in curand.

In termen de doud saptimani de la lansarea proiectului peste 80 de studenti s-au
inscris pe site-ul CRDF Global (https://cybereducation.org/), o parte dintre care, dupa
finalizarea cursurilor, au trecut cu succes testul final. In viitor, geografia educatiei va fi
extinsd, atrdgand in proiect studenti si din alte universitati din Moldova (Universitatea de
Stat, Universitatea Pedagogicd, Universitatea din Comrat si altele). Programul online
contine urmatoarele 11 module:

Introducere si evaluare initiala; Principalele greseli ale utilizatorilor; Utilizarea in
sigurantd a telefoanelor mobile; Utilizarea 1n sigurantd a computerelor; Utilizarea in

Academy of Economic Studies of Moldova. ISBN 978-9975-155-01-4 312



=TS IWVATLRU RGN Online International Scientific Practical Conference
(o) ISV I ELo LBV G100 8 1% Edition, December 11, 2020, Chisiniu, Moldova

sigurantd a e-mailului; Siguranta in retelele sociale; Utilizarea in sigurantd a internetului;
Tipuri de software rau intentionat; Stiri false; Regula de bazd a protectiei datelor; Ce sa
faci daca ai avut probleme.

Cursul se incheie cu un test online de 41 de intrebari cu raspuns multiplu. Participantii care
raspund cu succes la cel putin 31 de intrebari din 41 vor primi diplome internationale de la
CRDF Global, ceea ce va fi, fara indoiala, un bun suport pentru cariera lor. Pentru a trece
testul, fiecare participant are dreptul la 3 incercéri. Finalizarea proiectului este programata
pentru aprilie 2021.

CONCLUZII

Concluzionand, putem spune ca raspandirea virusului COVID-19 a schimbat
radical viata oamenilor de pe glob. In aceste circumstante, institutiile de stat si companiile
private incearca sd se adapteze la conditiile noi, una din solutii fiind activitatea la distanta.
Dar organizarea activitdtilor online atrage dupd sine si o crestere brusca a criminalitatii
cibernetice. Se urmareste extinderea pe mai departe a proiectului prin atragerea unui numar
cat mai mare de universitati si colegii din tara.
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