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Процесс интернационализации и глобализации 
национальных экономик свидетельствует о наличии совершенно 
новой экономической среды функционирования субъектов 
хозяйственной деятельности, базовыми признаками которой 
является нелинейность развития экономического пространства, 
ускоренная динамика экономических отношений, большое 
количество кризисов, взаимовлияний, увеличение уровня 
различных угроз. 
Интеграция страны в мировое и европейское экономическое 

пространство вместе с новыми возможностями приносит 
современным предприятиям целый ряд угроз, как внутренних, так 
и внешних: от обострения конкуренции в условиях открытой 
экономики и необходимости странам с транзитивной экономикой 
принимать уже установленные «правила игры» до угроз, связанных 
с нестабильностью национальных рынков и несовершенным 
законодательством. 
Увеличение неопределенности в глобальной конкурентной 

среде актуализирует поиск принципиально новых подходов к 
обеспечению информационной безопасности отечественных 
предприятий на внешних рынках и укреплению потенциала их 
развития. Основой увеличения уровня безопасности субъекта 
хозяйственной деятельности является, прежде всего, 
формирование и развитие современной (модерной) системы 
информационной безопасности. Можно выделить 
информационную составляющую глобальной экономической 
безопасности, международной экономической безопасности, 
национальной экономической безопасности, безопасности 
региона, экономической безопасность субъекта хозяйственной 
деятельности и экономической безопасности физического лица. 
В условиях глобализации и интеграционных процессов 

система информационной безопасности структурно может быть 
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представлена как иерархически целостная совокупность основных 
подсистем. Все иерархические уровни взаимосвязаны и 
характеризуются различной степенью влияния один на другого, 
обеспечивая тем самым баланс системы в целом. 
Глобализация приводит к либерализации международной 

торговли и международной финансовой деятельности, росту 
объемов и расширению географии международных потоков 
товаров и услуг, интенсификации информационного обмена и 
унификации социально-культурного пространства. Таким 
образом, система глобальной информационной безопасности 
порождена интеграционными процессами в современном 
мировом экономическом пространстве. 
В условиях интеграционных процессов усиливается влияние 

внешних глобальных вызовов и угроз на все элементы глобальной 
системы экономической безопасности. В то же время, 
функционирование некоторых систем национальной 
информационной безопасности характеризируется усилением 
связей в пространстве и времени между элементами не только в 
рамках определенной подсистемы одного уровня, но и между 
элементами разных иерархических уровней. 
Особенностью системы информационной безопасности в 

условиях интеграции является ее неординарная структура и 
динамическая сложность. Однако, как и любой сложной системе, 
системе информационной безопасности свойственна 
самоорганизация, саморегулирование и самоадаптация, которые 
делают ее способной к поиску устойчивого состояния 
функционирования. 
Ведущей характеристикой системы информационной 

безопасности в условиях интеграции являться её адаптивность, так 
как глобализация не только приумножает череду различных 
традиционных угроз, но и существенно изменяет экономическое 
пространство, что требует новейшей системы информационной 
безопасности: многофункциональной, динамичной, с 
определенным комплексом средств элиминации опасностей 
национальной, международной и глобальной информационной 
безопасности. 
Роль информационной безопасности предприятия в 

интеграционных процессах занимает ведущее место, поскольку 
современное общество можно охарактеризовать как 
информационное. Поэтому сегодня существенно возрастает роль 
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всех направлений информационно-аналитического обеспечения 
деятельности предприятия: от анализа информационного 
пространства, в котором функционирует экономический субъект 
и охраны коммерческой тайны до обеспечения безопасности 
электронных расчетов предприятия и реализации им E-commerce. 
Основным парадоксом современных транзитивных экономик 

является то, что большинство неконкурентоспособных на своих 
рынках предприятий не чувствуют конкуренции со стороны 
иностранных фирм и считают основными конкурентами другие 
отечественные предприятия. Это происходит в силу того, что 
только небольшое количество отечественных предприятий 
осуществляют внешнеэкономическую деятельность, и еще 
меньшая часть предприятий производит конкурентоспособную 
на мировых рынках продукцию. Конкуренция на внутреннем 
рынке является недостаточным стимулом для усовершенствования 
и перестройки системы экономической безопасности 
предприятия, информационной составляющей в том числе. 
Интеграционное развитие на пути к мировому 

экономическому пространству требует, как всеобъемлющей 
модернизации, активного внедрения инноваций, так и 
необходимость усиления уровня информационной безопасности 
всех иерархичных систем, их модификацию в соответствии с 
современными условиями хозяйствования. Для этого необходима 
разработка комплексной системы оценки уровня 
информационной безопасности, ориентированной на 
показатели, принятые для применения в практичной деятельности 
субъекта хозяйственной деятельности. 
Подчеркнем, что система показателей должна воспроизводить 

не только информационную, но и все составляющие 
экономической безопасности, выявлять граничные точки 
опасности, после пересечения которых негативные изменения в 
деятельности предприятия становятся, как правило, 
необратимыми. 
Дефицит высококвалифицированных специалистов, 

недостаточное развитие инфраструктуры научно-технической 
деятельности, медленная модернизация технологических 
процессов и видов продукции влечет за собой угрозу 
информационно-инновационной безопасности как страны в 
целом, так и всех субъектов предпринимательской деятельности. 


