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Abstract. The IoT has the potential to increase the availability of information and we have to understand the possibilities
that IoT offers to us, the advantages that companies can benefit from IoT and how much they can make our work easier
and increase our productivity. The efficiency that the Internet of Things offers, but also the risks we have to take.
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INTRODUCERE

Internet of Things este sfera interconectata a dispozitivelor fizice cu internetul si alte retele prin adrese
IP identificabile in mod unic, prin care datele sunt colectate si comunicate prin senzori, electronica si
software.

Fiind conectat prin Internet of Things - pentru a trimite, primi si actiona adesea pe date, rezultd multe
lucruri inteligente pe care le putem folosi pentru a construi o lume mai sigura, convenabild, productiva
si inteligentd. Deja, capabilitatile la Internet of Things joaca un rol semnificativ in eforturile de
transformare digitala ale intreprinderilor. Atunci cand combinam date IoT cu analize avansate si
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beneficia companiile care decurg la IoT si cat de mult acestea ne pot usura munca si ne pot mari
productivitatea. Eficienta pe care o ofera Internetul Obiectelor, dar si riscurile pe care trebuie sa ni le
asumam.

CONTINUTUL DE BAZA

Internet of Things functioneaza prin conectarea lucrurilor fizice si virtuale care contin tehnologie
incorporatd pentru a comunica sau interactiona cu stdrile lor interne sau cu mediul extern, datele pot
fi valorificate din obiecte fizice si masini. Aceste date sunt agregate, analizate si utilizate pentru
informatii, decizii si aplicatii, inclusiv actiuni autonome de catre dispozitivele conectate.

Orice lucru atasat ca punct final cu o adresa de internet unica (adresd IP) la Internet si care poate
detecta si trimite date face parte din IoT. Un punct final este ceea ce face ca un obiect sa poatad fi
identificat In mod unic pe IoT. Poate fi (o parte din) un sistem, un dispozitiv, o eticheta atagata unui
animal sau un senzor si un sistem de comunicatii conectat la o fiintd umana.

Cu toate acestea, principalul beneficiu al internetului obiectelor este capacitatea de a valorifica datele
st de a le transforma in actiuni si perspective in moduri nevdzute anterior. Pentru a face acest lucru,
Internetul obiectelor functioneaza intr-un ecosistem de mai multe tehnologii si parteneriate.

Multe industrii folosesc IoT pentru a intelege nevoile consumatorilor in timp real, pentru a deveni
mai receptivi, pentru a Tmbunatdti calitatea masinilor si a sistemelor din mers. Totodata, acestia
folosesc Internet of Things pentru a simplifica operatiunile si pentru a descoperi modalitati inovatoare
de a opera ca parte a eforturilor acestora de transformare digitala.

Cazurile tipice de utilizare a IoT includ solutii inteligente de trafic in orasele inteligente, aplicatii
inteligente pentru masini, aplicatii de control industrial, cazuri de utilizare din fabrica, monitorizarea
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starii, cazuri de utilizare n agricultura, aplicatii pentru retele inteligente si aplicatii pentru rafinarie
de petrol.

O multime de organizatii iau in considerare aplicatiile IoT si multe au inceput deja, iar altii inca
asteaptd sau sunt incerti.

Potrivit cercetdrilor efectuate de IDG in 2018, 40% dintre organizatii sunt inca in ,,analiza”, ,,discutii
timpurii” sau ,,fazd de planificare”, in ciuda numeroaselor oportunititi, In ceea ce priveste
continuitatea afacerii, eficienta, reducerea costurilor etc. (vezi figura 1).
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Figura 1. Importanta IoT in organizatiile din intreaga lume din 2018
Sursa: www.statista.com

Dar pe langa aceasta putem observa ca in jur de 80% dintre compnaii, [oT este esential in majoritatea
liniilor de activitate, cel mai mult fiind folosit In tehnologie, mass-media si telecomunicatii.
Directiile de utilizare in afaceri a IoT se raspandesc in mai multe domenii, cum ar fi Casele inteligente.
Smart Home este facilitatea avansata bazata pe loT care se afld in intreaga lume. Nevoia crescutd de
active conectate, sisteme de securitate, control al camerei, gestionarea energiei si controlul luminii au
condus la adoptarea pe scard largd a caselor inteligente si a tehnologiilor IoT. Astfel, IoT
imbundtdteste Incaperea inteligent addugand noi caracteristici si capacitdti dispozitivelor inteligente,
in acest fel casa ofera confort, siguranta si economie de timp.
Un alt domeniu este Internetul industrial al obiectelor care imputerniceste industriile cu senzori
avansati, sisteme software si resurse programate pentru a crea o infrastructura futurista. IloT
utilizeaza analize de date mari pentru a comunica cu date industriale si pentru a oferi rezultate mai
consistente si mai precise. Acest lucru permite companiilor sa facd fatd in mod productiv
ineficientelor procesului si sd detecteze cel mai devreme probleme pentru a beneficia de
productivitate.Unele dintre aplicatiile IloT sunt: Monitorizarea si controlul de la distanta al
operatiunilor folosind datele senzorilor conectati la retea, masinile si instrumentele integrate in
senzori si tehnologia purtabild, cum ar fi ochelarii inteligenti industriali, gestionarea inventarului etc.
Industriile auto doresc cu ardoare sd meargd cu loT pentru a face vehiculele sa functioneze in mod
optim si liber. Potentialul avansat al IoT a stimulat eforturile inginerilor auto pentru a crea experienta
in masind. O masind conectatd isi poate gestiona singura operatiunile pe baza intrarilor si senzorilor
pre-stocate. Masinile echipate cu camera, senzori si conectivitate mobild pot partaja si primi date
continut si servicii in masind, navigatii bazate pe GPS pana la gestionarea flotei si asistenta soferului,
[oT auto transforma complet industria automobilelor.
Tehnologia IoT oferd o abordare practicd pentru a duce managementul lantului de aprovizionare la
nivelul urmator. Industria logisticd si de transport a Inceput sa utilizeze solutia [oT cuprinzatoare
pentru a gestiona marfurile de oriunde, oricand, la scard globala. Chiar de la fabrica de productie pana
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la punctul de consum, senzorii IoT ofera o imagine clara a modului in care produsul este tratat intr-o
calatorie catre magazin sau catre client prin intreaga retea logistica. Furnizorii de servicii logistice
pot atinge un nivel superior de eficientd operationala, transparenta si procese rationalizate In ceea ce
priveste gestionarea flotei, operatiunile de depozitare automatizate si monitorizarea integritatii
madrfurilor.

IoT are o contributie drastica in dezvoltarea relatiei dintre comercializantilor cu clientii.

- Detectarea nevoilor si a preferintelor clientilor in timp real — permite utilizarea
dispozitivelor inteligente pentru a culege informatii bazate pe locatie, apoi, integreaza
aceste date cu informatii cunoscute anterior pentru a forma perspective contextuale, in
timp real.

- Obtinerea unei intelegeri mai profunde a modelelor de comportament a clientilor —
permite combinarea datelor detaliate despre comportamentul clientilor pe platformele
online cu date de pe platforme offline pentru o vizualizare completa a clientilor, care
dezvaluie de ce au nevoie cu adevarat, astfel incat sa poata raspunde cu oferte relevante
si semnificative.

- Oferirea serviciilor noi profitabile clientilor — permite combinarea a ceea ce cunosc
din experientele anterioare ale clientilor cu ceea ce se anticipa in raport cu nevoile viitoare
- apoi se intreprind masuri pentru a profita de oportunitatile identificate inainte de
concurenta.

Avantajele pentru care companiile recurg la [oT:

1. Pe masura ce IoT se dezvolta, companiile vor avea o scadere drastica de peste 25% a
costului de intretinere si o reducere de 35% a timpului de nefunctionare. Costurile de
intretinere si gestionarea stocurilor reprezinta cel mai mare motiv de Ingrijorare al unei
companii. [oT este capabil sd se concentreze asupra acestui dezavantaj si sa rezolve toate
complicatiile cu usurinta.

2. Unul dintre sectoarele care va beneficia cel mai mult din utilizarea IoT este Serviciul si
asistenta pentru clienti, care va avea cele mai mari $i mai avantajoase efecte. Acesta va
imbundtati experienta si satisfactia clientilor, facilitdind simultan eforturile furnizorilor
cu costuri §i resurse minime.

3. Un alt punct important este accesibilitatea universala, conectivitatea sincronizatd si
viteza pe care o ofera [oT utilizatorului. Tehnologia avand o conectiune transversala, i
face pe utilizatori sa se simtad conectati la tot simultan si fara intreruperi.

4. IoT nu numai ca Tmbunatateste aspectele operationale ale unei intreprinderi, dar
imbunatateste si securitatea. Siguranta afacerii poate fi Imbunatétitd prin implementarea
IoT in sistemele si procesele sale. Este capabil sa ofere informatii in timp real pentru a
se asigura cd orice incalcare sau atac asupra sistemului este tratata in timp util.

Unele exemple de utilizare a [oT de catre companii in scopul cresterii eficientii:

1. Producatorul de utilaje agricole John Deere ofera clientilor sdi tractoare fara echipament
si dispozitive inteligente pentru agriculturd, in care senzorii controleaza starea solului si
nivelul de productie, recomandand astfel ingrasaminte si seminte adecvate.

2. Serviciul pentru transportul de pasageri, Uber-ul cu ajutorul aplicatiei pentru
smartphone-uri a dezvoltat un algoritm pentru monitorizarea traficului pe drum in timp
real. Aceste date permit ajustarea costului caldtoriei in functie de cerere si
congestionarea traficului si controleaza numarul de soferi din zona. Daca existd o cerere
crescutd intr-o anumitd zona, soferii sunt redirectionati.

Chiar daca IoT contribuie la o crestere substantiald a eficientei, cresterea gradului de utilizare a
acestora este insotita si de un sir de riscuri si dezavantaje. Principala problema generatd de aplicarea
IoT este securitatea datelor. Expertii spun ca pand la 80% din dispozitive vor fi vulnerabile din
exterior. Dezvoltarea acestor tehnologii deschide posibilitati reale pentru activitatile criminalilor
cibernetici, iar cazurile care au devenit deja precedente confirma acest lucru. De exemplu, atacul
masiv asupra unui numadr de resurse populare, servicii si retele sociale in 2016, sau atacul care a avut
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loc in Iran asupra unei fabrici de Tmbogatire a uraniului unde o instalatie de aproximativ 100.000 de
metri patrati construitd la opt metri sub pamant, a avut loc o explozie pe 2 iulie 2020, intr-o sala de
asamblare a centrifugelor avansate, catalogata la momentul respectiv drept ,,sabotaj”. Israel a confirmat
ca a stat in spatele unui atac cibernetic asupra principalei centrale nucleare a Iranului, pe care seful
Organizatiei pentru Energie Atomica din Iran I-a descris ca un act de terorism. Aceastd amenintare
devine deosebit de periculoasd dacd se face referire la aplicarea acestor tehnologii in domeniul
medicinii i sanatatii - infractorii ar putea prelua controlul unui stimulator cardiac sau al unui alt
dispozitiv care sustine viabilitatea unui organ uman.

CONCLUZII/RECOMANDARI

Viitorul IoT este practic nelimitat datoritda progreselor tehnologice si dorintei consumatorilor de a
integra dispozitive precum telefoanele inteligente cu masinile de uz casnic. Wi-Fi a facut posibila
conectarea oamenilor si a masinilor pe uscat, in aer si pe mare. Cu atat de multe date care calatoresc
de la dispozitiv la dispozitiv, securitatea tehnologica va trebui sa creascd la fel de rapid ca si
conectivitatea, pentru a tine pasul cu cerintele. Posibilitdtile sunt incitante, productivitatea va creste
si lucrurile uimitoare vor veni prin conectarea lumii.
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